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Webgame - Mam se bat o svij ucet?
Vlozil/a RubberDuck [1], 23 Prosinec, 2009 - 03:43

Pfesné nad touhle otdzkou se jisté pozastavil kazdy, kdo Webgame, popularni ¢eskou on-line
webovou hru, alespoi na kratkou dobu okusil. A pfemysli spravné.

Vezmeme-li v Gvahu, ze Webgame vznikla jako diplomova prace (takové informace se ke mé dostaly
- pokud je to jinak, uvedte v komentech veci na pravou miru) a to jiz pfed zna¢nou dobou. Vzhledem
k tomu, Ze na vyvoji se stale pracuje a stale se tak zasahuje i do kédl samotné aplikace, je
pravdépodobné, Ze se driv nebo pozdéji do kddu "zanesou" chyby. Nékdy z nedbalosti, nékdy
nahodile v zavislosti na Upravach jinych ¢asti kédu.

I mé tato myslenka dostihla a nedala mi spat. Po néjaky ¢as jsem Webgame hrdval a byl na vysost
spokojeny. Ale jak uz to tak v pohadkdach byva, jal jsem se jednoho veclera/noci provést aspon
rychlotest, ktery mé nemile prekvapil, ale kecal bych, kdybych fekl, Ze jsem podobny vysledek
necekal. Zkratka jsem objevil nékolik non-persistentnich a jednu persitentni XSS. Zacal jsem
premyslet a rozvijet teorie zneuziti téchto zranitelnosti. V neposledni radé jsem kontaktoval
null.pointera, ktery na Webgame zastava funkci vedouciho vyvojového tymu. Pres pocatecni
nedorozumeéni jsme nakonec dosli ku spole¢né myslence, Ze by bylo zdrdvo aspon ty nejvice bijici
chyby opravit. Celkova revize kédu by byla zbyte¢nd, protoze Webgame se prepisuje do nové, lepsi a
Cistsi formy. A¢ mé null.pointer ubezpecoval, ze chyby budou v dohledné dobé opraveny, nestalo se
tak ani po !'TRECH TYDNECH!! (nic proti, null-pointere, ale tohle povaZzuji za nezodpovédnost a
prehlizeni zajm0 hracl, protoze naprava by nezabrala vice, nez par minut a logovani ti moc
nepomuUze, pokud vdm nékdo pokazi cely vék). Plvodné jsem chtél se zverejnénim pockat az do
okamziku opraveni dér. Ovsem to bych taky mohl ¢ekat navzdy.
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Smlouvy aliance:

Non-persistent XSS

(Pozndmka: Je tomu jiz néjaky ten patek, kdy bylo na Webgame mozné zneuzit SQL Injection.
Predpoklddam, Ze chyb bude mnohem vice - jen j& jsem malo viimavy ;) Takze si klidné udélejme
soutéz, kdo najde dalsi chyby ;) )
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