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Cisco 10S 6 - uvodni konfigurace switche

Vlozil/a Samuraj [1], 3 Zafi, 2010 - 10:07

e Networks & Protocols [2]

V tomto dile seridlu o Cisco IOSu je pouze soupis zakladnich vlastnosti, které myslim, Ze je dobré
nastavit na novém switchi. VétSina vlastnosti byla popséana v predchozich dilech, takze zde jsou
uvedeny pouze stru¢né.

Zacatek konfigurace
Pripojime switch na napajeni.
Pripojime se sériovym kabelem do konzolového portu.

Pokud na switchi neexistuje startup-config, tak se zpusti prlivodce express setup, ten je lepsi
vypnout a nastavit vSe s dohledem.

Na cCistém switchi nejsou zadnd hesla, takze se mizeme hned dostat do konfigurace.

SW TCH>enabl e /1 p?epnuti do privilegovaného nodu
SW TCH#confi gure term nal /1 p?epnuti do gl obal ni konfigurace
SW TCH( confi g) #host nane DS1- 3750 /'l nastaveni jména switche

Nastaveni casu

Nastavime spravny cas (kvUli logm apod.), m@zeme tak ucinit manudiné

SW TCH#cl ock set 16:26: 00 29 nov 2006 /1 nastaveni ?asu

nebo Iépe automaticky pomoci NTP serveru, pro tuto konfiguraci existuje rfada prikazt, ale hlavni je
tento

SW TCH( confi g) #ntp server 10.0.0.50 /1 ur?eni NTP serveru

Jesté je treba nastavit spravnou ¢asovou zénu

SW TCH( confi g) #cl ock tinezone GMI 1 /1 nastaveni ?asové zony

Cas pro logy a debug

Standardné se ¢asové Udaje pro logy a debug zobrazuji jako ¢as od startu switche, coz asi vétsinou
neni pohodIné, proto je lepsi prepnout zobrazeni na normalni ¢as a datum.

SW TCH( confi g) #servi ce ti nestanps debug dateti ne
SW TCH( confi g) #service tinmestanps | og datetinme
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Nastaveni hesla pro pristup do privilegovaného moédu

SW TCH( confi g) #enabl e secret c /'l heslo (zde c) ul oZzené ponoci M5
hashe

Nastaveni IP adresy switche (pro VLAN 1)

Pro pohodInéjsi spravu switche k nému asi budeme chtit pristupovat po IP (at uz pomoci webu,
telnetu nebo SSH), proto je tfeba nastavit jeho IP adresu. V optimalnéjsim pripadé vytvofime VLANy,
nastavime trunky a porty, a do spravcovské VLANy nastavime IP adresu switche. V pfipadé
jednodussim, kdy nepouzivdme VLANy nebo pro Uvodni nastaveni, vyuzijeme defaultni VLANu 1, do
které patfi vSechny porty.

SW TCH(config)#i nterface vlian 1 /1l p?epnene se do
konfigurace rozhranni VLANL
SWTCH(config-if)#ip address 192.168.190.2 255.255.255.0 // nastavim|P adresu a

podsi ?
SW TCH( config-if)#no shutdown /1 zapnene rozhranni

V prfipadé, ze chceme na switch pfistupovat i z jiného subnetu, musime nastavit adresu brany (aby
védeél kam zasilat odpovédi).

SW TCH(confi g) #i p defaul t-gateway 192.168.190. 1 /1l adresa brany

Nastaveni pristupu pres telnet, SSH, SNMP

V navaznosti na minuly krok zapneme pfistup pres telnet ¢i SSH a pokud jej vyuzivame, tak
nastavime SNMP. Bylo popsano v ¢lanku Cisco I0S 5 - komunikace se switchem.

Vypnuti nevyuzivanych sluzeb
Z bezpecnostniho hlediska je dobré vypnout rizné sluzby, které na switchi defaultné bézi, ale my je

nechceme vyuzivat. Mezi tyto sluzby mUze patfit HTTP (web server), CDP (Cisco Discovery Protocol),
VTP (VLAN Trunking Protocol), a dalsi. Vice o sluzbach na switchi nékdy pristé.

Na zavér - ulozeni konfigurace

Opét zopakuji dllezité upozornéni. Na zavér konfigurace je tfeba provedené zmény ulozit do startup
konfigurace, abychom o né pfi restartu nepfrisli.

SW TCH#copy runni ng-config startup-config /1 ulozit

Destination fil enane [startup-config]? /1 dotaz na jnméno, stiskn?te ENTER
Bui I di ng configuration...

[ K]
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