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Report z konference 27c¢3 (CCC) - den ctvrty

Vlozil/a wwwnick [1], 6 Leden, 2011 - 21:40

e Hacking [2]
o Konference [3]

Posledni den byl vic pokojny a kratsi nez predeslé dny, a témata prednasek tomu odpovidaly.

Annalee Newitz predstavila svoji vizi, jak bude vypadat Zzurnalistika v roce 2050 a jak se zméni
pracovni napln a prostfedky. V dnesSni dobé se mluvi o krizi v zurnalistice a potfebé zmény. Tak jak je
kazdda profese postupné transformovana vlivem pokroku, tak i zurnalistika se zméni. Jedna

z budoucich pracovnich pozic bude ,journalism hacker”, ¢lovék ktery bude hledat, analyzovat a
reportovat novinky za pomoci vlastnich programd. Dalsi z povolani bude ,data-mining analyst” jenz
se bude specializovat na filtrovani a zpracovavani velkého mnozstvi dat. ,,Crowd enginner” bude vic
zaméreny na ziskavani fakta a nazory lidi, editovani a moderovani diskuzi a analyzy komentard.

S prichodem novych technologii se méni i profese a pracovni néstroje, které lidé pouzivaiji.
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Jeroen Massar z laboratofi IBM predstavil sbér dat v prostredi Internetu. Pakety tecou pres vice
autonomnich systém{ a cesta mezi zdrojem a cilem mUze byt asymetrickad a nevime, ktera sit
zachytava pakety, at uz z legislativnich, statistickych nebo jinych dlvodd. Pro implementaci mizeme
mit na fibre switchi mirror port ktery kopiruje cely provoz z jiného portu. Nevyhodou tohoto resSeni je
slozitad analyza. Pro zjednoduseni bylo vyvinuto nékolik sitovych protokoll, které maji usnadnit sbér
dat. Je zde netflow protokol, ktery vyvinula firma CISCO. Tento protokol byl v pozdéjsich verzich
vylepseny a standardizovany jako IPFIX protokol. Netflow protokol sbira jen nékteré udaje

z prochéazejicich paketl. Mnozstvi (dajl je rizné podle verze protokolu. Dalsi protokol, jenz se
pouzivéa je sFlow. Tento protokol sbira jen vzorky z komunikace (1 paket z 4000) a je alternativa

k Netflow verze 5 protokolu. Pro dalsi sledovani provozu se pouziva systém pasivniho DNS kdy se
odposlouchavaji DNS dotazy a odpovédi. Spojenim dat z téchto zdrojl mdzeme zadit vytvaret
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digitaIni profil uzivatell. Kazdy pouziva pravidelné jen urc¢itou mnozinu sluzeb a mimo to kazdy
generuje pravidelny provoz, jenz se sklada z aktualizaci aplikaci, antivird a jiny automaticky provoz. |
pfi zméné ip adresy nebo poskytovatele se neméni nase navyky. Pro vétsi anonymitu je potreba
snizovat rozdil v chovani uzivatell nebo kompletné maskovat provoz pomoci tunelovani pres vlastni
infrastrukturu v ramci internetu (firemni a soukromé VPN presmérovavajici provoz do
anonymizacnich sluzeb, a jiné zpUlsoby). Pro statistickou analyzu existuje ,, Anophera tool“, jenz sbira
a analyzuje data, které obdrzi od smérovaci pres Netflow/show/IPFIX protokol.

V dobé konce této predndsky se pomalu zacinalo s balenim véci a definitivni konec celého kongresu
nastal, kdyz v nejnizsim patre, kde po celou dobu kongresu byla tma a jediny zdroj svétla tam
predstavovaly monitory, se rozsvitily svétla.

| letoSni kongres dostal svému jménu, prestavily se zajimavé projekty, vyzkumy, implementace a

myslenky, a uz nyni se mizeme tésit na pristi ro¢nik.
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