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Jednoduchy TCP/UDP scanner v C++

Vlozil/a czokl [1], 21 Brezen, 2011 - 13:36

e Networks & Protocols [2]
e Programming [3]

Asi pred dvéma lety jsem mél ve Skole projekt na vytvoreni jednoduchého TCP/UDP scanneru.
Rozhodl jsem se s vami o svoji implementaci rozdélit. Mdm pro to dva dlvody, prvni je, Ze mozna vas
zajima jak takovy scanner mize fungovat a urcité je leh¢i analyzovat kéd triviality nez tfeba Nmapu.
Druhy dlvod je ten, zZe najit funkcni priklady odeslani TCP/UDP raw socketl je docela uméni. Problém
je ten, ze nékdo kdysi vytvofil néjaky kéd pro UDP a vSichni ostatni ho od té doby kopiruji, pfitom u
UDP nepotrebujete pocitat checksum, ¢ims se situace dost ulehcuje.

Nasledujici text je vycuc dokumentace k projektu, méli byste tam najit vSechno dlezité, na konci
¢ldnku naleznete odkaz na kéd.

Zadani znélo asi takto: Vytvorte jednoduchy sitovy TCP, UDP skener. Program oskenuje zadanou IP
adresu a porty. Na standardni vystup vypise, v jakém stavu se porty nachazeji (otevreny, filtrovany,
uzavreny). Jako techniku skenovani pouzijte u TCP protokolu SYN scan. Program musi byt prelozitelny
a spustitelny na opera¢nim systému FreeBSD.

TCP skenovani: Posila pouze SYN pakety. Neprovadi tedy kompletni 3-way-handshake. Pokud prijde
odpovéd RST - port je oznacen jako uzavreny. Pokud po dany Casovy interval nepfijde ze
skenovaného portu odpovéd, je nutno ovérit dalsim paketem a teprve potom port oznacit jako
filtrovany. Pokud na daném portu béZzi néjaka sluzba, je port oznacen jako otevreny. Vice viz RFC
793.

UDP skenovani: U UDP skenovani mlzete uvazovat, Ze dany pocitac pfi zavieném portu odpovi
ICMP zpravou typu 3, kédu 3 (port unreachable). Ostatni porty povazujte za otevrené.

Pakety musi byt odeslané pomoci BSD sockets. Odchytavat odpovédi mizete napr. pomoci knihovny
libpcap.

Volani programu:

scan -pu <port-ranges> -pt <port-ranges> -i interface [<domain-name> | <IP-address>]

kde:

-pt, pu port-ranges - skenované tcp/udp porty, povoleny zapis napf. -pt 22 nebo -pu 1-65535 nebo
-pt 22,23,24

-i interface - zafizeni, pres které bude probihat skenovani

domain-name | ip address - doménové jméno, nebo IP adresa skenovaného stroje

Port skener

Pri komunikaci prfes TCP/IP se vyuziva k adresaci jednotlivych stran komunikace dvou zakladnich
komponent, adresy a portu. Adresa specifikuje stanici jako celek, port urCuje kanal, pres ktery bude
probihat komunikace. Kazdy port ma svoje identifika¢ni ¢islo (od 1 do 65536). Nékterym portlim (v
kombinaci s protokolem transportni vrstvy - TCP/UDP) jsou pfifazeny typické sluzby/protokoly,
napriklad port 80/tcp je pro HTTP, port 25/tcp pro SMTP apod (vice Ize nalézt na [6]). Z vyse
uvedeného plyne dlsledek, Ze vznika potreba ovérovani dostupnych portl pro potencionalni
komunikaci. K tomuto Ucelu pravé slouzi programy nazvané port skenery. Ty ovéruji dostupnost
portd po portu a svych zjisténich podavaji prislusné zpravy.
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TCP SYN Scanning

Tato metoda je jiz ve zkratce popsand v zadani. Skenovaci program vysle pouze paket s nastavenou
znackou SYN (kterd znamend, zacatek komunikace, viz [1]). Stanice se mize zachovat tfremi
zpUsoby:

1. Odesle zpatky paket s nastavenymi znackami SYN a ACK, které znamenaiji, ze stanice chce
pokracovat v TCP handshake-u, port Ize oznacit za otevreny.

2. OdeSle zpatky paket s nastavenymi znackami ACK a RST, které znamenaji, ze stanice nechce
pokracovat v TCP handshake-u, port Ize oznacit za zavreny.

3. Stanice neodpovi nijak, problém mdze byt v dostupnosti stanice jako celku a nebo v tom, Ze dany
port filtrovany (pfichozi pakety jsou zahazovény).

Uz tedy z prvniho odeslaného/prijatého paketu Ize zjistit otevienost portu. To je také hlavni vyhodou
této metody, neposild se pri ovérovani tolik paketl a metoda je rychlejsi oproti standratnimu TCP
nékteré operacni systémy (FreeBSD, nové verze Windows, ...) standartné pres schranky nedovoluji
prijimat tzv.raw pakety (pakety obsahuiji i hlavi¢ky protokoll) protokolu TCP, musi se pak vyuvat
dalSich knihoven (napfriklad pcap).

UDP ICMP port unreachable scanning

Tato metoda byla také ve zkratce popséna v zadani. UDP protokol nenavazuje zadné spojeni, proto
nelze ovérovat dostupnost portd podobnym zplisobem jako u TCP. Lze ale vyuzit souc¢asné protokolu
ICMP. Tento protokol je uréen pro signalizaci dostupnosti sité,stanic apod. Pri zaslani UDP paketu na
nedostupny port operac¢ni systém stanice generuje ICMP paket typu 3 destination unreachable s
kédem 3 port unreachable. Pokud tedy pfi zaslani paketu na dany port porgram neobdrzi jako
odpovéd paket ICMP popsany vyse, Ize dany port povazovat za otevieny. Neni zde bohuzel Zzadny
mechanismus na zjisténi, Ze dany port je filtrovany. Problémem je, ze ICMP ani UDP protokol nemaji
zabezpeceno dorucovani paketl cilové stanici, proto je tfeba ovérit otevrenost portu vicekrat.

TCP skenovani - implementace

Nejdrive je treba vyplnit IP hlavicku. Ta je po celou dobu skenovani naplnéna stejnymi Gdaji (ani
jeden udaj neni potrfeba ménit). Dale se vytvori soket(schranka) a vSechny potrebné struktury pro
odesilani paketl a inicializuje se knihovna libpcap pro odchytavani paketd na urcitém sitovém
zafizeni. TCP hlavicka se vyplni standartnimi hodnotami. Nékteré casti TCP hlavicky je tfeba ménit
pro kazdy skenovany port. Konrétné jsou to polozky: zdrojovy a cilovy port, sekvencni Cislo a
kontrolni soucet. Zdrojovy port se nastavuje nahodné z rozsahu 32768-6100 (tento rozsah byl zvolen
podle operacniho systému Linux). Cilovy port se nastavuje podle skenovaného portu, sekvencni &islo
se vybird ndhodné (pomoci standartniho pseudondhodného generatoru Cisel). Kontrolni soucet se
pocitd podle RFC 1071 (viz [4]).

Dale je treba vyresit posilani a prijimani paketl. Paket se posild pomoci standartnich BSD soket(. Jak
uz bylo rec¢eno, BSD sokety v opera¢nim systému FreeBSD nepfijimaji raw sokety. Tento problém
feSim pomoci knihovny libpcap (funkce pcap_loop()), ktera odchytava vsechny pakety prochazejici
pres urcité zarizeni. S vyhodou se zde pouzije jesté filtr této knihovny (viz man pcap-filter). S pomoci
ného program zachytne pouze TCP pakety, které maji odpovidajici zdrojovy i cilovy port i IP adresu.

Po odeslani paketu tedy program zac¢ne zachytdvat vhodné prichozi pakety. Pokud dorazi jeden z
oCekdvanych (viz. popis skenovaci metody), program vypiSe stav portu(otevreny/zavieny). V
pripadé, ze dojde paket s pfiznaky ACK a SYN (druhd strana chce pokracovat v komunikaci - port je
otevreny) dojde k automatickému odeslani druhé stanici paket s prfiznakem RTS. Tento paket je
odesilan standartné jaddrem operacniho systému (jadro nevi o tom, Ze byl odeslan néjaky paket z
priznakem SYN), timto zplsobem je vyreseno i ukonceni komunikace s druhou stranou (neni tfeba
aby RST paket posilal program). Pokud za vhodny ¢asovy okamzik zadny paket nepfijde(timeout), je
odchytédvani preruseno, paket je poslan znovu a znovu se ¢ekd na prichod paketu. Pokud neprijde ani
na podruhé port je oznacen za filtrovany. Mechanismus timout-u je implementovan pomoci signald,
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konkrétné signalu SIGALARM - funkce pcap_loop() vytvofi nekone¢nou smycku a ta je prerusena
(funkci pcap_breakloop()) pfi pfichodu signdlu SIGALARAM.

Jesté je trfeba vyresit jeden problém, na systémech BSD ma hlavicka linkové vrstvy pouze 4 byty,
standartni etherentovy rdmec ma 14 bytl. Tato situace je jiz vyreSend v knihovné lippcap, staci
testovat typ linkové vrstvy pomoci funkce pcap_datalink() a podle typu program urci velikost
hlavicky linkové vrstvy. Tuto informaci potfebuje program znat proto, aby byl schopen analyzovat
prijaty paket, knihovna pcpap totiz pracuje na linkové vrstvé (soucasti paketu je tedy i hlavicka
linkové vrstvy).

UDP skenovani - implementace

Mechanismus je velice podobny jako u TCP skenovani, vytvofi se IP hlavicka, struktura soket pro
odesilani a vSechny ostatni potrebné struktury pro odesilani paketl. Ovsem, ICMP pakety lze prijimat
za pomoci BSD schranek, proto mizeme pouzit pro prijem ICMP paketl BSD schranky a pro
implementaci timeout-u napfiklad funkci select(). Pri implementaci byla tato moznost provérena a
otestovana - je zcela funk¢ni. Ale i zde jsem se rozhodl pouzit pro zpracovani odpovédi knihovnu
libpcap. Pouziti libpcap mé dvé zakladni vyhody, za prvé méa program kontrolu nad vsemi pfichozimi
pakety a nespoléha tedy na to, které pakety dostane od jddra opera¢niho sytému. A za druhé Ize
opét s vyhodou pouzit libpcap filtr. Jelikoz je v tomto pfipadé analyza paketu jednoduch3, v
programu se vytvori takovy filtr, ktery omezi pakety pfijimané aplikaci pouze na takové, které odesle
druhd stanice v pripadé nedostupnosti daného portu (viz popis metody UDP skenovéani). Potom jiz
neni potreba provadét analyzu, ale pfi obdrzeni paketu se dany port prohlasi za nedostupny.

Problémem u UDP i ICMP je, Ze ani jeden protokol nemda implementovan zadny mechanismus na
spolehlivé dorucovani paketl. Mlze se tedy stat, Ze paket se po cesté siti ztrati (je zahozen). DalSim
problémem je, Ze jadra operacnich systému vétsinou omezuji odesilani stavovych ICMP paketl (z
dlvodu nadmérného provozu na siti). Oba tyto problémy lze ¢astecné resit opakovanim testl. Tedy v
pripadé, ze nepfijde paket indikujici nedostupnost portu, jesté nékolikrat se odesle UDP paket na
dany port, nez se port prohlasi za otevreny. Timeut i pocet opakovani testd jsou nastaveny na
konstantni hodnoty.

Timeout Ize implementovat také pomoci knihovny libpcap bez pouziti signall. Kli¢ové je pouziti
kombinaci funkci pcap_open_live(), kde Ize nastavit timeout a funkce pcap_dispatch(), kterd, pokud
za dany c¢asovy interval neobdrzi program zadny paket, skon¢i a vrati pocet pfijatych paketd. Tento
mechanismus se tedy u UDP skenovani pouzije. (tento princip Ize samozrejmé pouzit u TCP
skenovani, ale v rdmci projektu jsem si chtél vyzkouset rlizné formy zpracovani, proto je u kazdé
metody pouzity jiny princip).

Neékolik poznamek k implementaci

Kdyby to nékdo nepoznal - je to napsané v C++
Program by mél fungovat na Linux a BSD strojich
hlavicky jsou pouze little endian architekturu

Pro kompilaci pouzijte pfislusny makefile

Competition

Na zavér mam pro vas malou competion - v implementaci je jedna principialni chyba - program
fugnuje tak jak ma, ale jen diky jisté benevolenci sitovych prvkl. Zkuste prijit na to, kde je problém -
svoje poznani mlzete psat do komentd. Pro ty co se mnou studovali v ro¢niku a védi v ¢em je hacek,
neprozrazujte, nechte ostatni potrapit. Kdo na to pfijde prvni, tomu koupim pfi nejblizsi pfilezitosti
pivo.
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