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Google, PayPal, Yahoo, Amazon, eBay, Twitter a dalsi
pouzivaji slabé DKIM klice

Vlozil/a cm3I1k1 [1], 26 Rijen, 2012 - 13:06

e Encryption [2]
e Hacking [3]
e Security [4]

Matematik Zachary Harris objevil souhrou nahod, ze Google pouziva slaby DKIM (512-bit) kli¢, ktery
jednoduse cracknul na Amazon Web Services béhem 72 hodin za $75 a mohl tak posilat
dlveryhodné emaily z adres @google.com

Poté se podival na zoubek i dalSim popularnim sluzbam a zjistil, Ze podobnym problémem trpi i
PayPal, Yahoo, Amazon, eBay, Apple, Dell, LinkedIn, Twitter, SBCGlobal, US Bank, HP, Match.com,
HSBC a dalsi.

Zachary Google upozornil tim, Ze jeden takovy podvrzeny email poslal jeho zakladateldm :). Bez
reakce ze strany Googlu byli plvodni klice revokovany a nyni maji délku 2048-bit.

DKIM [5] je spolu s SPF [6] zdznamy dalsSi ochranou pred podvrhnutym emailGm.

SPF (Sender Policy Framework)

Priklad SPF recordu pro Security-Portal.cz

cnBl lkl@leuterius cnBl 1kl $ dig +short txt @sl. websupport.sk security-portal.cz
"v=spfl a nx include: spf.websupport.sk ?all"”

"spf2.0/pra a nx include: sid. websupport.sk ?all"

Priklad pro Google:

cnBl 1kl@euterius cnBl 1kl $ dig @sl. googl e. com googl e.comtxt | grep spf
googl e. com 3600 I'N TXT "v=spfl include:_netbl ocks. googl e. com
i p4:216.73.93.70/31 ip4d:216.73.93.72/31 ~all"

SPF recordem vlastné definujete z jakych mail serverll m@ze byt odeslan email pro danou doménu.
Pokud tedy nékdo jednodusSe podvrhne zdrojovou adresu (From:) a vas mail server ovéfi, ze podle
SPF zdrojovy server neni opravnény k posilani email z dané domény, tak je bran jako spam.

Vice o SPF zde: http://www.openspf.org/ [7]

DKIM (DomainKeys ldentified Mail)

DKIM pfindsi asymetrické Sifrovani, kdy je verejny kli¢ ulozen v DNS recordu.
Priklad DKIM pro Twitter:

cnBl 1kl@euterius cnBl 1kl $ dig +short txt dkim _donai nkey.tw tter.com

"v=DKI ML\ ;" "g=*\;" "k=rsa\;"

"p=M G MAOGCSgGSI b3DQEBAQUAAAGNADCBI QKBgQCr 26z WKHLK o NpHNy PGAGA8WZoNZOk5buCf 8wlwf kSZsN
'l Zs4j TNFQLy"

" 6v4k9qd46NdeRZWATAY+l mAAVINf Houl Bj i RHsdymi j gKy/ VMZON j dy/ +FPnJSnB+t (B1 d7zgLxacAlYi s
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[ 18V3TCf vIr HAR/ a77Dxd65c96UvqP3Q DAQAB"

Pri posilani emaill firemni SMTP server podepisSe zpravu privatnim kli¢em a umisti podpis do hlavicky
emailu (DKIM-Signature:). Pfijemce (mail server, aplikace pfijemce) stdhne z DNS verejny kli¢ a ovéri,
Ze télo emailu nebylo zménéno.

Pékné a efektivni.
Pouzivate-li napr Gmail, mUzete ovéreni podpisu vidét prfimo z rozhrani Gmailu:

komu: mné [«

Obrazky se Clenové skupiny Linux Expert group-digests@linkedin.com
Zobrazit nizi Martin Cmelik <martin.cmelik@gmail.com:

15. fijna 2012 19:32

[1] piispévek z wbéru spravce, [29] diskuzi , [34] komentafl a

bounce_linkedin_com

linkedin.com

Zaveér

Dévejte si pozor kdo vdm emaily posild a pokud vdm na bezpecnosti opravdu zalezi pouzivejte
(sprédvné) PGP/GPG [8] klice a také si rozSirte vSseobecné povédomi o Sifrovani [9].
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http://www.wired.com/threatlevel/2012/10/dkim-vulnerability-widespread/all/ [10]

URL clanku:
https://security-portal.cz/blog/google-paypal-yahoo-amazon-ebay-twitter-dal%C5%A1%C3%AD-pou%
C5%BEivaj%C3%AD-slab%C3%A9-dkim-kl|%C3%AD%C4%8De

Odkazy:

[1] https://security-portal.cz/users/cm311k1l

[2] https://security-portal.cz/category/tagy/encryption

[3] https://security-portal.cz/category/tagy/hacking

[4] https://security-portal.cz/category/tagy/security

[5] http://www.dkim.org/

[6] http://www.openspf.org

[7] http://www.openspf.org/

[8] http://en.wikipedia.org/wiki/Public-key cryptography

[9] https://security-portal.cz/clanky/praktické-zdklady-kryptologie-steganografie
[10] http://www.wired.com/threatlevel/2012/10/dkim-vulnerability-widespread/all/

CC-BY-SA Security-Portal.cz | secured by paranoid sense | we hack to learn
Strana 2z 2


http://en.wikipedia.org/wiki/Public-key_cryptography
https://security-portal.cz/clanky/praktické-základy-kryptologie-steganografie
http://www.wired.com/threatlevel/2012/10/dkim-vulnerability-widespread/all/
https://security-portal.cz/blog/google-paypal-yahoo-amazon-ebay-twitter-dal%C5%A1%C3%AD-pou%C5%BEivaj%C3%AD-slab%C3%A9-dkim-kl%C3%AD%C4%8De
https://security-portal.cz/blog/google-paypal-yahoo-amazon-ebay-twitter-dal%C5%A1%C3%AD-pou%C5%BEivaj%C3%AD-slab%C3%A9-dkim-kl%C3%AD%C4%8De

