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Seznamte se - botnety

Vlozil/a RubberDuck [1], 14 Listopad, 2012 - 23:00
e Unsorted [2]

Pojem botnet se v poslednich nékolika letech stal kazdodennim pojmem. Tak kazdodennim, Zze uz mu
jen malokdo priklada néjaky vyssi vyznam. Ale vime, co to skute¢né botnet je, jaka je jeho historie a
k jakym Gcel@m je vyuzivadn? V néasledujicim ¢lanku se pokusim podat zakladni informace.

Pod pojmem botnet chdpeme skupinu pocitacd, tzv. botl, jenz podléhaji prikazim nadrazeného
pocitace, tzv. fidiciho a kontrolniho centra (Command & Control Center). Boti se podle nastaveni
prihlasuji k C&C, kde dostavaji konkrétni prikazy, a ty nasledné vykonaiji. Jinymi slovy, jedna se o
aplikaci typu klient/server s vlastnim komunika¢nim protokolem a vlastni sadou prikazl, pricemz
samotny klient/bot mlze byt trosjky kan, ¢erv nebo vir.

Na zac¢atku vieho byly trojské koné&. Programy tvorené klientskou a serverovou &asti. Uto&nik zasilal
konikovi prikazy a on poslusné odpovidal. S postupujicim ¢asem zacalo byt ovladani klasickych
trosjkych koni ¢asové pomérné naro¢né. Dlvod je jednoduchy: Tyto aplikace byly schopné v jediny
okamzik komunikovat pouze s jednim cilem. V reakci na tento nedostatek se zacaly objevovat prvni
nesmélé pokusy o vytvoreni multiklientskych trojskych koni. O prvnim skute¢ném botnetu takovém,
jak ho zndme dnes, se zacalo verejné mluvit nejspi$ na zac¢atku roku 2004 v souvislosti s botnetem
Bagle (prvni studie zabyvajici se myslenkou sité pocitacl ovlddanych z jediného mista je vsak
mnohem star$i - konkrétné z roku 1989). Sifil se v podobé &erva otevirajiciho backdoor na
predefinovaném portu. Jeho hlavnim cilem bylo rozesilani spamu. Témér urcité Ize ale predpokladat,
Ze prvni skutecné botnety existovaly jiz pfed rokem 2004. Jen se o nich nevédélo nebo byly objeveny
mnohem pozdéji.

[3]

Grafické znazornéni celého botnetu mizZe byt obcas tchvatné

V soucasné dobé se velmi Casto setkdvame s botnety vyuZivajicimi IRC servery jako C&C. Ve vétsiné
pripadl zakladaji na PHP botovi z roku 2008. Princip ziskavani novych botl je pak velmi trividlni.
Botnet operator na IRC kanale ¢ekd na pripojeni dostate¢ného poctu botl. Nasledné jim zasila dorky
a boti, v kombinaci s vyhledavadi typu google, hledaji potencialné zneuzitelné webové systémy a
pokouseji se je exploitovat. Pokud se to podari, pokusi se zapsat a ulozit na web svou kopii a spustit
ji. Pokud i s timto uspéje, bot se nasledné pfilasi na IRC server a je pripraven prijimat prikazy. Tito
boti kromé webovych aplikaci rovnéz zkouseji slabd hesla u FTP a SSH aplikacich na nalezenych
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serverech. Zjevnym nedostatkem tohoto typu botnetu je pfilis snadny pristup ke zdrojovym kédim a
rovnéz i snadny pristup ke kanalu.

Oblibenéjsi verze botnetd vyuzivaji pro komunikaci protokol HTTP. Ten je v trafficu méné napadny a
poskytuje o mnoho vic moznosti. Uklddanim vétsiho mnozstvi dat pocinaje a uploadem soubord
konce. Kromé vyse zminénych nebo vlastnich protokoll je mozné se setkat i s exotickymi
implementacemi jako je ICQ nebo Jabber. Velmi zvlastni zplsob komunikace zvolili autori konceptu
botnetu Stegobot. Zde se vyuZziva kombinace technik steganografie a socidlnich siti umoZznujicich
sdilet fotografie. Tyto v sobé obsahuji zvlastni znacky. Boti pak takové alba prochéazi a hledaji
oznacené obrazky. Pokud je najdou, jsou schopni z nich ziskat potfebné prikazy. S postupujicim ¢ase
jsou boti ¢im dal ¢astéji vytvareni moduldrné a jednotlivé moduly se prodavaiji zvlast. Jejich cena se v
zdavislosti od druhu bota podstatné lisi. Boti jsou programovani pro userspace (Ring3), pro
kernelspace (Ring0), bootkity, pro PC, chytré telefony, napfi¢ vsemi operacnimi systémy a pozvolna
se objevuji prvni pokusy o vytvoreni botl pro sitové prvky - routery a sitové karty.

Ucel botnetd je rlizny a zalezi pouze a jen na funkcich jednotlivych botd. Botnety vétdinou neslouzi k
jedinému Ucelu. Cela sit je rozdélena do segmentl podle urcitych parametrd botd (kapacita linky,
lokace pocitace, parametry pocitacCe, velikost disku). Dfive byly nejrozsifenéjsi spam botnety,
Distributed Denial of Service a botnety ur¢ené pro smérovani trafficu na konkrétni IP adresu. Pozdéji
se zacaly podstatnéji prosazovat botnety vytvarejici z cilovych pocitact sit proxy server(. V posledni
dobé jsou nejrozsifenéjsi tzv. bankery - boti kradouci prihlasovaci Udaje do online bankovnictvi,
hernich serverl a podobnych sluzeb. Zvladstnim typem botnetl jsou pak minery/crackery. Ty slouzi k
"té&Zbé&" bitcoind a podobnych zaleZitosti nebo ke crackovani slozitéjsich hashl, nez které zvladnou
bé&zné online sluzby. Nékteré botnety vytvari vlastni peer-to-peer sit. Ta mlze slouzit napfriklad pro
Spionazni prenos citlivych dat z firemnich siti. U velkych siti se nékteré segmenty pronajimaji pro
konkrétni Gcely.

Vv

V soucasné dobé patri mezi nej¢astéjsi prostredky distribuce botl exploitpacky [4].

[5]
Rozsifeni botnetu Waledac

Zatimco dfive botnety vyuzivali jen a jen kriminalnici, v souCasné dobé se k nim zacinaji pfipojovat i
vlady a vladni organizace. Zdmérem je vytvofit ucinny prostfedek pro pfipadny kyberneticky Utok.
Prvnim verejné zndmym predstavitelem botnetl tohoto typu je Duqu. Toho nasledoval Flame a tzv.
MiniFlame. V budoucnu lIze predpokladat postupny nardst vliadnich botnetd.

Mezi vyznamné predstavitele botnetd patfi: Storm, Mariposa, BredoLab, Conficker, TDL4,
ZeroAccess, Zeus, Rustock, Waledac.

Odkazy:
Storm [6]
Mariposa [7]
BredolLab [8]
Conficker [9]
TDL4 [10]
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ZeroAccess [11]
Rustock [12]
Waledac [13]
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