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Seznamte se - CrackMe

Vlozil/a RubberDuck [1], 17 Prosinec, 2012 - 13:47

e Cracking [2]

Pri snaze ziskat zkusenosti v oboru reverzniho inzenyrstvi nejednou ¢lovék narazi na skutecnost, ze
bez svoleni autora nemize legalné zkoumat kéd zvoleného programu. Prakticky na vSechny aplikace
a jejich jednotlivé ¢asti se totiz vztahuje copyright. Jinymi slovy: Pokud se pomoci technik reverzniho
inzenyrstvi pokusime "rozebrat" prakticky jakykoliv program nebo jeho ¢ast bez védomi uzivatele,
stdvdme se béznymi zlocinci. | tento dlvod byl jednim z téch, jenz dovedly crackery a reverzni
inzenyry k myslence vytvorit si vlastni testovaci aplikace s cilem poskytnout vséem zajemctim
moznost legalné testovat své znalosti a zkusenosti.

Pro tyto aplikace se vzil obecny nazev CrackMe a jedna se tedy o jakési "trenazery" od crackerl pro
crackery, resp. reverznich inzenyrQ pro reverzni inzenyry. Nevztahuji se na né omezeni
programovacich jazykd ani operac¢nich systémd ani nic jiného. Poskytuji mnoho Grovni naro¢nosti. Od
kodU, kde staci zménit jeden nebo dva bajty, az po komplexné zabezpecené aplikace s kontrolou
integrity a aplikovanym packerem/kompresorem.

Protoze na jednotlivé CrackMe se vztahuji rizné Ukoly, mdzeme se obcas setkat s presnéjsim
rozdélenim praveé v zavislosti na tom, jaky cil dané CrackMe ma. Zminim zde tfi nej¢astéjsi.

Vv

vétsinou obsahuje podminku, kterou neni mozné obejit jinak, nez fyzickou zménou kédu (tzv.
patchovanim). Timto kédem mUze byt i otravny Nag (v komer¢nich aplikacich zndmé okno s
reklamou nebo informaci o tom, Ze pouzivame neregistrovanou verzi programu atd.). Cilem je naucit
novacky, ze je mozné velmi jednoduse zménit chovani celé aplikace zménou par bajtl. Paradoxné
ale PatchMe vytvafi zkreslenou predstavu, Ze je kazdé CrackMe fesitelné touto cestou (obecné ano,
ale pokud je aplikace velice rozvétvend a provadi se kontrola integrity na velkém mnozstvi mist, je
realizace takového patche naro¢nd, ne-li nemozna).

Dalsi v radé je KeygenMe. Jak nazev napovidd, cilem je vytvorit k dané aplikaci funkéni keygen.
Cilem je zdokonalit schopnosti ¢ist a porozumét predlozenému nezndmému kédu, presné se v ném
orientovat a replikovat proces kontroly zadanych Gdajd (vétsinou kombinace login -
password/SerialNumber). Ukol Ize rovnéZ pojmout jako PatchMe (jak bylo zmin&no vyse, ale
nedoporucuje se). Pokud staci pro aktivaci jen kombinace login - password/SN, jednd se v pfipadé
vytvoreni generatoru o nejcistsi Feseni.

Poslednim zminénym je UnpackMe. Program je zasSifrovan/komprimovan pomoci
packeru/kompresoru a rychld analyza tudiz neni jen tak moZznd. Nejprve je nutné ziskat
desifrovanou/dekomprimovanou aplikaci v Cisté formé a nasledné ji teprve zacit zkoumat. Cilem je
zvySit schopnost ¢teni a orientace v cizim kédu a naucit uzivatele moznosti dumpovani
desifrované/dekomprimované aplikace z paméti. V redlném svété tuto techniku velmi ¢asto vyuziva
malware pro znesnadnéni analyzy a vyhnuti se detekci.

Takze pokud ma nékdo z ¢tenard ambice vénovat se napriklad zkoumani malware, CrackMe by méla
byt vasi prvni zastdvkou na této dlouhé a narocné cesté. Pokud jste se ani ted nenechali odradit,
doporucuji nadvstévu portalu CrackMes.de [3]. Zde najdete rozsdhlou sbirku CrackMes vSech
narocnosti i pouzitych jazykl pro vsechny mozné platformy.
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