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Analyza cileného utoku, c¢ast prvni

Vlozil/a cm3l1k1 [1], 7 Srpen, 2013 - 13:13

e Hacking [2]
e Security [3]
e Top Secret [4]

Jak jisté vite, na nds web byl v noci z 29. na 30. ¢ervna veden Uspésny cileny Gtok. Vysledkem Utoku
byla instalace nékolika Uto¢nych skriptd slouzicich k dalsi infiltraci. V tomto dvoudilném ¢lanku se
dozvite jak utok probihal, jakou slabinu vlastné vyuzili, jaké skripty u nas nechali (se zdrojovymi
kédy), jak se dostali ke kofrenovému adresari webu, proC jsme se stali zajimavym cilem a jak
podobnym Gtokdm predejit.

To co pravdépodobné nevite (mozna tusite) je fakt, Ze SP odolava Utokdim denné. Denné nas nékdo
scanuje, nékdo zkousi SQLi, XSS, RFI, LFI, RCE, FPD, Directory Traversal a dalSi podobné utoky. A
komentarovy spam? Denné ho zablokujeme nékolik stovek. Nyni se vsak jednalo o cileny Utok a to je
preci jen néco ojedinélého. Zfejmé jsme se stali jiz dostate¢né zndmymi, protoze Utok nebyl veden z
Ceské Republiky.

Pokud si dobre pamatuiji, za ta lIéta co SP existuje, se jednd o treti Uspésny Gtok. Presnéji receno
druhy Uspésny utok, umoznujici manipulaci se soubory, protoze pfi tretim byly jen zménény
autoritativnich DNS servery. Vzhledem k tomu, Ze jsou vSechny informace na SP verejné, nerfeSime
pripadny Unik dat (az na malé vyjimky) pfilis paranoidné. Pfesto se snazime analyzovat Gtok, poucit
se z chyb a musim fict, Ze kazdy podobny Gtok nas posouva o maly krli¢ek kupredu. Nevim, zda je
dobry napad podélit se zde o tuto informaci, ale mame na webu jiz tfi roky iumysiné nastréenou
skute¢né zneuzitelnou chybu a ¢ekdme komu se to povede jako prvnimu :]

Slovo uvodem

Redak¢ni systém SP obsahuje hned nékolik bezpeénostnich prvk(, z nichz nékteré funguji naprosto
autonomné. JednodusSe feceno, pokud nékdo déla neplechu, systém sam takového jedince zablokuje,
pfipadné i pfida na trvaly blacklist. Uto&nici se k ndm v3ak nedostali pfes hlavni web
www.security-portal.cz [5], ale pres jeho subdoménu. Navic se jednalo o ne Uplné bézny zpUlsob
utoku a i proto si myslim, Zze by mohla byt tato analyza, na které jsem pracoval jak ja, tak
RubberDuck, pro ¢tenare zajimava.

Vzhledem ke skutecnosti, Zze SP je nekomeréni portal a ndklady na provoz hradi sami administratofi,
tak bézi na sdileném hostingu. Hlavné z tohoto dlivodu nemdizeme pouzit ani zdaleka tolik
bezpecnostnich prvkd, kolik bychom chtéli (jako napfiklad mod_security [6]). Jednoduse jsme
limitovani moznostmi hostingu. Tento fakt také ved| k UspéSnému napadeni.

Z access logl jsme zjistili, Ze redlny Utok zacal otukdvanim okolo desaté hodiny vecer a byl veden z
vétsiho poctu IP adres. Zahrnoval testovani vsech subdomén, testovani existence béznych soubord,
zjistovani verzi redakénich systémi a pfipadné i nainstalovanych moduld. Cast byla vedena pomoci
bézné dostupnych, ¢i upravenych skriptl. Sbér informaci a infiltrace pak témér vyhradné manuélné.
Vétsina uto¢nych skriptl byla enkdédovana, nebo obfuskovana, takze vdam je nabidneme jiz v
Citeln@jsi formé.

Prvotni analyza

Zalezi na tom co presné se na vasem webu stalo a podle toho byste méli pokracovat. V nasem
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pripadé mé o nedostupnosti webu informoval separatni monitorovaci systém, nicméné emaily jsem
si precetl az rdno. Opravdu krasné probuzeni. Hlavni web byl nedostupny a férum SP vracelo chybu
se zpracovanim scriptu. Co ted? Predevsim zachovat chladnou hlavu. Stalo se... pokud se vSak
nechate strhnout emocemi, mizete to jesté zhorsit. Bud upozornite Utoc¢niky, Zze o Gtoku jiz vite
(¢imZ mohou vice infiltrovat vas web) a nebo svym pocindnim smazete dlikazy o jejich pohybu.

Jako prvni véc jsem stahnul logy webového serveru, vylistoval si seznam IP adres a seradil je podle
nejcastéjsiho vyskytu.

awk '{ print $2 }' access log | sort | uniq -c | sort -n

Protoze bylo rano, tak jsem predpokladal, Ze Gto¢nikova IP bude mezi TOP10. Necekal jsem vsak, ze
vSech TOP10 budou Utocnici (celkem pouzivali asi 30 IP adres, nékteré dokonce ze sité Microsoft
Network).

Kdyz uz znate alespon jednu IP adresu, tak je dobré sledovat kam presné Utoc¢nik pristupoval a jaky
dostal HTTP response (200 OK, 302 Moved, 404 Not Found, ...).

Nejvice by vas mélo zajimat:

response kéd 200, predevsim pokud ho dostal pfi pristupu do administra¢ni ¢asti webu
POST, kdy utocnik néco odesilal na server (data na web shell, upload souboruy, ...)

jestli nepristupuje k souboru, ktery je vam nezndmy a mize se tak jednat o nové nahrany
script

jestli se o podobny pristup nepokousi vice IP adres

najit specificky podpis Gtoc¢nika, napriklad verzi prohlizec¢e a OS

Pokud najdete dlikaz o podezrelych aktivitach, tak jste jiz prilis daleko a musite zpét. Musite zjistit
kdy poprvé provedl néco, na co by nemél mit opravnéni.

Kdyz uz néco podezrelého naleznete, tak projdéte logy znovu a vSechny nalezené IP adresy si
zapisujte. Az budete mit pocit, Ze vétSinu mate, tak si vyfiltrujte logy na zdkladé téchto IP adres a
rovnou odstrante z logl soubory, které s Gtokem nemaiji nic spole¢ného (obrazky, css, javascript, ...).
Bude se vdm to mnohem lépe (ist.

grep -f soubor_s IP_adresama.txt access log | grep -vE "gif HTTP|png HTTP|js HTTP|css HTTP|jpg
HTTP|ico HTTP|js?n HTTP|css?n HTTP" > filter.log

Rozeberme si jeden ukazkovy zdznam Apache logu, pro jeho lepsi pochopeni:

convertor.security-portal.cz 109.186.96.51 - - [29/Jun/2013:22:41:28 +0200] "CET /
HTTP/ 1. 1" 200 1137 "http://ww. bi ng. conf sear ch?g=convertor+security" "Mzilla/5.0
(Wndows NT 6.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1"

. convertor.security-portal.cz - host na ktery byl dotaz smérovéan

. 109.186.96.51 - IP adresa klienta/dto¢nika

. [29/Jun/2013:22:41:28 +0200] - datum a ¢as pozadavku

. "GET /index.html| HTTP/1.1" - pozadavek na stazeni/zobrazeni (GET) souboru index.html
umisténého v korfenovém adresari hosta convertor...

. 200 - HTTP kéd 200 znamena vSe v poradku

. 1137 - pocet zaslanych bajtd klientovi

. "http://www.bing.com/search?q=convertor+security" - referer, stranka ze ktera na nas web
pristoupil (kliknul na odkaz)

8. "Mozilla/5.0 (Windows NT 6.1; rv:2.0.1)..." - webovy prohlizec klienta, OS, pripadné i moduly

H WN -

~N O U

Specificky podpis Gto¢nika mize byt také ndpomocny. Napf. jeden z Gto¢nikl pristupoval (podle
hlavi¢ek) z prohlize¢e Chrome 0.2 (Chrome/0.2.149.27), coz opravdu neni nic obvyklého, takze si
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vylistujete IP se stejnym podpisem a pridate je do seznamu “podezrelych”.
Podpis prohlizece je pritom pomérné slusnym identifika¢nim znakem. Zde si mdzete ovérit jak moc
vSedni je ten vas: https://panopticlick.eff.org [7]

Panepticlick

How Unique

nnd Tru:l-mb't — tﬁ "TIIEUI" EI‘D'\"-’!ET?

Within our dataset of seweral million visitors, onky one in 20,419 browsers
have the same fingerprint as yours.

Currently, we estirmate that your browser has a I'|r'|-§D||::||"l hat conmveys 14.32
hits of identifying information.

v/ v vV vz

Ted nastava ta titérnéjsi ¢ast analyzy, kdy musite jit témér rddek po radku a hledat néco
neobvyklého. Zapisujte si podrobnosti, podivnosti a ¢asy kdy se co stalo do textového editoru.
Opakujici se zdznamy odstrarite pomoci grepu, ale snazte se o co nejpresnéjsi filtr, abyste si
nesmazali néco dllezitého.

Bylo témér odpoledne, kdyz jsem si vsimnul, ze férum jiz funguje. Ocividné to bylo zplsobeno
chybou uto¢nikd a tu jiz sami opravili. Musim postupovat opatrné. Ted pravé jsou na webu a nesmim
si je vyplasit :)

Komunikace s hostingem

V tento moment teprve ocenite kvalitu supportu vaseho hostingu. Prlibézna komunikace s
administratorem je dllezitd, idedlné pres komunikator, protoZze admin hostingu mUze ovérit a zjistit
mnohem vice Udajd nez vy. Mlze i zjistit jestli dany Gtok neni veden na vice webd, pripadné pak
navrhnout reseni jak podobnym Utok&m predejit.

Hned jak jsem znal IP adresy a priblizny ¢as Utoku, kontaktoval jsem helpdesk hostingu, aby mi zjistili
z jakého dne jsou posledni zalohy nasi domény. Vyslovné jsem uvedl, aby je zatim jen pfipravili pro
prehrani, ale nic neprepisovali. Soubory totiz nestaci jen prepsat, zlistaly by tam backdoory. Musite
je vSechny smazat a nahrat kompletni zalohu. Ale na to je ted jesté brzy...

Jako dalsi véc je poproste (budou to mit mnohem rychleji nez vy), aby vdm vypsali vSechny soubory,
které byli modifikované ode dne Utoku po aktuaini ¢as a rovnou vam udélali zdlohu téchto soubord.
Na ty se pak musite vice zamérit.

Zajimavosti z logu

Je toho mnohem vic, ale ukazi vém jen to zajimavéjsi, protoze kompletni log méa desitky tisic radka.
Jak tedy postupovali?

testovani verze modulu WordPressu na subdoméné

bf | ow. security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19: 20 +0200] "GET
/wp-content/ plugins/tw tter-facebook-googl e-pl usone-share/tfg_style.css?ver=3.5.2
HTTP/ 1.1" 200 183 "http://bfl ow security-portal.cz/" "Mzilla/5.0 (Wndows NT 6.1;
WOW64; rv:21.0) Gecko/ 20100101 Firefox/21.0"

bfl ow. security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19: 20 +0200] "GET

/wp- cont ent/ pl ugi ns/ wp- synt ax/ css/ wp- synt ax. css?ver=1. 0 HTTP/ 1. 1" 200 815
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"http://bfl ow security-portal.cz/" "Mzilla/5 0 (Wndows NT 6.1; WWOW4,;

Gecko/ 20100101 Firefox/21.0"

bf | ow. security-portal.cz 2.91.36.135 - -
/wp-cont ent/ pl ugi ns/ wp- st at s/ stats-css. css?ver=2.50 HTTP/1.1" 200 436
"http://bfl ow security-portal.cz/" "Mzilla/5. 0 (Wndows NT 6.1; WWON4,

Gecko/ 20100101 Firefox/21.0"

bfl ow. security-portal.cz 2.91.36.135 - -

/wp-includes/js/jquery/jquery.js?ver=1.8.3 HITP/1.1" 200 33444

"http://bfl ow security-portal.cz/" "Mzilla/5. 0 (Wndows NT 6.1; WWOW4,

CGecko/ 20100101 Firefox/21.0"

bf | ow. security-portal.cz 2.91.36.135 - -

[ 29/ Jun/ 2013: 22: 19: 20 +0200]

[ 29/ Jun/ 2013: 22: 19: 42 +0200]

[29/Jun/ 2013: 22: 19: 42 +0200]

rv:21.0)
"GET
rv:21.0)
"GET
rv: 21.0)

"CGET

/ wp- cont ent/ pl ugi ns/ M anguage/ ml anguage. j s?ver=3.5.2 HITP/ 1. 1" 200 1077

"http://bfl ow security-portal.cz/" "Mzilla/5 0 (Wndows NT 6.1; WWOW4,;

Gecko/ 20100101 Firefox/21.0"

bf | ow. security-portal.cz 2.91.36.135 - -

[ 29/ Jun/ 2013: 22: 20: 09 +0200]

rv:21.0)

"CGET

/wp-admi n/ css/ wp-admi n. min. css?ver=3.5.2 HITP/ 1. 1" 200 23842 "http://bflow security-p
ortal.cz/wp-1ogin. php?redirect_to=htt p¥BAYRFY2FDbf| ow. security-portal.cz%Fwp-adni n92F

& eaut h=1" "Mozilla/5.0 (Wndows NT 6.1; WWOW4,

testovani existence souboru

security-portal.cz 2.91.

HTTP/ 1. 1" 404 59060 "-"

security-portal.cz 2.91.

HTTP/ 1. 1" 404 59060 "-"

security-portal.cz 2.91

HTTP/ 1. 1" 404 58933 "-"

security-portal.cz 2.91.

HTTP/ 1. 1" 404 58933 "-"

security-portal.cz 2.91.

404 59105 "-" "-"

security-portal.cz 2.91.

404 59105 "-" "-"

security-portal.cz 2.91.

HTTP/ 1. 1" 404 63017 "-"

security-portal.cz 2.91.

HTTP/ 1. 1" 404 58853 "-"

security-portal.cz 2.91

404 60036 "-" "-"

security-portal.cz 2.91.

HTTP/ 1. 1" 404 58916 "-"

security-portal.cz 2.91.

HTTP/ 1. 1" 404 59165 "-"

security-portal.cz 2.91.

HTTP/ 1.1" 404 58956 "-"

security-portal.cz 2.91.

36.135 -

36. 135 -

36. 135 -

36. 135 -

36. 135 -
36.135 -

36.135 -

36. 135 -

36. 135 -

36. 135 -

36.135 -

[ 29/ Jun/ 2013: 22:
[ 29/ Jun/ 2013: 22:
[ 29/ Jun/ 2013: 22:
[ 29/ Jun/ 2013: 22:
[ 29/ Jun/ 2013: 22:
[ 29/ Jun/ 2013: 22:
[ 29/ Jun/ 2013: 22:
[ 29/ Jun/ 2013: 22:
[ 29/ Jun/ 2013: 22:
[ 29/ Jun/ 2013: 22:
[ 29/ Jun/ 2013: 22:
[ 29/ Jun/ 2013: 22:

[ 29/ Jun/ 2013: 22:

/1jops/cv/attachnents HTTP/ 1. 1" 404 59099 "-" "-"

security-portal.cz 2.91.

HTTP/ 1. 1" 404 60955 "-"

security-portal.cz 2.91

HTTP/ 1. 1" 404 59264 "-"

security-portal.cz 2.91.

HTTP/ 1. 1" 404 60175 "-"

security-portal.cz 2.91.

HTTP/ 1. 1" 404 60288 "-"

security-portal.cz 2.91.

36. 135 -

w
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36.135 -

[ 29/ Jun/ 2013: 22:
[ 29/ Jun/ 2013: 22:
[ 29/ Jun/ 2013: 22:
[ 29/ Jun/ 2013: 22:

[ 29/ Jun/ 2013: 22:

/public_htm (1).zip HTTP/1.1" 404 58996 "-" "-"

19:

19:

19:

19:

19:

19:

19:

19:

19:

19:

19:

19:

19:

19:
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+0200]
+0200]
+0200]
+0200]
+0200]
+0200]
+0200]
+0200]
+0200]
+0200]
+0200]
+0200]
+0200]
+0200]
+0200]
+0200]
+0200]

+0200]

"CGET

"GET

"CET

"CET

"CGET

"CGET

"CGET

"GET

"CET

"CET

"CGET

"CGET

"CGET

"GET

"CET

"CET

"CGET

"CGET

rv:21.0) Gecko/ 20100101 Firefox/21.0"

/ UserFiles
/userFiles
/UserFile
[userfile

/CV HTTP/ 1. 1"
/cv HTTP/ 1. 1"

/ upl oad

/ upl oads

/jobs HTTP/1.1"
/j obs/cv

/'j obs/ cv/ up. php

/'j obs/ cv/ upl oad

[ W, zi p
/public_htm .zip
/ww(1).zip

/ww 1. zip
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security-portal.cz 2.91.36.135
HTTP/ 1. 1" 404 60955 "-" "-"
security-portal.cz 2.91.36.135 -
HTTP/ 1. 1" 404 59264 "-" "-"
security-portal.cz 2.91.36.135 -
HTTP/ 1. 1" 404 60175 "-" "-"
security-portal.cz 2.91.36.135 - [ 29/ Jun/ 2013: 22: 19: 35 +0200] "GET
/public_htm (1).zip HTTP/1.1" 404 58996 "-" "-"

[ 29/ Jun/ 2013: 22: 19: 34 +0200] " CET /ww. zi p

[ 29/ Jun/ 2013: 22: 19: 34 +0200] "GET /public_htm .zip

[ 29/ Jun/ 2013: 22: 19: 35 +0200] "GET /ww(1).zip

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19: 36 +0200] "CET /up.zip
HTTP/ 1.1" 404 58862 "-" "-"

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19: 38 +0200] "GET /upload. zi p
HTTP/1.1" 302 - "-" "-"

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:19: 58 +0200] "GET /forum zip
HTTP/ 1. 1" 404 59137 "-" "-"

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22: 20: 00 +0200] "GET /forun(1).zip
HTTP/ 1. 1" 404 58866 "-" "-"

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:20: 02 +0200] "GET /forum1l1.zip
HTTP/ 1. 1" 404 59045 "-" "-"

security-portal.cz 2.91.36.135 - - [29/Jun/2013:22:20:03 +0200] "GET /iran.zip

HTTP/ 1.1" 404 59043 "-" "-"

testovani znamych chyb

# Full path disclosure =

www. securi tate. nd/ bl og/ drupal - 7- x- sear ch- modul e-ful | - pat h-di scl osure/201... [8]
security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:26:09 +0200] "GET

/ sear ch?keys[ 0] =securitate.md HTTP/ 1. 1" 200 13470 "-" "Mzilla/5.0 (Wndows NT 6.1;
rv:18.0) Gecko/20100101 Firefox/18.0"

# phpinfo

bfl ow. security-portal.cz 2.91.36.135 - - [29/Jun/2013: 22:22: 42 +0200] "GET

/ I wp- cont ent/ pl ugi ns/ wp- synt ax/ test/i nde

X. php

?test _filter[wp_head][99][0] =pi & est_filter[wp_head][99][1] =cos&test _filter[wp_head]]
99][ 2] =phpi nfo HTTP/1.1" 301 20 "-" "Mozilla/5.0 (Wndows NT 6.1; WOW64; rv:21.0)
Gecko/ 20100101 Firefox/21.0"

bfl ow. security-portal.cz 2.91.36.135 - - [29/Jun/2013: 22: 24: 14 +0200] "GCET

/wp-includes/js/jquery/jquery.js?ver=1.8.3 HITP/1.1" 200 33444

“http://Dbfl ow secu

rity-portal.cz/ wp-content/plugi ns/wp

-syntax/test/

?test _filterwp_head990=session_start& est filterwp head99l=session_id& est filterwp_h
ead992=systent "Mdzilla/5.0 (Wndows NT 6.1; WOW64; rv:21.0) Gecko/20100101

Fi ref ox/21. 0"

sbér subdomén pomoci vyhledavani na bing.com

ebook. security-portal.cz 109.186.96.51 - - [29/Jun/2013:22: 41: 28 +0200] "GET /
HTTP/ 1. 1" 200 1137

"http://ww. bi ng. com sear ch?q=i p%8A195. 210. 29. 4+security

&qs=n&f or mFQBRE&pq=i p¥BA195. 210. 29. 4+securi t y&sc=8-23&sp=- 1&sk=" "Mdzilla/5.0
(Wndows NT 6.1; rv:2.0.1) CGecko/20100101 Firefox/4.0.1"

webirc.security-portal.cz 109.186.96.51 - - [29/Jun/2013:22:41: 41 +0200] "CET /
HTTP/ 1.1" 200 1181 "http://ww. bi ng. com sear ch?q=i p¥8A195. 210. 29. 4+securi t y&gs=n&f or m
=(BRE&pQq=i p¥BA195. 210. 29. 4+securi ty&sc=8-23&sp=- 1&sk=" "Mozilla/5.0 (Wndows NT 6. 1;
rv:2.0.1) CGecko/ 20100101 Firefox/4.0.1"

paste.security-portal.cz 109.186.96.51 - - [29/Jun/2013:22:41:44 +0200] "GET /
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HTTP/ 1.1" 200 4601 "http://ww. bi ng. com sear ch?q=i p¥8A195. 210. 29. 4+securi t y&s=n&f or m
=(BRE&pQq=i p¥BA195. 210. 29. 4+securi t y&sc=8- 23&sp=- 1&sk=" "Mozilla/5.0 (W ndows NT 6. 1;
rv:2.0.1) Gecko/ 20100101 Firefox/4.0.1"

convertor.security-portal.cz 109.186.96.51 - - [29/Jun/2013:22:41: 49 +0200] "CET /
HTTP/ 1. 1" 200 1184 "http://ww. bi ng. con sear ch?q=i p%B8A195. 210. 29. 4+securi t y&qs=n&f or m
=QBRE&pQ=i p¥BA195. 210. 29. 4+securi ty&sc=8- 23&sp=- 1&sk=" "Mzilla/5.0 (Wndows NT 6. 1;
rv:2.0.1) CGecko/ 20100101 Firefox/4.0.1"

cnBl 1k1. security-portal .cz 109.186.96.51 - - [29/Jun/2013:22:41:52 +0200] "GET /
HTTP/ 1. 1" 200 1672 "http://ww. bi ng. com sear ch?q=i p¥8A195. 210. 29. 4+securi t y&qs=n&f or m
=QBRE&pQ=i p¥BA195. 210. 29. 4+security&sc=8-23&sp=- 1&sk=" "Mzilla/5.0 (Wndows NT 6.1;
rv:2.0.1) Gecko/ 20100101 Firefox/4.0.1"

net wor k-t ool s. security-portal.cz 109.186.96.51 - - [29/Jun/2013:22:41:58 +0200] "GET
/[ HTTP/1.1" 200 1424 "http://ww. bi ng. conf sear ch?q=i p¥3A195. 210. 29. 4+securi t y&qs=né&f o
r mrrQBRE&pg=i p¥B8A195. 210. 29. 4+securi t y&sc=8- 23&sp=- 1&sk=" "Mozilla/5.0 (W ndows NT
6.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1"

fl ack. security-portal.cz 109.186.96.51 - - [29/Jun/2013: 22: 44: 58 +0200] "GET /

HTTP/ 1.1" 200 746 "http://ww. bi ng. conif search?g=i p¥8al95. 210. 29. 4+security&qs=n&pq=i p
%8al195. 210. 29. 4+securi t y&sc=8- 23&sp=- 1&sk=&f i r st =11&FORMEPERE" "Mozilla/5. 0 (W ndows
NT 6.1; rv:2.0.1) Gecko/ 20100101 Firefox/4.0.1"

owasp. security-portal.cz 109.186.96.51 - - [29/Jun/2013:23: 06: 39 +0200] "GET /
HTTP/ 1. 1" 200 3528 "http://ww. bi ng. conf sear ch?q=i p%8a195. 210. 29. 4+securi t y&qs=n&pq=
p%B8al95. 210. 29. 4+security&sc=8-23&sp=- 1&sk=&f i r st =21&FORMFPERE1" "Mozilla/5.0
(Wndows NT 6.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1"

tor.security-portal.cz 109.186.96.51 - - [29/Jun/2013: 23: 06: 42 +0200] "GET /

HTTP/ 1.1" 200 2420 "http://ww. bi ng. com sear ch?q=i p%3a195. 210. 29. 4+securi t y&qs=n&pq=
p¥%8al95. 210. 29. 4+securi t y&sc=8- 23&sp=- 1&sk=&f i r st =21&FCORM-PERE1" "Mbdzilla/5.0
(Wndows NT 6.1; rv:2.0.1) CGecko/20100101 Firefox/4.0.1"

convertor.security-portal.cz 41.102.154.48 - - [29/Jun/2013:23: 18: 45 +0200] " CET /
HTTP/ 1. 1" 200 1184 "http://ww. bi ng. conf sear ch?g=i p%8A195. 210. 29. 4+security-portal .cz
&go=&qs=n&f or mmQBRE&f i | t =al | &pq=i p¥BA195. 210. 29. 4+security-portal . cz&c=0- 0&sp=- 1&sk=
" "Mozillal/5.0 (Wndows NT 6.1) Appl eWbKit/537.36 (KHTM., |ike Gecko)
Chrone/ 27. 0. 1453. 116 Safari/537. 36"

hrani na nasem sql injection playgroundu

fl ack. security-portal.cz 109.186.96.51 - - [29/Jun/2013: 22: 48: 04 +0200] "POST
/1ogin/level 5/ HTTP/1.1" 200 449 "-" "Mozilla/5.0 (Wndows NT 6.1; rv:2.0.1)
CGecko/ 20100101 Firefox/4.0.1"

flack.security-portal.cz 109.186.96.51 - - [29/Jun/2013:22:50: 12 +0200] "GET /
HTTP/ 1.1" 200 746 "-" "Mozilla/5.0 (Wndows NT 6.1; rv:2.0.1) Gecko/20100101
Fi refox/4.0.1"

flack.security-portal.cz 109.186.96.51 - - [29/Jun/2013: 22:50: 18 +0200] "GET

/anal yze/l evel 1/ HTTP/ 1. 1" 403 225 "http://flack.security-portal.cz/" "Mzillal/5.0
(Wndows NT 6.1; rv:2.0.1) CGecko/20100101 Firefox/4.0.1"

flack.security-portal.cz 109.186.96.51 - - [29/Jun/2013:22:50: 29 +0200] "GET

/anal yze/l evel 1/ HTTP/ 1.1" 403 225 "http://flack.security-portal.cz/" "Mzillal/5.0
(Wndows NT 6.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1"

flack.security-portal.cz 109.186.96.51 - - [29/Jun/2013: 22:50: 33 +0200] "GET
/login/level 1/ HTTP/1.1" 200 361 "http://flack.security-portal.cz/" "Mzillal/5.0
(Wndows NT 6.1; rv:2.0.1) Gecko/20100101 Firefox/4.0.1"

...Stovky zaznanu. ..

flack.security-portal.cz 109.186.96.51 - - [29/Jun/2013:23:17:17 +0200] "POST
/1ogin/level 5/ HTTP/1.1" 200 456 "-" "sqlmap/1l.0-dev (http://sqglmap.org [9])"
flack.security-portal.cz 109.186.96.51 - - [29/Jun/2013:23:17:18 +0200] " POST
/1ogin/level 5/ HTTP/1.1" 200 456 "-" "sqlmap/1l.0-dev (http://sqglmap.org [9])"
flack.security-portal.cz 109.186.96.51 - - [29/Jun/2013:23:17: 18 +0200] "POST
/1ogin/level 5/ HTTP/1.1" 200 456 "-" "sqlmap/1l.0-dev (http://sqlmap.org [9])"
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...tisice zaznamu. ..

takto jsme se dozvédéli (mimo jiné) odkud panové jsou - zdravime Alzirsko

flack.security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:22:12 +0200] "GET /

HTTP/ 1. 1" 200 746

"http://ww. googl e. dz

[ url ?sa=t & ct =j &g=&esr c=s&sour ce=web&cd=1&cad=rj a&ved=0COWQF] AA&ur | =ht t p¥BAYRFY2Ff | ac
k.security-portal.cz%F&ei =_k_PUaeDLOT] 4Q@S334HoOn&usg=AFQ CNEQPQOZgkzKt f HNY261 Tv4TZ7gs
f kQ&si g2=cgpCXt AYpH2_whdOW6l gRQ&bvim=byv. 48572450, d. bGE" "Mozilla/5.0 (W ndows NT 6. 1;
rv: 18. 0) Gecko/ 20100101 Firefox/18.0"

paste.security-portal.cz 41.100.181.234 - - [29/Jun/2013: 23:22: 24 +0200] "GET /

HTTP/ 1. 1" 200 4601 "http://ww. googl e. dz/ url ?sa=t &r ct =j &g=&esr c=s&sour ce=web&cd=12&ca
d=rj a&ved=0CDAQF] ABQAo&ur | =ht t p¥BAYRFY@2Fpast e. security-portal . cz¥%F&ei =C1LDPUJLVDI GO4A
SBnoC4ACg&usg=AFQ CNF8J3j yNz FOCs C0aUBXCUOF9pal t w&si g2=I HvHkgr DXI 9cWrakmTGv YQ&bvmebv. 48
572450, d. bGE" "Mozillal/5.0 (Wndows NT 6.1; rv:18.0) Gecko/ 20100101 Firefox/18.0"

cnBl 1k1. security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:22:31 +0200] "CET /
HTTP/ 1. 1" 200 1672 "http://ww. googl e. dz/ url ?sa=t & ct =j &g=&esr c=s&sour ce=web&cd=20&ca
d=rj a&ved=0CHgQFj AJQAo&ur | =ht t p¥BAYRFY2FcnBl 1k1. security-portal . cz9%F&ei =C1DPUJLVDI GO
4ASBnmpCACg&USg=AFQ CNGKg2f XKOv4r hj ao3TBQoXgy- et yw&si g2=6Xe6G | sV- _upZpnReauaA&bvmebv.
48572450, d. bGE" "Mzilla/5.0 (Wndows NT 6.1; rv:18.0) Gecko/ 20100101 Firefox/18.0"

Nékolik minut pred ptl dvanactou se v logu objevil velky pocet pristupl na prihlasovaci stranku
jedné ze subdomén. Jednalo se o témér 3500 pristupl s frekvenci 10 pristupl za sekundu. Nakonec
se uto¢nik uspésné pfrihlasil:

bf | ow. security-portal.cz 41.100.181. 234
/wp- | ogi n. php HTTP/1.1" 200 1712 "-" *"-"
bf | ow. security-portal.cz 41.100.181. 234
/wp- | ogi n. php HTTP/1.1" 200 1712 "-" "-"
bf | ow. security-portal.cz 41.100.181. 234
/wp-1 ogi n. php HTTP/1.1" 200 1712 "-" "-"
bf | ow. security-portal.cz 41.100. 181. 234
/wp-1o0gi n. php HTTP/1.1" 200 1712 "-" "-"

[ 29/ Jun/ 2013: 23: 33: 09 +0200] "POST

[29/Jun/ 2013: 23: 33: 09 +0200] " POST

[ 29/ Jun/ 2013: 23: 33: 09 +0200] "POST

[ 29/ Jun/ 2013: 23: 33: 09 +0200] "POST

bfl ow. security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:33: 09 +0200] "POST

/wp- | ogi n. php HTTP/1.1" 200 1712 "-" "-*"

bfl ow. security-portal.cz 41.100.181.234 - - [29/Jun/2013: 23: 34: 03 +0200] "GET
/wp-admin/ HTTP/1.1" 302 20 "-" "Mozilla/5.0 (Wndows NT 6.1; rv:18.0) Gecko/ 20100101
Fi r ef ox/ 18. 0"

bf | ow. security-portal.cz 41.100.181.234 - - [29/Jun/2013: 23: 34: 03 +0200] "GET /wp-1o0g
i n. php?redirect _to=http¥BAYRFVRFbf| ow. security-portal.cz%Fwp-adm n%2F&r eaut h=1

HTTP/ 1. 1" 200 1183 "-" "Mdzilla/5.0 (Wndows NT 6.1; rv:18.0) Gecko/ 20100101

Fi ref ox/ 18. 0"

bfl ow. security-portal.cz 41.100.181.234 - - [29/Jun/2013: 23: 34: 04 +0200] "GET

/wp-adm n/ css/wp-admi n. m n. css?ver=3.5.2 HITP/ 1. 1" 200 23842 "http://bfl ow security-p
ortal.cz/wp-1ogin. php?redirect_to=htt p¥BAYRFY2FDbf| ow. security-portal.cz%Fwp-adnmi n9%2F
& eaut h=1" "Mozilla/5.0 (Wndows NT 6.1; rv:18.0) Gecko/ 20100101 Firefox/18.0"

bfl ow. security-portal.cz 41.100.181.234 - - [29/Jun/2013: 23: 34: 04 +0200] "GET

/ wp-cont ent/ pl ugi ns/ mM anguage/ ml anguage. js?ver=3.5.2 HTTP/ 1. 1" 200 1077 "http://bfl ow
.security-portal.cz/wp-1ogin.php?redirect_to=http¥%BAYRF2FDbf| ow. security-portal.cz9%RF
wp- adm n%2F&r eaut h=1" "Mozilla/5.0 (Wndows NT 6.1; rv:18.0) Gecko/ 20100101

Fi r ef ox/ 18. 0"

bf | ow. security-portal.cz 41.100.181.234 - - [29/Jun/2013: 23: 34: 04 +0200] " GET
/wp-content/ plugins/tw tter-facebook-googl e-pl usone-share/tfg style.css?ver=3.5.2
HTTP/ 1.1" 200 183 "http://bflow. security-portal.cz/wp-1ogin. php?redirect_to=http¥%BAWR
FORFbf | ow. security-portal.cz%®Fwp-adm n%2F&r eaut h=1" "Mbdzilla/5.0 (Wndows NT 6. 1;
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rv:18.0) Gecko/ 20100101 Firefox/18.0"

bf | ow. security-portal.cz 41.100.181.234 - - [29/Jun/2013: 23: 34: 05 +0200] " GET

/ wp-adm n/i mages/ wor dpr ess-1 0go. png?ver =20120216 HTTP/1.1" 200 2480

"http://bflow security-portal.cz/wp-adm n/css/wp-adnm n. m n.css?ver=3.5. 2"
"Mzilla/5.0 (Wndows NT 6.1; rv:18.0) Gecko/20100101 Firefox/18.0"

bfl ow. security-portal.cz 41.100.181.234 - - [29/Jun/2013: 23: 34: 08 +0200] "POST

/wp-1 ogi n. php HTTP/ 1. 1" 302 20 "http://bflow security-portal.cz/ wp-1ogin.php?redirect
_to=htt p¥BAWRF2Fbf | ow. security-portal.cz%Fwp-adm n¥%2F& eaut h=1" "Mzilla/5.0
(Wndows NT 6.1; rv:18.0) Gecko/ 20100101 Firefox/18.0"

# wel come

bf | ow. security-portal.cz 41.100.181.234 - - [29/Jun/2013: 23: 34: 09 +0200] "GET
/wp-adm n/ HTTP/ 1.1" 200 18274 "http://bflow security-portal.cz/wp-1ogin.php?redirect
_to=htt p¥BA¥WRFY2Fbf | ow. security-portal.cz%Fwp-adm n%2F& eaut h=1" "Mzilla/5.0
(Wndows NT 6.1; rv:18.0) Gecko/ 20100101 Firefox/18.0"

Ne, neslo o slabé heslo. Mélo 16 znaka...

Poté uploadoval své moduly/scripty a modifikoval kéd nékterych zakladnich plugind WordPressu, aby
si zajistil zadnfi vratka v pripadé smazani ostatnich scriptl (to neni Spatny napad):

# Modul e upl oad

bfl ow. security-portal.cz 41.100.181.234 - - [29/Jun/2013: 23: 34: 47 +0200] "POST

/ wp- adm n/ updat e. php?acti on=upl oad- pl ugin HTTP/ 1. 1" 200 4658

"http://bfl ow security-portal.cz/wp-adm n/plugin-install.php?tab=upload" "Mzillal/5.0
(Wndows NT 6.1; rv:18.0) Gecko/ 20100101 Firefox/18.0"

# Plugin editor

bfl ow. security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:35:12 +0200] "GCET
/wp-admi n/ pl ugi n-edi tor.php HTTP/ 1. 1" 200 14477

"http://bfl ow security-portal.cz/ wp-adni n/ post. php?post=419&action=edit" "Mzilla/5.0
(Wndows NT 6.1; rv:18.0) CGecko/ 20100101 Firefox/18.0"

# Akismet edit

bf | ow. security-portal.cz 41.100.181.234 - - [29/Jun/2013: 23:35:52 +0200] "CET

/ wp-adm n/ pl ugi n-edi tor. php?fil e=aki snet/aki snet. php&a=t e&scrol to=0 HTTP/ 1. 1" 200
14981 "http://bfl ow security-portal.cz/wp-adm n/plugin-editor.php" "Mzilla/5.0
(Wndows NT 6.1; rv:18.0) Gecko/ 20100101 Firefox/18.0"

Mimo jiné Uto¢nik nahral i starou verzi WP modulu pro vedeni statistik pristup(, kterd vsak obsahuje
zndmou chybu. Dalsi pokus o skryti jednoho z backdoord.

Zde jiz mdme prvni GET na utocny script nahrany Utocnikem:
bfl ow. security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:36: 40 +0200] "POST

/wp-adm n/ up. php HTTP/ 1. 1" 200 251 "http://bflow security-portal.cz/wp-adm n/up. php"
"Mozilla/5.0 (Wndows NT 6.1; rv:18.0) Gecko/20100101 Firefox/18.0"

Zdrojové kédy skriptu

Pravé ted prijde vhod seznam modifikovanych soubord od vaseho hostingu. Nékteré z nich mohou
byt cache soubory, ale ty byste méli byt schopni jednoduse rozlisit. Zbytek podrobte dlkladné
analyze. Pochopte co délaji a jak dal mohly infiltrovat vas systém.

Vétsina dnesnich skriptd je obfuskovana, takze vam prijde vhod sluzba jako PHP Decoder [10], ktera
vam zmét nesmysinych znak{ prevede za vas (priklad [11]).

Script up.php naleznete zde: http://paste.security-portal.cz/view/2¢c41210c [12]
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Jedna se o klasicky upload script. VSimnéte si na zacatku souboru retézce “GIF89al”. Obchéazeni
Spatného ovérovani GIF souboru z hlavicky.

Pomoci up.php nahral soubor perl.php, ktery po spusténi vytvoril soubor perl.dam

Script perl.php: http://paste.security-portal.cz/view/ef8c63c9 [13]

bfl ow. security-portal.cz 41.100.181.234 - - [29/Jun/2013: 23: 36: 44 +0200] "GET
/wp-adm n/ perl.php HITP/1.1" 200 689 "-" "Mdzilla/5.0 (Wndows NT 6.1; rv:18.0)
Gecko/ 20100101 Firefox/18.0"

Script vytvori htaccess soubor, ktery soubor@im *.dam prifadi CGI handler, povoli spusténi CGI skriptd
a zapise soubor perl.dam do stejné cesty.

Timto obesli nastaveni open_basedir které zneumoznuje PHP scriptiim na subdoménach vyskocit az
na uroven root adresare SP.

CGl scripty obecné bézi pod jinymi pravy nez bézné PHP scripty. Zpravidla s vyssim opravnénim.
Spusténi CGI jsme na doméné z historickych dlvodU/skriptli nevypnuli globainé pomoci -ExecCGl na
VirtualHostu a to byla jedna z nasSich hlavnich chyb.

Options Fol l owSynLi nks Mul ti Views | ndexes ExecCd
AddType application/x-httpd-cgi .dam

AddHandl er cgi-script .dam

AddHandl er cgi-script .dam

Script perl.dam: http://paste.security-portal.cz/view/b99d28b5 [14]

bfl ow. security-portal.cz 41.100.181.234 - - [29/Jun/2013: 23: 36: 44 +0200] "GET
/wp-adm n/ perl/perl.dam HTTP/ 1. 1" 200 1022

"http://bfl ow security-portal.cz/wp-adnin/perl.php" "Mzilla/5. 0 (Wndows NT 6.1;
rv:18.0) Gecko/20100101 Firefox/18.0"

bfl ow. security-portal.cz 41.100.181.234 - - [29/Jun/2013: 23: 36: 48 +0200] "POST
/wp-adm n/ perl/perl.dam HTTP/ 1. 1" 200 615

"http://bfl ow security-portal.cz/wp-adnm n/perl/perl.dant "Mzilla/5 0 (Wndows NT
6.1; rv:18.0) Gecko/ 20100101 Firefox/18.0"

Tento skript je klasicky zastupce CGI skriptl. V tomto pripadé CGl-telnet skript, ktery se chova
prakticky totozné jako klasicky telnet, jen s tim rozdilem, ze bézi na webovém serveru. Pochazi z
dilny Rohitab.com a byl vytvoren jiz v roce 2001.

Ukéazka:
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; CGl-Telnet Version 1.0 - Microsoft Internet Explorer

File  Edit ‘“iew Favortes Tools  Help Go glﬁ' - | j
1 o ™ . r- ! . _E = -ﬂ =5 "‘I
o Back - J ﬂ ﬁ Qﬁearch | % | Favarites {ﬁHlstDr}' Eé' J T sEAx S Eﬁ @
Address [@] hitp.//152.155 28 98/cqibin/cgtelnet. p | @6Go
I cci-Telnet version 1.0 - Connected to 152.155.28.99 B

Upload File | Download File | Disconnect | Help

D:hyvInetpubt iizssawples>dir cihvwinnthspesch\w* £ ping wuw. syvimantec. com

Volwpe in driwve C is IIZ
e Zerial Number is 24DS

Directory of c:hwinnthspeech

1%9p
1%9p
1%9p

03:09n

&

Feply from
Reply fromw
Feply from
Reply from

t:3 B Internet

Jak mizete vidét skript perl.dam kdduje cestu pro upload novych soubor(l do URI. Zde nahrél jeden z
Gto¢nikl soubor na férum SP

# Upl oad souboru

bfl ow. security-portal.cz 41.100.181.234 - - [29/Jun/2013:23:37:16 +0200] "GET
[/ wp-adm n/ perl / perl . danPa=upl oad&d=9%2f dat a%2f s¥2f e¥R2f

security%dport al %®2ecz%f sub%2f f orum HTTP/ 1. 1" 200 692

"http://bfl ow security-portal.cz/wp-adnin/perl/perl.danmt "Mzilla/5 0 (Wndows NT
6.1; rv:18.0) Gecko/ 20100101 Firefox/18.0"

A zde ovéril jiny Utocnik existenci nového souboru (200 OK):

forum security-portal.cz 41.200.64.48 - - [29/Jun/2013: 23:38: 56 +0200] "GET

/teanb.txt HTTP/1.1" 200 36 "-" "Mozilla/5.0 (Wndows NT 5.1; rv:23.0) Gecko/20100101
Fi refox/23.0"

Stejnym scriptem nahréli script dir.php do rootu SP:
bf | ow. security-portal.cz 41.100.181.234 - - [29/Jun/2013: 23:59: 38 +0200] "CGET

[/ wp-admi n/ perl/perl . danPa=upl oad
&d=92f dat a9%2f s%2f e9R2f securi t yo2dport al Y%Recz%f web%2fi ng HTTP/ 1. 1" 200 691
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"http://bfl ow security-portal.cz/wp-adnm n/perl/perl.dant "Mzilla/5 0 (Wndows NT
6.1; rv:18.0) Gecko/20100101 Firefox/18.0"

bf | ow. security-portal.cz 41.100.181.234 - - [29/Jun/2013: 23:59: 47 +0200] "POST
/wp-admi n/ perl/perl.dam HTTP/ 1. 1" 200 662 "http://bfl ow. security-portal.cz/wp-admn/p
erl/ perl. danPa=upl oad&d=9%2f dat a%2f s9%2f e%2f securit yd@dport al ¥%Recz%2f web%2f i ng"
"Mzilla/5.0 (Wndows NT 6.1; rv:18.0) Gecko/20100101 Firefox/18.0"
security-portal.cz 41.100.181.234 - - [30/Jun/2013:00: 00: 10 +0200] "CET //ing/dir.php
HTTP/ 1. 1" 200 1306 "-" "Mdzilla/5.0 (Wndows NT 6.1; rv:18.0) Gecko/20100101

Fi ref ox/ 18. 0"

Script dir.php: http://paste.security-portal.cz/view/d9745074 [15]
Shell (Iépe receno File Manager) z dilny Tryagteamu [16]. Umi provadét zdkladni operace nad
soubory. Smazat, prejmenovat, editovat a zménit méd. Rovnéz umoznuje soubory uploadovat.

Vyhodou pro nas je, ze dir.php pro kazdou cestu k vylistovani adresare, zménu kédu souboru apod.
tento pozadavek kéduje v URI pomoci base64.

security-portal.cz 41.100.181.234 - - [30/Jun/2013:00:00: 32 +0200] "GET

/11 ng/dir.php?pat h=L2RhdGEvcy9l L3N Y3VyaXR5LXBvcnRhbC5j ei 9zdW vZmBydWd= HTTP/ 1. 1" 200
2065

"http://security-portal.cz//ing/dir.php?

pat h=L2RhdGEvcy9l L3N Y3VyaXR5LXBvcnRhbC5j ei 9zdW =" "Mozilla/5.0 (W ndows NT 6. 1;

rv: 18. 0) Gecko/ 20100101 Firefox/18.0"

security-portal.cz 41.100.181.234 - - [30/Jun/2013:00: 00: 35 +0200] "GET
/1img/dir.php?

filesrc=L

2RhdGEvcy9l L3N Y3V

yaXR5LXBvcnRhbC5j ei 9zdW vZmlydWovY29

uZm nLnBocA==&pat h=L2RhdGEvcy9l L3N Y3VyaXR5LXBvcnRhbC5j ei 9zdW vZnDydWo= HTTP/ 1. 1" 200
1058 "http://security-portal.cz//ing/dir.php?path=L2RhdGEvcy9l L3N Y3VyaXR5LXBvcnRhbC5
j ei 9zdW vZnRydW)=" "Mbzilla/5.0 (Wndows NT 6.1; rv:18.0) CGecko/20100101

Fi r ef ox/ 18. 0"

TakZe s pomoci logl, bashe a base64 decode mlzeme sledovat kam vSude pristupovali.

grep "dir\.php' access_log | cut -d' = -f2,3,4 | cut -d& -f1 | cut -d "' -f1 | grep
-v security-portal > dir-path
for i in $(cat dir-path); do echo $(echo $i | base64 --decode) >> paths.log; done

cat paths.log | sort | uniq

/nfsmt/ hosting2_1/2/5/

250f 3929- f 8f 7- 40e6- a193-f 76a88388f 0c/ security-portal . cz/ sub/ bfl ow

/nfsmt/ hosting2 1/2/5/

250f 3929- f 8f 7- 40e6- a193-f 76a88388f 0c/ security-portal . cz/ sub/ bfl ow . htaccess
/nfsmt/ hosting2 1/2/5/

250f 3929-f 8f 7- 40e6- a193-f 76a88388f Oc/ security-portal . cz/ sub/ bfl ow f orum

/nfsmt/ hosting2_1/2/5/

250f 3929- f 8f 7- 40e6- a193-f 76a88388f Oc/ security-portal . cz/ sub/ bfl ow f orunm config. php
/nfsmmt/ hosting2_1/2/5/250f 3929- f 8f 7- 40e6- a193- f 76a88388f Oc/ security-portal .cz/I| ogs
/nfsmt/ hosting2_1/2/5/

250f 3929- f 8f 7- 40e6- a193-f 76a88388f Oc/ security-portal.cz/l ogs/error_I og-2013- 06- 29
/datals/e

/ nfsmt / hosti ng2_1/ 2/ 5/ 250f 3929- f 8f 7- 40e6- a193- f 76a88388f Oc/ security-portal .cz/sub
/nfsmt/ hosting2_ 1/2/5/

250f 3929- f 8f 7- 40e6- a193-f 76a88388f Oc/ security-portal . cz/ sub/cnBl 1kl

/nfsmt/ hosting2_ 1/2/5/
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250f 3929- f 8f 7- 40e6- a193-f 76a88388f Oc/ security-portal . cz/ sub/forum

/nfsmt/ hosting2_1/2/5/

250f 3929- f 8f 7- 40e6- a193-f 76a88388f Oc/ security-portal . cz/ sub/forunif config. php
/ nf simt / hosti ng2_1/ 2/ 5/

250f 3929- f 8f 7- 40e6- a193-f 76a88388f 0c/ securi ty-portal . cz/ sub/ ker nel hunt er
/nfsmt/ hosting2_1/2/5/

250f 3929- f 8f 7- 40e6- a193-f 76a88388f Oc/ security-portal . cz/ sub/ kernel hunter/
wp- confi g. php

/nfsmt/ hosting2_ 1/2/5/

250f 3929- f 8f 7- 40e6- a193-f 76a88388f 0c/ security-portal . cz/ sub/ owasp

/nfsmt/ hosting2_ 1/2/5/

250f 3929- f 8f 7- 40e6- a193-f 76a88388f 0c/ security-portal .cz/ sub/tor

/ nf st/ hosting2_1/2/5/ 250f 3929- f 8f 7- 40e6- a193- f 76a88388f Oc/ security-portal .cz/ web

Script instal.php: http://paste.security-portal.cz/view/a9ca7d70 [17]

security-portal.cz 213.139.60.75 - - [30/Jun/2013:02:10: 31 +0200] "GCET /instal. php
HTTP/ 1. 1" 200 4573 "-" "Mdzilla/5.0 (Wndows NT 5.1; rv:22.0) Gecko/20100101
Fi refox/22. 0"

Upravend verze C99 Shellu. Asi neni co dodéavat.
Script instoll.php: http://paste.security-portal.cz/view/61a0f534 [18]

Dalsi File Manager. Tentokrat z dilny TeaM HacKer EgypT. Prakticky se jedna o podobny vytvor jako v
pripadé File Managera Tryagteamu jen s tim rozdilem, Zze umi navic soubory i pfesouvat a vytvaret.

Script cgiPyathon.py: http://paste.security-portal.cz/view/46b9068a [19]
Klasicky shell v provedeni CGI. Prakticky se nelisi od svych PHP bratrick( a ASP sestricek. Script
umoziuje pripojeni na vzdaleny C&C server (o tomto je také dobré informovat hosting).

Zaver dilu

Jste napnuti? Zdmeérné jsme nerekli jak se mohli dostat do administrace WordPressu a nechame si to
pro dalsi dil, ve kterém prineseme i findIni rozuzleni dévodu Gtoku a moznosti jak podobné Gtoky
detekovat a jak jim efektivné zabranit.

Vzhledem k tomu, Ze Gtoc¢nici na nas po nékolik dalsich tydnd vedli jeSté DDoS (200 IP adres, kdy
cilem bylo vytiZzeni databazového serveru) a znasobili pocet scanovani a Gtokd, tak, prosim, omluvte
pfipadnou nedostupnost Security Portalu, jakozto reakci na vydani tohoto ¢lanku. Bereme to
sportovné :)

Stay tuned, more to come!
URL ¢lanku:

https://security-portal.cz/clanky/anal%C3%BDza-c%C3%ADlen%C3%A9h0-%C3%BAtoku-%C4%8D%C
3%A1st-pryn%C3%AD
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