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Polymorfic Non-Alphanumeric Javascript Generator

Vlozil/a RubberDuck [1], 11 Srpen, 2013 - 22:54

e Programming [2]

Vyzkumnici a programatofi stale hledaji nové vyzvy. NejkratSi mozny program podle zadani, nejméné
prehledny program podle zadani a dalsi. Jednou z téchto vyzev byla rovnéz neoficidlni soutéz o
vytvoreni non-alfanumerického javascriptového kédu na féru sla.ckers.org [3].

Vysledkem této soutéze byly zakladni poznatky o moznostech vytvoreni non-alfanumerického
javacriptového kédu, ktery mdze slouzit k Uspésnému bypassovani WAF nebo IDS a dalsich
podobnych detekénich systémdi. Na zacatku zari 2012 Patricio Pallandino [4] vytvoril pro svij blog
komplexni generator napsany v Javascriptu. Pordd tomu ale schazela jakasi pokrocilejsi forma a
proto jsem se pred par dny rozhodl vyuzit doposud ziskanych znalosti a posunout cely projekt o
stupen dale. Vysledkem je polymorfni (nebo mozna spis oligomorfni?) generator. Aktudiné jsou
nékteré znaky zastoupeny az ¢tyfmi rlznymi variantami a dalsi jsou pripraveny pro budouci
rozsireni.

Z jakych znaki se sklada vystup?

PGvodni zamér byl drzet se pokud mozno nejmensiho mozného poctu znakd:
tLhG)< >+

Nasledné jsem dospél k nazoru, ze nebude na Skodu rozsifit tuto sadu jesté o znak /.

Jak velky je vystup?

Vzhledem k problematickému generovani nékterych znakd dosahuje velikost vysledného kédu
radoveé tisicl az desetitisicl znakl pro jednoduché retézce typu <script>alert('Rubber
Duck');</script>.

K ¢emu se podobny kéd hodi?
Vyuziti tohoto kdédu neni pfrilis valné. Hodi se pro rfetézce o rozumné délce nékolika malo desitek
znakd. Prakticky se spiSe jednd o demonstraci sily programovani.

Je mozné v nékterych ohledech vysledny kéd zjednodusit?

Tato moznost tady rozhodné je. Z dlivodu vazani na konkrétni typy prohlizecl (IE, FF, Opera,
Chrome) je vSak jejich nasazeni problematické. Rovnéz je problematické vyuziti vysledného kédu
jako lokdIniho souboru z dlivodu vazby nékterych znakl na specifické hodnoty prostredi.

Kde najdu aktualni verzi?
Aktudlni verze bude uverejnéna na BELOW [5].
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