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Jste sledovani dokonce i v soukromém prohlizeni

Vlozil/a Cybersecurity H... [1], 24 Kvéten, 2016 - 17:10

e Anonymita [2]
e Security [3]

Predstava, ze mUzete na internetu zlstat v anonymité, diky vyuziti soukromé technologie prohlizeni,
anonymnich proxy a VPN byla zavrhnuta. Podle prizkumu Steven Englehardt a Arvind Narayanan z
Princeton University jste sledovani bez ohledu na to, jakou technologii vyuzivate.

Vyzkumnici tvrdi, Ze Google pouziva techniku zvanou audio otiskl prstl, aby vytvoril jedinecny otisk
vaseho systému. Pro tento Gcel, AudioContext API se pouziva pro analyzu zvukovych stackl pristroje
a sklizi zvukové signaly. Tato informace umozhuje vytvofit jedinecny otisk Vaseho systému
zaloZzeného na hardwarovych kombinacich.

"Skript ze spolec¢nosti LiveRail kontroluje existenci AudioContext a OscillatorNode k pfidani bitové
informace pro Sirsi otisku prstu. Sofistikovanéjsi skript zpracovava zvukovy signédl generovany s
OscillatorNode do zarizeni otisk(. Tato technika se zda koncep¢né podobnd tomu platénému snimani
otiskl prstll. Zvukové signéaly zpracované na riznych strojich nebo prohlize¢ich mohou mit drobné
rozdily v disledku hardwarové nebo softwarové rozdill mezi stroji, zatimco stejnd kombinace stroje
a prohlizece bude produkovat stejny vystup ", fikaji védci.

Jednoduse, jakmile jste navstivili webovou stranku, ktera pouziva tuto techniku, Vas prohlizec Ize
sledovat vsude. Nejbéznéjsi zplsob, jak sledovat Vasi aktivitu je Google Analytics, které vyuziva
mnoho webovych stranek, v€etné nasi, k analyze statistik webovych stranek.

Kzobrazeni seznamu populdrnich webovych stranek / sluzeb, které sleduji Vas zvukovy otisk prstu
kliknéte zde [4]
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