Hackovani RUAG. Svycarsky CERT odhalil podrobnosti o ttoku
Publikovano na serveru Security-Portal.cz (https://security-portal.cz)

Hackovani RUAG. Svycarsky CERT odhalil podrobnosti o
utoku

Vlozil/a Cybersecurity H... [1], 24 Kvéten, 2016 - 17:11

Exploit [2]
Hacked Gallery [3]

Hacking [4]
Hacking method [5]
Security [6]

Top Secret [7]

V kvétnu se verejnost dozvédéla o kyberbezpecnostnim Utoku na hlavniho Svycarského vojenského
dodavatele. RUAG popiral zprvu vSechna obvinéni z Uniku citlivych dat. Dnes Svycarsky CERT
zverejnil podrobnou zpravu o Utoku, vysvétluje, jak se to stalo a kdy.

Tato zprava je k dispozici zde, kde si ji mize kazdy stahnout a precist.

Podle zjisténi poskytnutych vyzkumnymi pracovniky naruseni bezpecnosti probéhlo v zafi 2014, ale
bylo objeveno az v lednu 2016. Utocnici méli pristup k siti RUAG déle nez jeden rok a zajisté ukradli
spoustu dlvérnych informaci.

Souhrnnd zprava fika: "Uto&nici ukazali velkou trpélivost b&hem infiltrace a laterdini pohyb. Napadli
jen obéti, které méli zajem o provadéni rliznych opatreni, jako je napfriklad cilovy IP seznam a
rozsahlé otisky prstl pred a po pocatecni ndkaze. Poté, co se dostali do sité, lateradiné se posunuli
pomoci infikovani dalSich zafizenf a dosdhnuti vyssich opravnéni ".

Nebylo mozné, aby vyzkumnici zjistili, jak Gto¢nici narusili sit, protoze soubory protokolu z doby
praniku byly dlouho smazany a mnoho pocitac¢d bylo preinstalovano nebo vyménéno.

Uto¢nici byli opatrni pfi odcizeni informaci. Maskovali exfiltraci dat v provozu HTTP a pouzivali port
80 / TCP pro pripojeni k C&C serverim.
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