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V tomto ¢lanku bych se chtél zamérit na podrobny popis WiFi siti a jejich slabych mist, diky kterym
Ize jiz dnes za kratkou dobu uhodnout Sifrovaci kli¢. Vysvétlime si zakladni pojmy, historii, specifikaci
a nedostatky v pouzivanych protokolech, Sifrach a kontrolnich souctech.

Kazdy clovék, ktery nékdy slySel o WiFi sitich také vi, ze to (i v dnesni dobé) s jejich zabezpecenim
neni nijak slavné. Stale dokola se proto mluvi o jejich napadnutelnosti za pouziti programi AirSnort,
aircrack, weplab apod. V médiich se ale nemluvi o konkretnich problémech, &i nedostatcich a proto
se chci zaméfit hlavné na tuto problematiku. Mé osobné nezajimd, Ze airsnort dokaze cracknout
heslo po odposlechnuti 100-1000MB dat. Mé zajima, jakym zplsobem on a jemu podobné programy
funguiji a jakych zranitelnosti vyuzivaji.

Prvopocatky

V roce 1997 byla vydana plvodni verze standardu 802.11 ("legacy"), ktera byla taktéz oznacovana
jako 802.1y. Tento standard specifikoval prenos dat elektromagnetickym vinénim v bezlicenénim
pasmu 2,4-2,4835 GHz, nebo v infraterveném pasmu a to rychlosti 1Mb/s a 2Mb/s. Kvili masovému
rozSiteni IrDA se vSak od infraerveného prenosu upustilo.

U WiFi (Wireless Fidelity) se pouziva pristupovd metoda CSMA/CA (Carrier Sense Multiple Access
/with Collision Avoidance). Kolize Ize v bezdratovych sitich tezko detekovat a proto se nepouziva
CSMA/CD. | kdyz je pasmo v okoli stanice volné, neznamena to, Ze je volné i v okoli prijemce, kterym
je vétsSinou Access Point (AP - pristupovy bod). Na AP totiz mohla vyslat pozadavek jina stanice, kterd
neni v dosahu prvni. Proto vysilaci stanice nejdfive poSle paket RTS (Request To Send) ve kterém je
kromé zdroje uvedena i doba trvani prenosu. Pokud nasledné prijme CTS (Clear To Send) paket,
tak zahdji pfenos. Okolni stanice, které jsou v dosahu a slysi pakety RST a CTS tim padem védi jak
dlouho bude médium obsazené a nepokousSeji se vysilat. Jak jiz vSem logicky doSlo tak komunikace
probiha half-duplexem. Pfenos je vlastné ekvivalentni pocitaci pfipojenému do HUBuU a s tim souvisi i
bezpecnostni rizika.

802.11a

- Tento standard jako jediny pracuje v kmito¢tovém pasmu 5 GHz. V EU konkrétné od 5,47 do 5,725
GHz. Teoreticka prenosova rychlost je 54 Mb/s. U nas se tento standard moc nepouziva, protoze jeho
dosah je mensi nez u 802.11b a u nds se smi pouzivat pouze v budovach.

802.11b

- Pfenos probiha v pasmu 2,4 az 2,4835 GHz (rozsah 83,5 MHz). Sitka pasma je v CR rozdélena na 13
kanall. Aby se signdl jednotlivych kanall nerusil, je nutné nastavit je tak, aby pracovaly minimainé 5
kanall od sebe (napr. 1, 6, 11). Teoreticka prenosova rychlost je 11 Mb/s. Tento standard spolu s
802.11g se u nas neuvéritelné rychle rozsifil a ve vetSich meéstech je jiz problém s umisténim
vlastniho AP, aby jste nerusily nékteré z okolnich siti. Denné vzrista pocet pristupovych bodu.
Bohuzel drtiva vetsina z nich neni dostatecné zabezpecena, ¢i viibec nepouziva sSifrovani.
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802.119g

- pracuje ve stejné Sifce pasma jako 802.11b a je s nim zpétné komatibilni. Rychlost prenosu je
54Mb/s, ale pokud se k AP, ktery pouzivd 802.11g, pripoji pocitac s kartou 802.11b, tak se rychlost
prenosu snizi opét na 11Mb/s.

Data se v bezdratovych sitich vysilaji vSesmérové a tak neni tezké je odposlechnout. Pokud se tedy
najdou taci, ktefi sifrovani vypnou, Ize jednoduse odposlechnout hesla k emaildm, ftp serverim, IM
G¢tdm apod. a navic pfi pasivnim odposlechu je témér nemozné vas odhalit. Pfistup na Internet pres
WiFi hotspoty je jeden z nejanonymnéjsich.

Pro zabezpecleni bezdratovych siti normaliza¢ni instituce IEEE 802.11 navrhla Sifrovani v podobé
protokolu WEP (Wired Equivalent Privacy), coz v prekladu znamena "bezpecnost odpovidajici
dratu". Prioritou lidi z IEEE nejspiSe bylo, aby bylo Sifrovani nenadro¢né na HW a tak nestastné pouzily
slabou Sifru spolu se slabym 40 bitovym klicem, ktery byl v dobé vzniku dany zdkonnymi
podminkami o vyvozu Sifer mimo USA. Asi ani nepocitali s tak obrovskym rozsifenim WiFi siti. Nize si
popiSeme jaké m& WEP fatalni nedostatky.

WEP

Zajistuje Sifrovani rdmcl na 2. sitové vrstvé. Sifruje tedy veskeré ramce (blok binarnich dat), které
vedou od klienta k AP a ne pouze urcité sluzby. Pokud je vSak AP pfipojen do Internetu, tak mezi AP a
internetovym serverem Sifrovani neprobihd. Pravé pouzita sifra je u WEPuU nejvétsi problém.

K Sifrovani se pouziva algoritmus RC4, jehoz autorem je R. Rivest a zverejnén byl v roce 1994.
Algoritmus pouziva proudovou symetrickou Sifru s délkou klice 40, 104 a 232 bit0. Jiz v roce 2001
vsak bylo v algoritmu objeveno hned nékolik bezpec¢nostnich nedostatkl. Se symetrickym Sifrovanim
je problém v tom, Ze nékde musi mit klient uloZzeny staticky kli¢, kterym Sifruje a zarover desifruje
komunikaci. LepSi vyrobci chrani pristup ke kli¢i ve specidlni paméti sitové karty (NVRAM), ke které
Ize pristupovat jen pod heslem. Bohuzel timto zplisobem to zdaleka nedélaji vsichni a najdou se i
pripady, kdy je kli¢ ulozen v registrech a to v otevrené podobé.

Proudova sifra generuje pseudondhodny stream o stejné délce jakou mé zprava, tzn. délka klice se
podle potreby nafukuje. Generator pseudondhodnych cisel, ktery podle pravidel rozsiri délku klice se
nazyvad PRNG. Sifrovani probihd jednoduchou operaci XOR mezi zpravou a kli¢ovym streamem a
desifrovani probiha reverzné. WEP bohuzel nijak neresi distribuci klice a tak je musime ve vétsiné
pfipadd manualné zapsat do konfigurace zafizeni. Tim trochu odpadé podstata 3ifrovani. Uto¢nik sice
zatim kli¢ neznd, ale opravnény uzivatel ano a tak pro néj neni slozité komunikaci deSifrovat a
protoze 70% UtokU je vedeno zevnitr sité, tak tento fakt povazuji za velky bezpec¢nostni nedostatek.
Ani opravnény uzivatel by o podobé klice nemél viibec védét!

Odesilatel i prijemce musi mit stejny kli¢ pouzivany k Sifrovani/desifrovani komunikace. Pro vyssi
bezpecnost je nutné kli¢ pribézné obménovat. To ale WEP ani RC4 nijak neresi a tak jediny mozny
zpUsob zmény kli¢e je opétovné nahrazeni stavajiciho v konfiguraci adaptéru. U distribuce kli¢G je
problém, protoze pripadny Gto¢nik mdze novy kli¢ pfi predani ziskat. Proto to v dnesnich sitich
chranénych WEPem vypada tak, ze se jeden rok pouziva stejny kli€. Pficemz v lepSich pfipadech by
se mél kli¢ ménit po nékolika minutach.

Proc¢ tedy praveé tato Sifra? JednodusSe proto, ze ji Ize snadno implementovat do hardwaru
bezdratovych adaptérd a diky tomu nema aktivovani Sifrovani témér zadny vliv na vykon pocitace.

Zasifrovani stejné zpravy symetrickou Sifrou totiz pokazdé generuje stejnou Sifrovanou zpravu a tim
padem je mnohem jednodusi kli¢ uhodnout. Proto je soulasti WEP jesté inicializa¢ni vektor (1V),
ktery se méni s kazdym paketem a doplnuje kli¢ o dalSich 24 bitd. Pri pouziti WEPu s klicem dlouhym
128 bitd ma kli¢ pouze 104 bitl + 24 bitl IV. Generovani IV zajistuje vysilaci strana, kterd ho
nejenom pouzije k sestaveni Sifrovaného streamu, ale pridad ho v otevrené podobé i do zahlavi

tomu tak. Unikatnich IV je pouze 224 a pokud se tedy odesle 224 paketd, za¢ne se IV opakovat.
Inicializa¢nim vektorem se tedy nic nevyresi a Sifra je stale napadnutelna radou Gtokd. Navic
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prodlouzeni klice mé k délce jeho lusténi linedrni zavislost => pro 2x delsi kli¢ je potrfeba pouze 2x
vice Casu k desifrovani.

Integritu Sifrované zpravy zajistuje zndma funkce CRC-32 (Cyclic Redundancy Check), jejiz
hodnota je spolecné s daty zaSifrovana v téle zpravy. Bohuzel vSak diky linedrnosti funkce CRC32 ji
Ize obelstit ur¢itou formou zamény bitl, které nedokaze odhalit.

WPA neni zachranou

WPA (WiFi Protected Access) je novéjsi bezpecnostni mechanizmus a plvodné mél opravit chyby,
kterych se WiFi Aliance dopustila u WEPu. Sice nestastné pouziva stejny Sifrovaci algoritmus RC4,
kvili jednoduchému upgradu firmwaru stavajicich zarizeni, ale urcite sebou prinasi radu vylepseni.
Standardné pouziva 128 bitovy dynamicky kli¢, ktery se méni kazdych 10 000 paketd. Dalsim
zlepsenim je MIC (Message Integrity Check), jez je pouzivan soucasné s CRC32 a tim fesi jeho
nedostatky, diky kterym bylo mozné zménit zpravu pfi zachovani stejného kontrolniho souctu.
Zabezpecenim WiFi siti se budu zabyvat v jiném ¢lanku. Radéji nyni pfejdu dal a v popisu metod
Utokd uvedu i jednu zranitelnost WPA ve spojeni s PSK.

Prvni bezpecnostni otresy

Programatori Scott Fluhrer, Itsik Mantin a Adi Shamir publikovali zpravu ,,Weakness in the Key
Scheduling Algorithm of RC4“ (slabina v algoritmu planovani kli¢d RC4), kterd popisuje metodu (FMS)
umoznujici prolomit fidici WEP kli¢. Prvnim programem, ktery dokazal pasivnim odposlouchavanim
komunikace derivovat sifrovaci kli¢ byl AirSnort. AirSnort byl uverejnén o vikendu 17. srpna 2001 i
se zdrojovymi kédy a tehdy poprvé se zacalo o slabé bezpelnosti WiFi siti mluvit v Sirsim méritku.
Autofi programu (Jeremy Bruestle a Blake Hegerle) uvadéji, ze jim sestaveni programu trvalo zhruba
24 hodin. AirSnort vyuzival metodu FMS (Fluhrer-Mantin-Shamir) podle jmen autord, jejiz podminkou
bylo odposlechnuti obrovského mnozstvi paketl. Dalsim problémem bylo, Ze kli¢ Ize cracknout jen za
pomoci "slabych" paketl s unikatnim inicializa¢nim vektorem (IV). Podle mych (ne)presnych poctd je
to +- 1 paket z 500. Takze v prvopocatcich byl AirSnort po velkém Usili u¢inny. Dnes jiz vSak existuji
mnohem efektivnéjsi a promyslenéjsi metody derivace klice.

AirSnort se v dnesni dobé moc nepouziva a na radu nastupuji nastroje nové generace, kterymi jsou
napf. aircrack a WepLab. Tuto "novou éru" odstartoval dne 8. srpna 2004 hacker jménem KoreK se
svoji novou metodou statistické kryptoanalyzy, ktera se zhmotnila v nastroji chopper. Tato metoda
zménila celou podstatu Utoku FMS a jiz nebylo zapotrebi slabych paketl. Zakladni slozkou Utoku je
zachyceni velkého mnoZstvi paketl se stejnym inicializa¢nim vektorem. Utok je ¢asto mozny po
odposlechnuti radové statisict paketd. Tato metoda byla samozrejmé poupravena a portovana do
program{ aircrack a WepLab. Pokud chcete shlédnout vysledky Uspésnosti nékterych programd, tak
vas odkazu na ¢lanek, ktery vysel na portalu SecurityFocus pod ndzvem "WEP: Dead Again, Part 1".
Ted konecné prejdeme k jednotlivym scenardm Utoku, kde se budu snazit uvést jak slabiny protokol(
samotnych, tak i modely Spatné konfigurace pristupového bodu (AP).

Podvrzeni MAC adresy

Pokud neni AP Gplné nezabezpecleny, tak filtrovani MAC adres je takova prvni "pfekazka", kterou Ize
obejit béhem nékolika sekund. Ted nebudeme uvaZovat o Sifrovaném AP, ale o takovém, ktery pouze
podle MAC adres povoluje pristup a tim rddoby fesi autentizaci. My jednoduse odposlechneme jednu
z pouzivanych adres a pfifadime ji své wifi karté. Pod Windows lze MAC adresu zménit programem
SMAC nebo windowsdackym /etc -> registry. Spustte "regedit" a vyhledejte tento kli¢:

HKEY LOCAL _MACHINE/SYSTEM/CurrentControlSet/Control/Class/4936E972-xxxx-xxxXx, kde jsou dalsi
podkli¢e sitovych adaptérd ve tvaru 0001, 0002 atd. Vyhledejte adapatér vasi sitové karty a vytvorte
novou rfetézcovou hodnotu REG_SZ s ndzvem "networkaddress". Pokud chceme napfiklad MAC
adresu 11-22-33-44-55-66, tak zapiSeme hodnotu 112233445566.

Pod Linuxem jednoduse za pouziti nastroje ifconfig:
ifconfig ethO down
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ifconfig ethO hw et her 00: 00: 00: 00: 00: 00
ifconfig ethO up

Za predpokladu, ze eth0 je rozhrani wifi karty a 00-00-00-00-00-00 je nova MAC adresa. Pokud vSak
budete chtit vyuzit tento zpUlsob, tak musite zajistit, aby pocita¢ s vdmi podvrzenou adresou
nevysilal. Bud'si pockate az ho majitel odpoji, nebo pocitac DoSnete (Utok odepreni sluzby) a tim
nebude doc¢asné pfijimat regulerni pakety. Az budeme chtit pristupovat napf. na Internet, tak se
nemusime bat, Ze pakety dorazi i na druhy stroj, ktery o né nezadal, protoze reakce systému by
mohly byt neprfedvydatelné.

Shared Key Authentication

Jedna se o autentizaCni mechanismus, kterym se ovéruje klient pfi pripojeni k AP. Pokud se chce
klient pfipojit, tak mu AP odeSle ndhodné vygenerovany text (challenge string). Klient ho zaSifruje
svym klicem a odesle zpét. AP text zasifruje taky a pokud se shoduje s tim, co dostal od klienta, tak
mu je povolen pfistup. Tato metoda otevird mala bezpecnostni dvirka, protoze dokdzeme
odposlechnout vygenerovany text a poté jeho zaSifrovanou podobu. Derivovat kli¢, pokud zndme
standardniho mechanismu ovérovani klienta pfistupovym bodem (Open Key Authentication), pfi
kterém se zadné autentizalni Udaje nepredavaji. Autentizace je jednoduse zajiSténa tim, ze AP i
klient maiji stejny sSifrovaci kli¢. Jinak by nesouhlasil ICV (Integrity Check Value) a AP by provoz
blokoval.

Induktivni derivace klice

U symetrické kryptografie ma odesilatel i pfijemce stejny kli¢. U bezdratovych siti s WEP Sifrovanim
se jesté pridava 24 bitd inicializa¢niho vektoru (V). Pokud zasifrujeme klicem urcitad data, tak budou
mit uréitou podobu. Diky IV m{Zou mit stejnd data 224 podob, nez se IV za¢ne opakovat. Potfebovali
bychom stejnd data poslat hned nékolikrat, zasifrovany tvar odposlechnout a derivovat kli¢. Kdyz to
samé udélame s pouzitim dalsich 223 rliznych IV, budeme moct desifrovat veskerou komunikaci. Ted
je problém, jak zasilat stejna data, kdyz neméme do bezdratové sité pristup? Pokud budeme mit
$tésti, budou klientskym stanicim pridélovany verejné IP adresy. Potom uz mdzeme z jiného pocitace
pripojeného k Internetu posilat na pocitace v bezdratové siti néjaka (nam znama) data,
odposlechnout jejich zasifrovanou podobu a pokusit se derivovat klic.

Derivace klice diky CRC32

Jak jsem jiz nékolikrat uvedl, tak u WEPu se pouziva kontrolni souc¢et CRC32. Nyni si popiseme
jednoduchy priklad, jak toho vyuzit. O nedostatcich CRC32 se vi jiz dlouho. Zdménou urcitych bitd
zlstane kontrolni soucet stejny. TakZe pokud bity zaménime a odeSleme, paket projde pres kontrolu
integrity a preda se do vyssi vrstvy. Tam paket zpUsobi chybu, protoze data nebudou davat smysl a
odesle se zpét ICMP zprava s chybovym hlasenim. Jeji podobu mizeme odhadnout a tim odvodit i
Sifrovaci kli¢ pro dany IV.

Zranitelnost EAP-MD5 a LEAP

EAP-MD5 a LEAP jsou metody Sifrované autentizace v sitich standardu 802.1X. Vétsi zranitelnost je u
EAP-MD5, protoze nemé podporu dynamicky generovanych WEP kli¢d pro kazdou relaci. Obé metody
trpi nachylnosti ke slovnikovym Gtoklm, pokud uzivatel nepouZije dostate¢né kvalitni heslo. LEAP
(narozdil od PEAP (Protected Extensible Authentication Protocol)) nevytvari Sifrovany tunel
mezi klientem a autentizacnim serverem. Z toho vypliva, ze LEAP pfenasi autentizacni informace v
nezasifrovaném formatu. Technologie LEAP dale v kombinaci s autentizaci dle MAC adres na jednom
RADIUS serveru, je dirou do systému. Staci totiz pouzit MAC adresu misto prihlasovacich Gdajd a
pristup je povolen. (podrobnosti tohoto Utoku bohlzel nezndm a sém jsem ho nikdy nevyzkousel)
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WPA v kombinaci s PSK

Autentizace sdilenym klicem PSK (Pre-Shared Key) je alternativa ke spraveé kli¢t v rémci 802.1X.
PSK je 256 bitové Cislo nebo heslo (fraze) o délce 8 az 63 Bytl. Pravé pokud je PSK generovano na
zakladé frdze a ma min jak 20 znakd, tak je PSK nachylné ke slovnikovym Gtokim, které mohou mit
vySSi Uspésnost nez u obycejného WEPU.

Kazda stanice mlze mit vlastni PSK v zavislosti na MAC adrese. Vétsina vyrobkd ale pouziva jeden
PSK pro celou ESS. ESS (Extended Service Set) je velkd sit, kterd vznikne spojenim mensich
(tfeba kancelarnich) BSS siti. Dale tu mame PMK (Pairwise Master Key), ktery ridi 4-Way
Handshake pfi pozadavku o pfipojeni. PMK je taktéz 256 bitové Cislo, které Ize vypocitat z PSK a to
vzorcem:

PMK = PBKDF2(heslo, ssid, delka_ssid, 4096, 256)

PBKDF2 je metoda z PKCS #5 v2.0 (Password-based Cryptography Standard) a znamena to, ze
spojeni fetezce hesla, SSID a hodnoty délky SSID je 4096-krat hashovano a z toho je vygenerovana
256 bitovd hodnota PMK.

Ted se dostdvame k jddru véci. Mdme PSK a PMK pro fizeni 4-Way Handshake a ted na rfadu
nastupuje PTK (Pairwise Transient Key), které je generovano z prvnich dvou paketd 4-Waye za
pomoci funkce HMAC-MDS5, ndhodnym cislem (nonces) a pouzitou Sifrou. PTK je jedine¢né pro kazdé
spojeni a PMK fidi celou jeho kli¢ovou hierarchii. Jak si Ize odvodit, pokud tedy zndme PSK, tak
mdlzeme, po odposlechnuti ddlezitych paketd handshaku, desifrovat spojeni mezi klientem a
pristupovym bodem. Zaroven, pokud je PSK stejné pro celou ESS, tak je mozné kompromitovat celou
sit. Tato zranitelnost byla poprvé popsana v dokumentu "Weakness in Passphrase Choice in WPA
Interface" od Roberta Moskowitze.

Podvrzeni pristupového bodu

Jestlize pouzivate GNU/Linux, tak jste urcité slySeli o ovladaci HostAP. Tento ovladac dokaze z
obycejné sitové karty, zalozené na Cipové sadé Prism, udélat pristupovy bod (AP). Pfedstavme si
situaci, kdy se klient prihlasuje do sité pres Sifrované stranky ulozené na AP. Nakonfigurujeme na
nasem pocitacCi HostAP, okopirujeme design a formu stranek na kterych se uzivatelé autentizuiji,
spustime Apache a ke karté pripojime silnou anténu. Anténa vysilajici na stejném kanale a se
stejnym SSID, jako pravy AP, musi mit vyssi zisk a tim se uzivatel, misto na pravé AP, pfipoji k nam.
Otevre se mu stranka, kam zada login a heslo, které si uloZime do databaze a je hotovo. Mame login
a heslo a mizem se prihlasit jako bézny uzivatel.

Dalsi moznosti je nabidnout uzivateli pfesné to co chce. Tim myslim prekryt signalem pravé AP,
nechat klienta se pripojit a povolit mu jen port 80 pro surfovani na internetu. Nékterym ¢tenardm
jisté dochazi co mam na mysli. Povolili jsme port 80, ale ne port 443, ktery se pouzivéa k
zabezpecenému pristupu na webové stranky pomoci SSL (Secure Socket Layer). Takze uzivatel si
bude ¢ist emaily, nakupovat kreditni kartou v eshopu atp. a my v roli prostfednika mezitim mizeme
odposlechnout veskeré soukromé informace.

Znamé utoky

WiFi sit si Ize predstavit jako pocitac pripojeny kabelem do HUBuU. S tim souvisi i Gtoky zndmé v
lokalnich sitich, jako Unos relaci (hijacking), nebo MiM (Man-in-the-Middle) Utoky. U session hijacking
je mozné do stavajiciho datového toku vklddat vlastni informace a tim i prfesmérovat legitimni provoz
na svUj stroj. Jeden z typickych prikladd MiM Gtoku je popsén vyse v odstavci "Podvrzeni
pristupového bodu". V podstaté jde o to, ze Utoc¢nik hraje roli prostrfednika mezi klientem a cilovym
serverem, tim padem mdze odposlouchavat a v pripadé bezpe¢ného prenosu i desifrovat data.

DoS utoky

Zahltit bezdratové sité je mnohem jednodusi nez u ethernetovych siti. K odepreni sluzby staci napf.
neustalé posilani RTS (Request To Send) paketd, takze AP ndm porad bude pridélovat pravo k
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vysilani a ostatni budou muset ¢ekat. Tato chyba byla jiz u nékterych AP vyresena. Co ale urdité
nejde vyresit je ruseni pasma 2,4 GHz na kterém WiFi bézi. P4smo 2,4 GHz muUze rusit spousta

pristrojl, napr. bezdratové domaci telefony, mikrovinky, dalkové odemykani apod. Pokud pasmo
budeme zadmérné néjakym zarfizenim Ci anténou rusit, tak klienti nebudou schopni komunikovat.

Zranitelnosti hloupého administratora

- Napadd mé hned nékolik variant. Vétsina dnesnich pristupovych bodl je pro zjednoduseni
spravovatelnd pres webové rozhrani. | v dnesni dobé se najdou AP, které nemaji zménéné standardni
heslo administratora. Takze mlze byt zabezpeceni jakékoliv, ale my si upravime politiku podle sebe.
- Dalsim problémem muze byt nepovolené AP, které si tam napr. pro vlastni potfebu pripojil néktery
ze zaméstnancl. Pokud administrator nekontroluje, zda v jeho siti nepfibyly AP bez jeho védomi, tak
ma utocnik otevfenou branu. Zaméstnanci totiz vétSinou jen pripoji AP, bez jakéhokoliv zabezpeceni,
do sité a pokud vse funguje, tak se o n¢j dal nestaraiji.

- Pokud administrator zablokoval vysilani SSID (nazvu pristupového bodu) a tim aktivoval tzv.
"neviditelny rezim", tak se nic nedéje. Tento pokus o zabezpeceni je samoziejmeé Uplné k nicemu,
protoze SSID Ize ziskat pasivnim odposlechem.

- WiFi a interni sit by méli byt jednoznacné oddéleny firewallem. Pokud administrator neucini jinak,
tak neni slozité zkoumat firemni intranet a tim padem se dostat k internim informacim, topologii sité,
sdilenym prostredkim atp.

- Existuji také WiFi sité, okolo kterych jen projdete, automaticky dostanete IP adresu od DHCP
serveru a mlzete surfovat na internetu. V pripadé, Ze je povoleny pouze port 80 (http), tak tunneling
rulez.

Zavérem

Doufdm, ze jsem zde shrnul nej¢astéjsi bezpecnostni mezery bezdratovych siti. Jen bych chtél
upozornit, ze i kdyz to mUze vypadat s bezpecnosti WiFi siti Zalostné, tak mezi teorii a praxi je velky
rozdil a zdaleka ne vse je tak jednoduSe prolomitelné, jak by se mohlo zdat. V nékterém z pfistich
¢lankld bych se naopak chtél vénovat novym technologiim a postuptim zvysujicim bezpecnost WiFi
sité.

URL c¢lanku: https://security-portal.cz/clanky/wifi-s%C3%ADt%C4%9B-jejich-slabiny
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