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Test sifrovacich algoritmu v IPsec-tools verze 0.4 na
linuxu: wifi 11Mbit/s

Vlozil/a r4bbiT [1], 28 Unor, 2005 - 15:06
e Encryption [2]

e Networks & Protocols [3]
e Recenze [4]

Volba spravného Sifrovaciho algoritmu je pfi ochrané dat pomoci Sifrovani na prvnim misté, hned za
nim je ekonomika Sifrovani. Tento ¢ldnek by Vam mél pomoci vybrat si algoritmus, ktery Vdm bude
nejlépe vyhovovat.

Jak to probihalo?

Na obou sestavach, pouzit driver hostap 0.1.3

Instalace Ipsec-tools verze 0.4

Tvorba souboru pro prenos o velikosti 30036Kb

Prenos pres FTP protokol pomoci programu wget

Generovani kli¢d prislusné délky

e IPSEC pouzit v médu transport bez autentizace

Mereni ¢asu nastrojem time

» Kopirovani probéhlo 2x a do grafu byl zanesen prdmér obou namerenych hodnot, které jsou
pro prehled v tabulce

« Sifra ktera si vedla nejlépe tzn. nejmensi ¢as je vyznadena tu¢né

Sestava A:

CPU: Amd Duron 2000Mhz 64Kb
RAM: 512MB

HDD: 80GB 7200 rpm

Sitovka: Z-com 626

Kernel: 2.6.9

Sestava B:

e CPU: Intel Celeron M 1400 512Kb

e RAM: 256MB

e HDD: 40GB 4200 rpm

e Sitovka: Z-com 330

e Kernel: 2.6.9
256 bit key
Sifra kli? ?asl ?as2 pr ?ner
Bl owfi sh 256 51. 5480 51. 3500 51. 4490
Ri j ndael 256 51. 3440 51. 3560 51. 3500
Twof i sh 256 51. 5010 51. 7930 51. 6470
NeSi frovano  ### 49. 6050 49. 7030 46. 6540
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(kliknutim zobrazite obrézek v plvodni velikosti) [5]

192 bit key

Sifra kli? ?asl ?as?2 pr ?nr

Bl owfi sh 192 50. 7840 50. 4240 50. 6040
Ri j ndael 192 51. 2150 52. 3400 51. 7775
Twof i sh 192 51. 3760 51. 3000 51. 3380
3DES 192 50. 9250 50. 9370 50. 9310

NeSi frovano  ### 49. 6050 49. 7030 46. 6540
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(kliknutim zobrazite obrézek v plvodni velikosti) [6]

128 bit key

Sifra kli? ?asl ?as2 pr ?ner

Bl owfi sh 128 50. 7280 50. 7090 50. 7185
Ri j ndael 128 50. 9350 50. 9810 50. 9580
Twof i sh 128 50. 9050 50. 5310 50. 7180
Nesi f r ovano #H#H 49. 6050 49. 7030 46. 6540
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(kliknutim zobrazite obrazek v plvodni velikosti) [7]

64 bit key

Sifra kli? ?asl ?as?2 pr ?ner

Bl owfi sh 64 50. 5300 50. 2290 50. 3795
DES- chc 64 50. 5110 50. 3690 50. 4400
DES- deri v 64 51. 1400 51. 0240 51. 0820
NeSi frovano  ### 49. 6050 49. 7030 46. 6540

(kliknutim zobrazite obrézek v pGvodni velikosti) [8]

11Mbit/s wifi
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Sifra kli?é pr ?nr

Ri j ndael 256 51. 3500

Bl owfi sh 192 50. 6040

Twofi sh 128 50. 7180

Bl owfi sh 64 50. 3795

NeSi f rovano Hit# 46. 6540
[9]

Zaveér

Jeden z dlvodu, ktery mé vedl k provedeni testu byl nasledek rozvoje technologii wifi, pri kterém
dochézi k prenosu dat v nechranéném prostoru, kde je nutné data chranit. Pouziti WEPu se ukdzalo
jako neprilis dostate¢nd ochrana. Rozhodl jsem se test provést pomoci IPSECu, protoze spliioval vse
co jsem potfeboval. Nechtél jsem se starat o podporu Sifrovani pfimo v aplikacich, tim pro mé byl
tim chrani veskery sitovy provoz. Ve verzich protokolu ipv4 je nutné podporu zajistit "ru¢né", ve
verzich ipv6 je implementovan pfimo do protokolu.

Test poukazuje na tri dllezité body, jeden z nich je ten Ze Sifrovani na dostate¢né silnych ( po
hardwarowé strdnece ) pocitacich je z ekonomického hlediska velice vyhodne v porovanani s
nesifrovanym prenosem. Druhym bodem je bezpecnost prenasenych dat. Posledni co zbyvéa zminit je
volba spravné Sifry + klice a to byl hlavni cil ktery mé donutil k provedeni testu, volba je patrnd z
grafu a tabulek.
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