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Phishing (1)

Vlozil/a czokl [1], 9 Listopad, 2005 - 17:41

Anonymita [2]

Hacking [3]

Hacking method [4]
Phishing & Pharming [5]

Tento pojem oznacuje pomérné novou metodu ziskdvani hesel a jinych citlivych informaci. Pokud
chcete védét, co presné znamena, jak takovy Utok poznat a jak se proti nému branit, ¢téte dale.

Vyznam

Slovo Phising by se dalo prelozit jako "rhybholov" a souhrné oznacuje rlizné podvrzené a zfalsované
e-maily, webové stranky apod, které se z Vas pokouseji dostat divérné informace. Respektive ne
primo ty stranky/e-maily, ale jejich majitelé/odesilatelé, ktefi je potom docela osklivé zneuzivaji. A
podle serveru antiphising.org se jim to dafi docela dobfe. Utok&im takovychto podvodnik totiz podle
tohoto serveru podléha kolem 5% procent oslovenych. Coz, na nenarocnost a prihlednost triku, je
opravdu dost. Dalsi nepriznivou zpravou je, Ze pocet téchto Gtokl neustdle roste.

Jak poznat, ze jde o podvod?

Daloby se fict, Ze phishing je takovym bratfickem hoaxu, ma i nékteré jeho znaky. Ted se pokusim
napsat takovou phishignovou zpravu, kterd Vas mize/mohla potkat:

/[]---

Dobry den uzivateli sluzby xxx,

cht?li bychom VA4s upozornit, Ze dochazi k inovaci naSi databéze, ?inz by n?lo dojit k
vyraznému zl epSeni sluzeb. Z naSi nabidky namat kou vybirame:

- bla bla bla
- lepSi ochrana proti odhal eni VaSeho hesl a
- etc.

Z vySe vypsaného d?vodu Vas tedy Zadane, abyste na adrese: <a href="http://x.y.cz"
title="http://x.y.cz">http://x.y.cz</a> vyplnil znovu VaSe p?ihl aSovaci
Udaj e(neposilejte svoje Udaje jako odpov?? na tento nmail), které se ulozi p?ino do
jiZz p?ipravené nové databaze. Pokud infornace nevlozite, nejsme bohuzel schopni na
VaSi registraci brat z?etel a VW budete nuset projit celou registra?ni fazi znovu.
P?edem d?kuj ene za VaSi ochotu a t?Sinme se na dal Si spol e?nou spol upr aci

Vas Admin sl uzby xxx
Sy

Takto néjak by mohl vypadat e-mail, ktery dostanete do schranky, pak uz Gto¢nik pouze ¢eka na to
jak se zachovate. Samoziejmé v podobném duchu se nese i odkaz, kde se vétSinou nachdazi formular
na vyplnéni Gdajd, pro vérohodnost takové stranky je provazana s originalni strdnkou posyktovatele
sluzby(banka, hosting, atd.). Ale k tomu se jesté dostaneme. Z pomysiného druhého soudku je
mail/web s takovymto obsahem(ucinny hlavné na freemaily):

Il---

Vazeny zakaznik?,

protoze se dommivanme, Ze se na naSem serveru nachazeji tkzv. nrtva konta, coZ jsou
konta, které byli za posledni t?i nfsice neaktivni a proto nep?edpokl adane, Zze se
n?ktery uzivatel k takovému kontu jeSt? vrati. Abychomsi byli 100%jisti, prosim
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vypl ?te Udaj e na néasl eduji strance: xxx.yyyy.zz, d?kujenme za spol upraci a doufane, ZzZe
nam zanechate p?ize?. Pokud neméte s naSi sl uzbou nic spol e?ného, hluboce se onl uvane
atento e-mail ignorujte.

---1

Dalsi, zcela odlisny typ zpravy je pokus o pfemluveni uzivatele aby si zménil heslo sédm, mail by mohl
vypadat takto:

/]---

Vazeny uzivateli,

z d?vodu opravy/inovace/ what ever, kterd& bude provedena nezi dny XX.X.XXXX - XX.X.XXXX
bychom Vas cht?li pozadat o zn?nu hesla na nam vygenerované: h45df4gd (prost? n?jaky
neskut e?ny ?et ?zec znak? a ?isel). Nu?inite-li tak, nPzete p?jit o svoje data.

V4s adnin

-1

Takovychto vzorovych e-mailé by mohlo byt vic, ale nechci zbyte¢né protahovat ¢lanek, navic,
vsechny takové podvodné e-maily maji spole¢né znaky. Jsou to:

chyby - gramatické, slohové, preklepy... - bohudik, ¢ast takovychto podvodnikd svoje Gtoky
uspéchava, proto se v nich ¢asto objevuji do odi bijici chyby. Je sice pravda, Ze takovy nepovedny
dopis mUze sesmolit i sekretarka, ale precejen ona je za to placena, ma urcité vzdélani(!!!) a jeji sloh
by mél trochu za néco stét.

neformalnost - tento znak souvisi tak trochu s prvnim. Je to opét zplsobeno tim, Zze nékteri autofi
(amatéri) si nepotrpi na formélnost a tak mdzou pouzivat nespisovné a neformalni vyrazy. coz by se
u profi firmy nemélo stavat.

hodné technickych vyrazi, obkecavani - docela pouzivana metoda je taky zamotani hlavy
uzivatele. Uto¢nik vyuZiva neznalosti vétsiny uZivatell a celou zpravu zabali do cizich a odbornych
slov, kterym tfeba ani sém nerozumi. Vlastné to neni ani potfeba, U¢elem je zméast uzivatele, coz se
vétSinou podafi a procento Uspésnosti Utocnika se tim padem zvysuje.

zpravy bez diakritiky - pokud se aspon trochu pohybujete v néjaké komunité lidi na i-netu, urcité
vite, Zze vétsina lidi piSe bez diaktritiky a to z d@ivodu rozdilného nastaveni kédovani rliznych
uzivatell, podpory jednotlivych narodnich znakd v réiznych aplikacich apod. Ale nezasvéceny
Clovék(sekretdrka, kterd by normalné dostala napsani ozndmeni na starost) tohle urcité neudéla.
Takze pokud dostanete mail nebo uvidite na webu text bez diaktritiky, budte si jisti, Ze jde o podvod.
Nebo, pokud Utocnik rozesilad své maily pomoci PHP bude pouzivat (pravdépodobné)taky text psany
bez diakritiky, protoze zase narazi na problém s kédovanim cestiny. Samozrejmé nékterym
nastavenim hlavi¢ky mailu jde toto odstranit, ale to je véc jina.

vykFiéniky - dalsi varovani pro Vas mlze byt, kdyz se na konci véty objevi dva a vice vykri¢nikd,
otaznikl nebo tecek. Takovahle prehnana interpuknce se puziva hlavné u hoaxt a jelikoz je phishing
hoaxdm velmi podobny, mlZze se vyskytovat i zde.

modré z nebe, metoda cukru a bice - Dalsi véc, kterd by Vas méla presvédcit je slibovani rlznych
bonusl a vyhod bud' v nové (fiktivni) verzi sluzby a nebo primo za vyplnéni choulostivych Gdajd
(vyplnte jméno a heslo a uvidite britney spears nahou:) ) a nebo naopak rliznych hrozeb,
nevyplnite-li to, co se po Vés 23ada.

natlak, panika - to uz jsem nakousl minulym bodem, Gto¢nik se mUze pokouset vyvinout natlak,
dotutit V4s panikarit, abyste nemohli raciondlné premyslet a vyplnili to, co z4da. Obvykle se strasi
ztratou dat nebo zruseni celého Gctu, ale samozrejmé mize to byt Uplné néco jiného, v kreativité se
meze nekladou.

nearograntni chovani - ackoli se mGze Gto¢nik pokusit o natlak, bude vzdy 100% slusny. Zadné
arogantni chovani, na jaké jsme zvykli z nasich statem placenych Gradl ¢ekat rozhodné nem(zete.
Nakonec, je to Utocnik, ktery zada sluzbu, ne Vy. | kdyZ u soukromych objektl by slusnost k
zakaznikovi by méla byt téz na prednim misté, nezfidka se s arogantnim a nebo povySenym
chovanim mizeme zejména ze strany poskytovatell free sluzeb setkat.

neodpovidat pFimo na mail - jako posledni znak jsem vybral, Ze v kazdém podvodném mailu by
neméla chybét hldska ve smyslu, Ze na mailovou adresu, ze které pfrisel mail v zaddném pripadé
neodpovidejte a to proto, Ze 99.99% procent takovych maill je zfalSovanych. Ale na to jesté dojde. |
kdyz by Véas kontaktoval skute¢ny poskytovatel, mizete si byt 100% jisti, Ze uvede mail na pripadné
dotazy, telefonni ¢islo a jméno osoby, kterou je tfeba kontaktovat, u Utocnika byste toto hledali
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marné(v drtivé vétsiné pripadd).
Pristé se podivame na technickou stranku véci.
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