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Cisco I0S 1 - uvod, prikaz show

Vlozil/a Samuraj [1], 13 Srpen, 2007 - 16:49

e Networks & Protocols [2]

Firma Cisco je v oblasti aktivnich prvk® zndma asi kazdému. Velka ¢ast jejich zarizeni je vybavena
jednotnym operacnim systémem zvanym IOS (Internetwork Operating System), ktery nabizi Siroké

moznosti konfigurace a spravy. V této prvni ¢asti série ¢lankl o I0Su se vénuji obecnému popisu
IOSu, jeho pouzivani a velmi dllezitému prikazu show, ktery slouzi k zobrazeni informaci.

Co je to 10S a jak pracuje

10S je zkratka pro Cisco's Internetwork Operating System, coZ je opera¢ni systém, ktery
pouziva vétsina Switchl a Routertd firmy Cisco (dale budu mluvit o switchich, ale obecné je vzdy
mozno uvazovat i o routerech). Cely I0S je ulozen v jednom image souboru s priponou bin a v
aktudlnich switchich ma velikost kolem 5 MB. Ve flash paméti switche mdze byt jesté ulozeno
webové rozhrani, které byva ve slozce HTML.

I0S je propracovany a na miru provedeny systém. Nabizi velké mnozstvi moznosti pro konfiguraci, a
pokud vime, co chceme konfigurovat, neni to jiz pfilis slozité. Obsluha I0Su je zaloZzena na CLI -
Command Line Interface, tedy na prikazové radce.

Pro spravné pouzivani/konfiguraci switche je nutné se orientovat v rlznych pamétech, které se
pouzivaji a védét jak s nimi switch pracuje. Typy paméti jsou popsany v dalsi kapitole. Dilezity je
také postup, jakym probiha startovani switche:

* zapojime napdjeni do switche

* spusti se mikrokéd z ROM paméti

o pokud nenalezne validni verzi I0Su, nastartuje do omezené funkce RxBoot

* nalezne I0S image (standardné ve Flash paméti) a zavede jej

* nacte se a aplikuje startup-config z NVRAM (tento textovy soubor obsahuje sekvenci prikazl 10Su,
ktera se vykonava stejné, jako pfi zadavani pres CLI)

o pokud neni nalezen, tak se vyvola express setup

* pokud existuje, tak se z Flash paméti nacte vlan.dat

Pokud zaddvdme néjaké konfiguracni prikazy 10Su, tak ty se okamzité provadéji, ale ukladdaji se
pouze do running-config, ktery je ulozen v RAM (pfi startu se do né&j kopiruje obsah startup-config).
To znamena, ze aktudlné jsou platné, ale po restartovani switche se vymazou. Pokud bychom tedy
provedli néjakou konfiguraci, kterou bychom nemohli vratit zpét, stadi restartovat switch a ten je v
takovém stavu, jako pri poslednim ulozeni konfigurace. Pokud vsak chceme zachovat nase zmény, je

vs_ s

treba vzdy prekopirovat bézici konfiguraci do startovaci.

Pozn.: Pro zdlraznéni. VSechny zmény, o které nechceme prijit pfi restartu switche, m@sime ulozit!
To se provede prekopirovanim bézici konfigurace do startovaci.
SW TCH#copy runni ng-config startup-config // uloZit

Destination filenane [startup-config]? /1 dotaz na jnéno, stiskn?te ENTER
Bui | di ng configuration...
[ K]

Typy pameéti
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Cisco switche a routery pouzivaji pét rliznych paméti (vétsSinou se uvadi pouze ¢tyri, ale ja myslim, ze
i ten posledni je dilezity).

Pamét ROM

ROM pamét je mozno pouze Cist a je nezavisla na napajeni. Obsahuje procesy, které se provadi pfi
bootovani (startovani) switche. Ve starych verzich switchl obsahovala i I0S. V ROM paméti je
ulozeno nékolik zdkladnich funkci:

* POST (Power-on Self Test) - po zapnuti switche provede tento mikrokdd test funkénosti hlavnich
¢asti (pamét, CPU, interfacy)

* Bootstrap Program - inicializace bootovani, nahrava I0S

* ROM monitor - specialni diagnosticky méd pro reseni problém

* RxBoot - pokud se nenalezne funk¢ni 10S, tak se nacte tato omezend verze I0Su, kterd umozni
instalovat spravny 10S image

Pameét Flash

Flash je pamét typu NVRAM (Non-volatile random access memory), do které je mozno zapisovat a pfi
odpojeni napdjeni zlistane obsah zachovan. Ve flash paméti je primarné ulozen 10S (mUze zde byt i
vice verzi), dale kopie startup-config v souboru config.text a informace o VLANech v vilan.dat.
Teoreticky zde mizeme ulozit cokoliv. Vypis paméti se provede pomoci dir flash: nebo show flash:.

Pamét NVRAM

Non-volatile random access memory (NVRAM) je obdobné jako Flash zapisovatelnd pamét nezavisla
na napdjeni. Je pouzita pro ulozeni startup-config. Vypis paméti se provede pomoci dir nvram:..

Pamét RAM

Random Access Memory (RAM) je operacni pamét. Jednda se o rychlou zapisovatelnou pamét, kterd je
ovSem zavisla na napdjeni a pfi restartu switche se vymaze. Standardné je tato pamét rozdélena na
dvé ¢asti - hlavni pamét procesoru a sdilenou pamét I/O. V hlavni ¢asti je ulozena bézici konfigurace

(running-config), bézici 10S, routovaci a ARP tabulky. Sdilend pamét je pouzita jako buffer pro ulozeni
aktualné zpracovavanych paketd. Zobrazit jeji obsah mizeme pomoci show memory.

Externi pamét - TFTP

Posledni typ paméti neni soulasti zarizeni, takze by se zde nemusel pocitat, ale vyuzivéa se pro radu
¢innosti. Pouziva se zde TFTP (Trivial FTP) server, ktery mlzeme rozbéhnout na libovolném pocitadi.
Upozornuiji, ze to neni FTP, ale TFTP. Nejcastéji jej vyuzijeme pri provadéni zédlohy ¢&i upgradu 10Su,
ale je mozné i zavadét 10S primo z TFTP serveru.

Zakladni prace s I0Sem

Nejprve je tfeba se pripojit ke switchi, abychom mohli pracovat v CLI. MlzZzeme tak ucinit pres consoli,
tzn. sériovym kabelem pres specialni port na switchi. To je zdkladni pfipojeni a nékdy jediné mozné.
Nebo pokud jiz madme provedenu zédkladni konfiguraci, pres telnet ¢&i ssh. Aby fungovala tato
pripojeni, musi byt nastavena a musi byt vzdy nastaveno prihlasovaci heslo. Pro nékteré Ukony,
tfeba i zdkladni konfiguraci, se mizZzeme pfripojit prfes webové rohranni ¢i uzite¢ny program Cisco
Network Assistant. Ale a¢ to tak na prvni pohled nemusi vypadat, nakonec je jednodussi provadét
vétsinu nastaveni pres CLI. Pro pripojeni pres consoli pouzijeme hyperterminal nebo putty, ktery

poslouzi i pro ssh a telnet.
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Zadavani prikazu

Veskeré prikazy IOSu se daji zadavat zkracené, stadi zadat prvni znaky, které jednoznacné urci
prikaz (tedy, aby v daném kontextu neexistoval jiny prikaz, zacinajici témito znaky).

Klavesa tabuldtor dopliuje pfikaz. Zadame prvnich par pismen prikazu a po stisknuti TAB se pfikaz

doplni, pokud je jednoznacny, nebo se doplini ¢ast, ktera je pro vice prikazl spole¢na.

Zadanim ? (otazniku) se zobrazi seznam prikazl s kratkym popiskem, které mizeme na aktudlnim
misté pouzit. Také mlzeme zadat prvnich par pismen prikazu a otaznik, aby se vypsal seznam
prikazl s timto za¢atkem. Vétsina prikazd se sklada z posloupnosti klicovych slov, pokud zaddme
prikaz ?, dostaneme seznam argumentl ¢i klicovych slov, ktera se daji zadat na tomto misté.
SW TCH#?
Exec commands:

Sessi on nunber to resune

access-enabl e Create a tenmporary Access-List entry
access-tenplate Create a tenporary Access-List entry
archive manage archive files
--Mre--
SW TCH#co?

configure connect copy
Kladvesa Sipka nahoru a Sipka dolu slouZi k prochazeni historie, prochazi drive zadané prikazy.

Pokud se na obrazovku vypisuji Udaje, listuji se po strankach. Pri vypsani strdnky se vypis zastavi.
Klavesou SPACE se zobrazi dalsi stranka, kldvesou ENTER se zobrazi dalsi radek.

U prikazl, které generuji néjaky informacni vystup, mlzeme pouzit vystupni modifikator | (svisla
¢ara) a pomoci néj omezovat vystup.

- Zobrazeni MAC adres na portu 16

SW TCH#show nac- address-table | include Fa0O/ 16

Pokud jsme v CLI na néjakém switchi, tak se mUzeme pripojit k jinému switchi zadanim jednoho z
prikazl v uzivatelském/privilegovaném maédu. ssh adresa, telnet adresa, connect adresa ¢i pouze
zadanim samotné adresy, pokud neodpovidad néjakému klicovému slovu. Adresa je bud'IP adresa
nebo hostname. Pro prepnuti zpét bez ukonceni aktudini session slouzi Ctrl+Shift+6 a potom x.

Ruseni pFikazu

Pokud zaddme néjaky pfikaz IOSu a odesleme jej pomoci kldvesy ENTER, tak se okamzité uplatni a
ulozi do bézici konfigurace. Pokud chceme zrusit néjaké nastaveni, tedy odvolat dfive zadany pfrikaz,
pouzijeme kli¢ové slovo no a za nim stejny prikaz, jako pro zadani. Tedy vSechna nastaveni se daji
opét rusit pomoci pfikazu no. Casto neni tfeba zadavat véechny parametry pfikazu. Takto provedené
zmeény se opét uplatni pouze na bézici konfiguraci.

SWTCH(config-if)#no ip address // zruSeni |IP adresy pro interface

Prikazové maddy

Uzivatelské rozhranni IOSu je déleno do rady rlznych médd, které ndm umoziuji provadét jiné
¢innosti. Hlavni médy jsou

* uzivatelsky méd (EXEC) - user EXEC - SWITCH>

v tomto mdédu jsme hned po prihldseni a mé pouze omezené prikazy

* privilegovany moéd (EXEC) - privileged EXEC - SWITCH#

vychozi méd pro prestup do dalsich konfiguraci, umozfiuje zobrazovat rlizné Gdaje
* globalni konfiguracni méd - global configuration - SWITCH(config)#
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zde se konfiguruji funkce, které ovlivni cely systém
* konfigurace interfacu - interface configuration - SWITCH(config-if)#
v tomto mdédu konfigurujeme vlastnosti urcitého interfacu

Podobnych médi jako konfigurace interfacu je cela rada. Médy jsou od sebe odliSeny réznym

promptem.

SW TCH> /1 uZzivatel sky nmdd

SW TCH>enabl e /1 p?epnuti do privil egovaného nodu
SW TCH#configure termnal /1 p?epnuti do gl obal ni konfigurace
SW TCH( confi g) #i nterface {j nméno} /1 p?epnuti do konfigurace interfacu
SWTCH(config-if)# /1 konfigurace interfacu

Pro prestup z vyssi urovné do nizsi slouzi prikaz exit, pokud chceme prejit z nékolika nadrazenych
Urovni do privilegovaného médu, pouzijeme Ctrl+Z.

SW TCH(config-if)#exit

SW TCH( confi g) #

Zakladni kontrolni (informacni) prikazy - show

Tyto prikazy slouzi k vypisu nastaveni a informaci o aktualni polozce. VétSina se zadava v
privilegovaném médu pomoci prikazu show, ktery zobrazuje informace z bézici konfigurace.

Obecné prikazy

- Wpis obsahu flash panti (dva shodné p?ikazy)
SW TCH#show f 1 ash:
SW TCH#di r

- Informace o switchi a verzi |1QSu
SW TCH#show ver si on

- Vypséani b?zici konfigurace
SW TCH#show runni ng-confi g

- Wpsani startovaci konfigurace
SW TCH#show startup-config

- Infornmace o | oggovani a posl edni zaznany
SW TCH#show | oggi ng

- Seznam naposl ed zadanych p?ikaz?
SW TCH#show hi st ory

- Zobrazeni informaci o okolnich G sco swtchich ponoci protokolu CDP
SW TCH#show cdp nei ghbors
SW TCH#show cdp nei ghbors det ai l

- Informace o vyuZiti procesoru a b?Zicich procesech
SW TCH#show pr ocesses

Pripojeni

- Infornmace o aktudl nich tel netovych spojenich
SW TCH#show sessi ons
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- Infornmace o aktudl nich ssh spojenich
SW TCH#show ssh

- Informace o p?i hl aSenych uzivatelich
SW TCH#show users

- Informace o |inkach
SW TCH#show | i ne

Interface

- Podrobny vypis informaci o interface
SW TCH#show i nterfaces

- Podrobny vypis informaci o jednom interface
SW TCH#show i nterfaces {jnméno-interfacu}
SW TCH#show i nterfaces f0/1

Interface - rozhranni jsou hlavné fyzické porty na switchi a VLANy. Porty se adresuji typem, dnes
hlavné fastEthernet (stadi f) a gigabitEthernet (staci g), a ¢islem portu (mUze jit o kombinaci ¢isel,
kde je napfriklad poradi ve stacku, ale posledni je vzdy ¢islo portu).

- Informace o portu s podrobnostnmi o VLAN
SW TCH#show i nterfaces {jnméno-interfacu} switchport

- Wypséni seznam fyzickych interfac? s popisema stavemv p?ehl edné forn®
SW TCH#show i nterfaces status

- Stru?ny seznam vSech interfac? se statistikou p?enos?
SW TCH#show i nterfaces sunmary

- Seznam statistik pro interfacy
SW TCH#show i nterfaces stats

- Stru?né informace o VLANech a p?i ?azeni port?
SW TCH#show vl an

- Infornmace o existujicich truncich
SW TCH#show i nterfaces trunk

- Zobrazeni CAM tabul ky — MAC adresy a porty konunikujicich za?izeni
SW TCH#show mac- addr ess-t abl e

- Zobrazeni ARP tabul ky
SW TCH#show ar p

- Zobrazeni informaci o ACL a routovani na interface
SW TCH#show i p interface

- Zobrazeni snRrovaci tabul ky
SW TCH#show i p route

Samuraj, http://www.samuraj-cz.com/ [3]
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