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Virtualny adresovaci priestor na linuxoch

Vlozil/a socket [1], 12 Kvéten, 2008 - 16:07

e GNU/Linux a BSD [2]
e Security [3]

R4&d by som v ¢ldnku podrobnejsie predviedol pouzivanie segmentovanej a strdnkovanej pamati na
operac¢nom systéme linux, vzhladom na bezpecnost.

Linuxové jadro zasadne nevyuziva moznosti segmentovanej pamati. Pretoze je ale na x86
segmentovanie povinnou Castou adresacie , musi sa s tym nejak jadro linuxu vysporiadat.

Definované su celkom 4 segmenty. Kédovy a datovy segment pre rezim jadra , kédovy a datovy
segment pre uzivatelsky rezim.

V zdrojovych kédoch linuxového jadra najdeme pre nastavenie deskriptoru takéto alebo podobné
hodnoty (zavisi od verzie jadra).

ENTRY( gdt _t abl e)

. quad 0x0000000000000000 /* NULL decriptor */

. quad 0x0000000000000000 /* not used */

. quad 0x00cf9a000000ffff /* 0x10 kernel 4GB code at 0x00000000 */
. quad 0x00cf92000000ffff /* 0Ox18 kernel 4GB data at 0x00000000 */
. quad 0x00cffa000000ffff /* O0x23 user 4GB code at 0x00000000 */

. quad 0x00cff2000000ffff /* Ox18 user 4GB data at 0x00000000 */

Vidime, Ze vsetky segmenty zacinaju na adrese 0x00000000 a su velké 4GB.

Su kdédové ¢i datové , nikdy nie sU systémové. Dva su urcené pre rezim jadra a maju DPL na najvysSej
Ring3.

Kédové segmenty maju v type nastavené priznaky pre ¢itanie a spustitelnost. Datové segmenty
maju nastavené priznaky pre citanie a zéapis.

Pretoze sa kédovy i datovy segment naplno prekryvajd, su data adresované offsetom vzhladom k
lubovolnému segmentu ulozené na rovnakej virtualnej adrese. Predstavme si napriklad hodnotu
0x90 ulozenl na adrese 0x10. Ked prevedieme pristup na adresu 0x10 s cieflom zapisat na nu nejaké
data, pristup sa prevedie cez ddtovy segment a bude povoleny. Ak skisime data na adrese 0x10
spustit, pristup sa prevedie cez kédovy segment a bude taktieZ povoleny. To znamena, Ze v celom
virtudlnom adresovom priestore ide previest Citanie, zapis (pokial nie je stanované strankovanie
inak) aj spustanie.

Jednotlivé segmenty a ich rozdielne priznaky su prekryté. Zostava jedine rozdiel Grovni opravneni
DPL.

K ochrane casti virtudlneho adresovacieho priestoru proti zapisu linuxové jadro vyuziva jedine
strankovanie.

Pri poziadavke procesu o pridelenie stranky sa hodnota U/S bitu nastavuje podla toho, ¢i o fu Ziada
jadro alebo uzivatel'sky proces (pre jadro je nastavena na 0). Spustitelny bindrny forméat je vndtorne
rozdeleny na sekcie, v ktorych sd priznaky na povolenie zapisu. Pri zavedeni programu do pamati
strdnky preberajd priznaky z tychto sekcii. Stranky, ktoré sa za behu programu alokuju pre potreby
zadsobnika ¢i haldy, maju zo zndmych dbévodov povolenie zapisu nastavené.
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Z horeuvedenych poznatkov mozeme ucinit dva délezité zavery. Cely virtudlny adresovaci priestor
procesu je pristupny pre citanie a splstanie. Stranky, ktoré obsahuju Specifické sekcie binarneho
spustitelného formatu, moézu byt chranené proti zapisu. Zbytok strdnok ma priznak zapisu povoleny.

Dufam, Ze ste si z ¢ldnku urobili aky-taky zdver o virtudlnom adresovacom priestore na linuxoch.

good links:

x86 memory segmentation [4]

Linux kernel Memory Management [5]
Virtual memory [6]

Memory management [7]

btw: URL se pfi pridani ¢lanku vytratily. v pripadé nesrovnalosti at autor napiSe redakci SP. Diky za
Clanek

URL c¢lanku: https://security-portal.cz/clanky/virtualny-adresovac%C3%AD-priestor-na-linuxoch
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