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TOR (The Onion Router) - systém pro vysoce anonymni
a Sifrovany pristup k Internetu

Vlozil/a cm3I1k1 [1], 18 Duben, 2007 - 22:26

¢ Anonymita [2]
e Recenze [3]

e Security [4]

TOR (The Onion Router) je systém umoznujici na Internetu skryt vasi identitu a vami pfenasena data.
Data jsou zasilana prfimo od vas Sifrované k prvnimu onion routeru v retézci (ktery ustavuje Tor) a
veskera dalsi komunikace mezi routery, které si predavaji payload a fidici informace, je taktéz
Sifrovana (kazdé spojeni jinym sdilenym klicem). Navic kazdy router ma informaci jen o tom, od koho
data pfijal a kam je ma preposlat. Obsah dat nebo jejich zdroj nelze vysledovat.

URL souvisejiciho projektu: http://tor.security-portal.cz/ [5] (Czech & Slovak TOR Community)

Tor je sit virtudlnich nodd (onion routerd), které mezi sebou sdileji verejné sifrovaci kli¢e vsech nodd
v siti a asymetrickym Sifrovanim si vyménuji dynamicky generované sdilené kli¢e pro jeden
konkrétni fetézec ustaveny klientem (napf. vami, kdyz se pfipojite do sité).
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Cilem téchto onion router? je Sifrovat/desifrovat data a preposilat je dalsim onion routerdim v retézci.
Pokud jsou v rfetézci poslednim bodem (gateway), vyslou pozadavek do Internetu (napfr. zobrazeni
webové stranky). Vracena data odchyti, zasifruji a poslou zpét onion routeru, od kterého data s
pozadavkem dostali apod., az se dostanou ke klientovi, ktery pozadavek vyslal.

Retézec (circuit) ustavuje klient, aby si mohl vybrat pfes kolik a pres jaké onion routery bude
mUze preposilana data predavat se zpozdénim nebo v jiném poradi, nez je prijal, coz situaci
»odposlechu/analyzy” komplikuje jeSté mnohem vice. Konkrétné Tor je vSak nizkolatencovy, takze
tyto techniky nepouziva, ale i tak je realnd moznost analyzy dat v praxi velice slozita. VeSkera
komunikace (router-router, klient-router) je Sifrovana diky TLS.

Retézec se po nékolika minutach (nebo po uréitém objemu dat) rozpadne a utvofi se novy (pfes jiné
routery). Vytvari se nezavisle (na pozadi) a Ize ho béhem komunikace rlizné prodluZzovat, ménit a
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posila se jim i ,Sum, dummy traffic” paketl (to vSe také znac¢né ztéZuje odposlech/analyzu dat).
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Routery, které v retézci sousedi mezi sebou, vygeneruji unikatni Sifrovany kanal (cell, rychlym
symetrickym sSifrovanim - AES 128 v counter mdédu, tzn. blokova Sifra se pouziva jako proudova),
kterym pak posilaji sousednimu routeru data pfi posilani dat timto konkrétnim retézcem (cell ID). Tim
jsem chtél fict, ze témito kanaly se posilaji jen data proudici Fetézcem ustavenym klientem. Onion
router mlze obsluhovat stovky retézcl, ale pro kazdy ma jiné vygenerované Sifrovaci klice.

H) How Tor Works: 1 23 Tormada
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Posilani zprav v dlisledku vypada tak, ze payload (data) je nékolikrat zasifrovan verejnymi klici
routerd, pres které bude pozadavek smérovan, a to smérem od posledniho (gateway) k prvnimu
(router C -> router B -> router A) klientem predem ustavenym retézcem. Ke kazdé zaSifrované
zprave je pridan digitalni podpis, aby se data nedala zfalSovat. Data, ktera chcete vyslat do
Internetu, se tedy nejdrive zasifruji vefejnym klicem posledniho onion routeru v fetézci (gateway, C),
dale pak verejnym klicem B routeru i s informaci (hlavickou), kterd mu rekne, Zze ma data poslat
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routeru C. Toto vse se zaSifruje verejnym klicem routeru A s hlavi¢kou, ze ma data poslat routeru B.
Tento balik se pak posle zasifrovany klicem routeru A Sifrovanym kanalem.

Data = sifra_A(hlavicka+sifra_B(hlavicka+sifra_C(payload)))

H) How Tor Works: 3 1 Tornada
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Putovani dat od klienta vypada tedy tak, ze router A zpravu prevezme, desifruje a ma data +
hlavi¢ku, at to poSle routeru B, poSle tedy data také jedineCnym Sifrovanym kandlem. Router B
zpravu také desifruje, z hlavicky si precCte, ze ma data smérovat na router C, coz udéla. Router C
finalné desifruje zpravu a zjisti, ze jde o pozadavek do Internetu a ten provede. Vracena data
odchytne a posle zpét. Ale jak? :)

NemUze preci vracena data zasifrovat verejnym kli¢em klienta, protoze by tim padem (pfiblizné)
védél, kdo data pozadoval. Odpovéd na tuto otdzku jsem nasSel (thx to tao) az v dokumentu Tor
Design [11], podrobné popisujicim fungovani systému Tor (néco jako technicka specifikace). Router
C zpravu zasifruje svym privatnim klicem, takze ji Ize deSifrovat jeho verejnym klicem, ktery zna
kazdy (simply cool) a data nasledné také zasifruje verejnymi kli¢i véech router( v retézci. Klient data
prijme, deSifruje verejnym klicem routeru C a mé vysledna data.

Co z toho dale plyne?

Router C vidi vase pozadavky i odpovédi na ng, takZe si také davejte pozor na vyplfiovani
soukromych Gdajd na strankach nebo na pristup pod heslem a pouzivejte HTTPS (SSL atd.). Na
druhou stranu nikdy nezjisti, komu jsou ur¢ena a zadny z dalsich router( nikdy nebude znat obsah
dat. Router A by mohl zjistit, Ze je prvnim routerem v retézci, kdyz porovna seznam znamych server(
s klientskou IP, ale tohle se bézné nedéje a klient se k nému chové jako kterykoliv jiny onion router (i
kdyz jim nenf), takze router A nevi, jestli data predava dal nebo rovnou klientovi. Co je obsahem dat
nezjisti nikdy.

Toto je jen zjednoduSeny popis vytvareni tunelu, sifrovani a pfenosu dat. Kdyby nékoho zajimalo vice
podrobnosti, nasméruji ho na dokument Tor Design [11].

Pékné fesené, co rikate? :)
Z pohledu aplikaci vypadd Tor jako SOCKS proxy, kterou mohou pouzit ke smérovani jakychkoliv TCP
spojenti.

Hidden services
V systému TOR je mozné pouZzit i tzv. hidden services. Predstavte si to jako intranet sité Tor. Mlzete

takto publikovat web server, SSH server, chat server atd., ktery je pristupny jen klientdim sité Tor.
Tyto servery jsou dostupné pres jejich FQDN (neco.onion) a top level doména je .onion.
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Prikladem mUze byt napr. hidden wiki, ktera je pristupna jen klientldm sité Tor pod adresou
http://6sxoyfb3h2nvok2d.onion/ [12]

Hidden Wiki FrontPags
tadra

Tha Hidden Wiki

F s Figany

[13]

Nejedna se o ekvivalent DNS, ale vSechny hidden services jsou uvedeny v souboru na webu, odkud si
ho klient stdhne, kdyz chce k nékteré pfristupovat.

Pristup k hidden services vypada tak, ze server, ktery publikuje nékterou ze sluzeb, vytvori nékolik
tunell pres onion routery (introduction points), které vedou k jeho sluzbé. Tyto introduction pointy
spolu s vefejnym klicem publikuje na Internetu. Verejny kli¢ se musi lisit od klice, ktery pouziva na
serveru, aby nebylo mozné vysledovat jeho IP adresu.

Zajemce si stdhne verejny kli¢ publikované sluzby, vytvori rfetézec a posledni router v retézci
zastupuje funkci zvanou randevous point (misto setkani/schiizky), kontaktuje jeden z introduction
pointl, vygeneruje randevous cookie (ndhodné ¢islo) a zasle informaci o umisténi randevous pointu.
Tato komunikace je zaSifrovana verejnym klicem sluzby, béhem které se zdjemce a protistrana
domluvi na session keyi. Sluzba se pak uz jen pfripoji na randevous point, kde mu predé totozné
randevous cookie a spojeni je navadzané. Zajemce ani server o vzajemné totoznosti nic nezjisti a
veskera jejich komunikace probiha sifrované.

Instalace a pouzivani

Cely balik, ktery v sobé zahrnuje Tor (samotny klient), Vidalia (grafické rozhrani pro Tor), Privoxy
(web proxy server) a Torbutton (rozsifeni do Firefoxu pro jednoduché prepinani mezi pouzivanim
béZzné a Tor sité), Ize stdhnout ze strdnek http://tor.eff.org/download.html.en [14]

Instalace je naprosto jednoducha (next, next, next) a poté se vadm jiz Tor (resp. Vidalia) a Privoxy
bude spoustét po startu a umisti si ikonky do traye, odkud mlzete ménit jejich nastaveni a zkoumat
jejich aktivitu.
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Privoxy slouzi jako web proxy server, takze pokud chcete prohlizet webové stranky pres sit Tor, staci
jen nastavit proxy na localhost a port 8118.
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Samotny Tor jako SOCKS proxy bézi na portu 9050, takze ostatni aplikace, které maji pres Tor
komunikovat, staci jen nastavit tak, aby pozadavky posilaly na tento port.

Tipy pro zvyseni anonymity a bezpecnosti

Komunikace siti Tor je tedy bezpecna a anonymni. Problém je vSak s aplikacemi, které budou Tor
vyuzivat. Pfedevsim pak u prohlizecd internetovych stranek je nutné vypnout nékteré pluginy a
rozSiteni pro zvyseni bezpecnosti. Hlavnim rozhranim, které o vas dokaze zjistit obrovské mnozstvi
informaci v€etné pravé IP adresy, je JavaScript. Podivejte se na obrdzek z anonymity checkeru [18],
ktery mame na SP.

[19]

| kdyz jsem na néj pfistupoval ze sité Tor, bylo mozné zjistit schopnosti prohlizeCe (zapnuty
JavaScript, Java, Flash, Adobe plugin, rozliSeni obrazovky atd.). Doporucuje se proto véci jako
podporu JavaScriptu, Flashe, Javy, ActiveX, RealPlayeru, QuickTime, Adobe's PDF plugin vypnout
nebo omezit pomoci Firefox rozsireni:

-> QuickJava [20]

-> FlashBlock [21]

-> NoScript [22]

Tyto funkce méjte zapnuté jen na d@véryhodnych strankach nebo pouzivejte dva prohlizece. Jeden
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pro pristup ze sité Tor a druhy pro bézné (nesoukromé, nedtlezité) surfovani (ono treba lézt na
youtube.com pres Tor neni to pravé ofechové).

Nékteré Skodlivé HTTP hlavicky a funkce blokuje pfimo Privoxy podle definovanych pravidel (mrknéte
do privoxy souboru default.filter), ale neochrani nas od vseho.

DalSi moznou hrozbou je DNS. KdyzZ pristupujete na néjaky web apod., nejdfive se jeho nadzev musi
prelozit na odpovidajici IP adresu. To se provadi tak, Ze se dotdzete svého DNS serveru a ten vém
vrati odpovéd. Kdyby nékdo odposlouchéval vasi komunikaci, tak mdze zjistit, na které servery jste
se snazili pristupovat. Tento problém resi instalace lokalniho DNS serveru, ktery se dotazuje pres sit
Tor. Pokud vam to pripadé jako vazny problém (uz trochu moc paranoidni, ale na to jesté nikdo
neumfel :)), Ize to resit pomoci dns-proxy-tor (http://p56s002ibjkx23xo0.onion/ [23] -
Multiplatformni).

Tor Browser Bundle

Tor Browser Bundle je portable verze (spustitelnd z USB flash disku) Firefoxu s implementovanym
TORem a dalSimi Firefox rozsifenimi pro vyssi bezpecnost a anonymitu. Obrovskou vyhodou tohoto
all-in-one systému je predevsim to, Zze ho mate na USB, takze at prijdete k jakémukoliv pocitaci,
mate béhem par sekund pfistupny Firefox s komunikaci pres Tor sit a navic Torpark v systému
nezanechava naprosto zadné informace o navstivenych strankach, doc¢asné soubory atd.

Tor Browser Bundle mizete stdhnout zde: http://www.torproject.org/projects/torbrowser.html.en [24]
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Video znazornujici pouzivani TORu

http://www.irongeek.com/i.php?page=videos/tor-1 [27]
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mUzete ho stdhnout offline zde: staZeni videa Tor z SP [28]

Nevyhody?

Pomérné velkou nevyhodou systému Tor je jeho rychlost, resp. pomalost. Je to trochu zplsobené
jeho zplsobem komunikace s ostatnimi routery, ale predevsim nedostatkem lidi, ktefi by nabidli sv{j
traffic ve prospéch lidi vyuzivajici Tor a velkym mnozstvim hloupych spammerl a warezakd, kteri
takto zneuzivaiji sit a zahlcuji ji nesmysly. :o(

B Tw Bandwalth Uragi: ==

" 130]

Cilem projektu Czech & Slovak TOR Community [5] je Sifit podvédomi o tomto systému a vyjit
vstric lidem, kteri by se chtéli zapojit do sité onion routerd a nabidnout tak svUj traffic ostatnim lidem
vyuzivajicim Tor. Propagaci se snazime také podpofit projekt finan¢né na oficidlnich strankach, aby
mohl byt déle vylepsovan.

-> Férum projektu [31]

VsV

O nastaveni serveru, blokovani IP a jeho dalSich moznostech zabezpeceni bude m{j pristi ¢lanek a
byl bych réd, kdyby se do néj zapojilo hodné lidi a tim tak zvysSili rychlost a propustnost celé sité.

Zaveér
Snad vas tento systém nadchnul a vyzkousite ho. Chtél bych vas vsak vsechny poprosit, abyste sit
nevyuzivali k hloupostem (stahovani warezu, spam, jina ilegalini ¢i sit zatézujici ¢innost apod.),

protoZe k tomu neni uré¢ena a ostatni lidé nenabizeji svij traffic pro takovéto blbosti (zkuste radéji
Kademlii [32], nebo WASTE [33], které jsou k bezpe¢nému P2P urceny).

Odkazy

Homepage projektu TOR [34]
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Finan¢ni podpora projektu [35]
Instalace TORu pod Windows [36]
Instalace TORu pod Linuxem [37]
Instalace TORu pod Mac OS X [38]
TOR FAQ [39]

TOR Network Status [40]

Zdar u dalSiho ¢lanku ve kterém se budeme zabyvat (mimojiné) instalaci a nastavenim TOR serveru.

URL ¢lanku:
https://security-portal.cz/clanky/tor-onion-router-syst%C3%A9m-pro-vysoce-anonymn%C3%AD-%C5
%A1lifrovan%C3%BD-p%C5%99%C3%ADstup-k-internetu

Odkazy:

[1] https://security-portal.cz/users/cm311k1l

[2] https://security-portal.cz/category/tagy/anonymita

[3] https://security-portal.cz/category/tagy/recenze

[4] https://security-portal.cz/category/tagy/security

[5] http://tor.security-portal.cz/
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