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Sifrovani oddilt v GNU/Linuxu pomoci LUKS

Vlozil/a shadow [1], 31 Prosinec, 2007 - 19:32

e Encryption [2]
e GNU/Linux a BSD [3]

e Security [4]

Jesté pred nedavnem existovalo vedle sebe vice implementaci Sifrovani diskovych oddild v
GNU/Linuxu (loop-aes, dm-crypt), pficemz jednotlivé cesty bojovaly rlizné s problémy jako
bezpecnost pri Sifrovani tak ohromnych objem@ dat ¢i vzajemna kompatibilita. Oba tyto problémy by
meél vyresit LUKS (Linux Unified Key Setup) o kterém je tento Clanek.

Oba problémy (stejné jako nékteré dalsi) by mél vyresit LUKS [5] (Linux Unified Key Setup), ktery
predstavuje standard pro Sifrovani oddil& v GNU/Linuxu a navic implementuje Spi¢ckové metody [6]
pro bezpecné sifrovani velkych objemU dat. Dosti vSak teorie (zejména vzhledem k tomu, Ze nejsem
expert na Sifrovaci algoritmy) a pustme se do navodu.

Budeme potrebovat bali¢ek cryptsetup-luks [7], ktery v nékterych distribucich (Debian, Arch Linux)
jiz dadvno nahradil p@vodni bali¢ek cryptsetup. Jesté pred tim, nez predvedu, jak vytvorit zasifrovany
oddil, par slov k tomu, jak LUKS pracuje.

LUKS oddil zacina hlavi¢kou, kterd obsahuje zakladni informace vCetné pouzité Sifry. Nasleduji sloty
pro celkem osm uzivatelskych kli¢@ a nakonec zasifrovana data. Data jsou Sifrovana hlavnim klicem
(master key), jehoZ kontrolni soucet se nachazi v hlavi¢ce oddilu. Kazdy z pouzitych slotli obsahuje
prislusnym uzivatelskym heslem zaSifrovany master key. K desifrovani oddilu tedy postaci kterykoliv
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praci [9] na téma diskové Sifrovani. Ted uz nas Cekd prace s LUKSem.

Oficialni dokumentace doporucuje provést pred vytvorenim Sifrovaného oddilu jednak kontrolu
$patnych sektorl a prepsani celého oddilu ndhodnymi daty. K tomu je doporucovan prikaz:

badblocks -c 10240 -s -w -t random -v /dev/hda4

Kontrolu Spatnych sektorl Ize samozrejmé vynechat a oddil zapInit ndhodnymi daty pomoci dd.
Zaplnéni ndhodnymi daty generovanymi pomoci /dev/urandom dlrazné doporucuji, protoze se jedné
o jeden z nejkvalitnéjsich generatorl pseudonahodnych ¢isel. Prikaz pro zaplnéni blokového zarizeni
hda4 nahodnymi daty by vypadal takto :

dd if=/dev/urandom of=/dev/hda4d

Ocekévejte, ze proces potrva velmi dlouho, tzn. i nékolik hodin ¢&i v extrémnich pripadech déle nez
den. Vysledkem vSak bude podstatné vyssi bezpecnost celého reseni. Ja mohu snad jen doporudit
pouziti néjakého pipemeteru, abyste méli prehled o tom, jak operace probiha:

dd if=/dev/urandom | pipemeter | dd of=/dev/hda4

V mém pripadé trvalo zaplnéni 200GB dat asi 20 hodin (Athlon 64 3200+, 2,0GHz). Kdyz je priprava
dokoncena, mlzeme vytvorit LUKS oddil:

cryptsetup luksFormat /dev/hda4

Obcas ale byva lepsi specifikovat jednotlivé parametry pro Sifru, hash a velikost kli¢e ru¢né. S jddrem
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Informace o Sifrovacich mdédech a jejich bezpecnosti na diskové Sifrovani probirdm ve své seminéarni
praci [9]. LRW tedy pouzijeme takto:

cryptsetup -c aes-lrw-benbi -h sha256 -s 384 -y luksFormat /dev/sdc2

Na starsich jadrech pouzijeme alespori CBC-ESSIV:

cryptsetup -c aes-cbc-essivisha256 -h sha256 -s 256 -y luksFormat /dev/sdc2

Jak vidime, parametr -c ndm umoziuje specifikovat Sifru (aes, serpent, twofish, cast6, apod.),
Sifrovaci mod (ecb, cbce, Irw) a zplsob generovani inicializa¢niho vektoru (plain, essiv:hash, benbi), v
tomto poradi. Z hlediska bezpecnosti je nejhorsim resenim pro diskové Sifrovani méd ecb a plain
inicializa¢ni vektor (to uz je snad lepsi nesifrovat, abyste nepropadli faleSnému pocitu bezpedi) a
nejlepSim Irw a benbi (pozor, benbi je uré¢en pro "narrow block" médy, jako LRW, XEX, apod., neni
uréen pro CBC). Obecné Ize doporudit pouziti LRW s tim, Ze pokud jej nemUzete z néjakého dlivodu
pouzit, pouzijte alespon CBC-ESSIV.

Nasledné vytvofime prislusné zarizeni device mapperu:

cryptsetup luksOpen /dev/hda4 zasifrovano

Druhy parametr urluje ndzev vytvoreného zafizeni v /dev/mapper, |ze pouzit cokoliv, co uznate za
vhodné. Nyni na zafizeni vytvorime souborovy systém:

mkfs.ext3 /dev/mapper/zasifrovano

Nyni jiz existujici souborovy systém pfripojime:

mount /dev/mapper/zasifrovano /mnt/zasifrovano

A prace je skoro hotova. Pokud budeme chtit takto zaSifrovat tfeba /home nebo néco klicového
(tfeba korenovy oddil), bud' ndm v tom distribuce vyjde vstfic jiz pfedem upravenymi startovacimi
skripty, nebo budeme muset pfislusné zmény provést sami.

Odpojeni oddilu véetné odstranéni zarizeni device mapperu lIze provést takto:
umount /dev/mapper/zasifrovano

cryptsetup luksClose zasifrovano

» Sprava kli¢a

Jak uz jsem naznadil, je mozné pouzit az osm kli¢d, pricemz kazdy je schopen desifrovat oddil. Jak ale
pridat ¢i ubrat kli¢? Snadno. Zkusime pridat novy klic:

cryptsetup luksAddKey /dev/hda4
Pokud zpozornite u vypisd cryptsetupu, vSimnete si zpravy "key slot 0 unlocked.". Tato zprava vam
fika, kterym klicem jste si odemkli. V tomto pfipadé prvnim (resp. nultym) klicem. Pokud jste pfidali

druhy kli¢, nasledujicim prikazem ho odstranite:

cryptsetup luksDelKey /dev/hda4 1

» Zaloha hlavicky

Pokud nemate RAID-1, hlavicka je "single point of failure". Tu vSak lze snadno zdlohovat pomoci dd.
Nejprve si ale nechame vypsat informace z LUKS hlavicky oddilu:

cryptsetup luksDump /dev/hdad
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Ve vypisu si vSimnéte cisla oznaceného jako "Payload offset:". Toto Cislo pak zadejte jako parametr
count= pro dd:

dd if=/dev/hda4 of=luks_header.hda4 count=cislo

» Pouziti USB flash disku jako tokenu

Neni nic jednodussiho. Pripojte flashku a vygenerujte prislusny klic¢:
dd if=/dev/random of=/mnt/flashdisk/key.hda4 bs=1 count=256
Nasledné pridejte kli¢ do "klicenky":

cryptsetup luksAddKey /dev/hda4 /mnt/flashdisk/key.hda4

A vytvorte zarfizeni device mapperu:

cryptsetup -d /mnt/flashdisk/key.hda4 luksOpen /dev/hda4 zasifrovano

» Zajisténi swapu pro vyssi bezpecnost

Pokud budete pouzivat zaSifrované oddily, byva dobrym napadem zajistit swapovaci oddil tak, aby z
néj v pripadé, Ze si do néj linuxové jadro do¢asné ulozi obsah paméti i s vasim plvodnim heslem,
nebylo mozné pozdéji tuto informaci vytdhnout. Upravu konfigurace pro zajisténi swapu pfi kazdém
bootu nechdm na vas, neb u kazdé distribuce bude mirné odlisna.

Swap zajistime tak, ze nechdme jeho obsah Sifrovat ndhodnym heslem pri kazdém startu systému:
cryptsetup -d /dev/urandom create cswap /dev/hda2

mkswap /dev/mapper/cswap
swapon /dev/mapper/cswap

» Prenositelnost
Prenositelnost kontejner( sifrovanych pomoci LUKS zajistuje na platformé Windows projekt FreeOTFE

[10]. Pro jiné platformy (napf. *BSD systémy) zatim o zddném reseni zpristupnéni LUKS kontejnerd
nevim.

Zdroje:
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