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1. Shrnuti

Vazeni uzivatelé Informacéniho systému datovych schranek,

prechod na Sifrovaci algoritmus SHA-2 je realitou, se kterou se musime kazdy vyporadat.
Pokusime se vam vytvofit takové podminky, aby pro vas tento nutny krok znamenal co nejméné
komplikaci.

Proto je dulezité si hned v uvodu zopakovat dulezita fakta:

1. Pfechod na SHA-2 je nutnou technologickou zménou v oblasti elektronickych podpisu,
kterou si nikdo nevymyslel jen tak pro nic za nic nebo aby vam komplikoval Zivot.

2. Pokud muzete, pouzivejte prosim moderni operacni systémy a nainstalujte si novy kofenovy
certifikat, ktery vam zasilame jako pfilohu této systémové zpravy.

3. Nevite-li si rady nebo jste identifikovali néjaky konkrétni problém, zavolejte prosim na
infolinku datovych schranek, tam vam poradi.

4. Od 23. 5. 2010 budou datové zpravy podepisovany novymi SHA-2 certifikaty.

5. 0d 23. 5. 2010 bude pfihlaSeni do Informacniho systému datovych schranek zabezpeceno
novym SHA-2 certifikatem.

6. Testovaci prostfedi, provozované na doméné czebox.cz, pfeSlo na SHA-2 certifikaty jiz
k 18. 4., coz uzivatelim a dodavatellm aplikaci poskytuje pét tydni na otestovani spravné
funkénosti jejich systému.

Dékujeme za pochopeni.
Realiza¢ni tym ISDS

www.datoveschranky.info tel. 270 005 200
informacni web infolinka v pracovni dny
nonstop od 8:00 do 18:00
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2. VSeobecna informace k SHA-2

Kryptografické algoritmy, které mohou byt pouzivany v oblasti elektronického podpisu, musi
respektovvat neustaly rozvoj v oblasti kryptoanalyzy a vypocetnich technologii. Z toho diivodu
ustupuje Ceska republika stejné jako ostatni ¢lenské staty EU od pouzivani dosud vyuzivaného

viv s

Tato zména se netyka pouze algoritmU pouzivanych pfi vydavani kvalifikovanych certifikatu,
ale i algoritm0 pro vytvareni elektronického podpisu a zajiStovani Sifrované komunikace.
Dotkne se tak nejen poskytovatell certifikacnich sluzeb vydavajicich kvalifikované certifikaty,
ale v8ech osob vyuzivajicich elektronicky podpis.

Je tedy nezbytné ukondcit vytvareni a ovéfovani digitalniho otisku tfidy SHA-1 a nahradit
ji funkci tfidy SHA-2. Poskytovatelé certifikaCnich sluzeb ukonCili pouzivani algoritmu
SHA-1 pfi vydavani kvalifikovanych certifikatl k 31. 12. 2009. Pro vytvareni elektronického
podpisu je mozné po pfechodnou dobu nadale pouzivat algoritmus SHA-1, nejdéle vSak do 31.
12.2010. Zaroven je od uvedeného data stanovena minimalni pfipustna délka kryptografického
kli¢e pro algoritmus RSA na 2048 bitu.

Pro prehlednost uvadime tabulku operacnich systémua Windows s oznacenim, zda je v nich
mozné certifikaty SHA-2 vyuZivat.

Operaéni systém Podpora ovéreni certifikatu s SHA-2
Windows 2000 b4

Windows XP pred SP3 b4
Windows XP SP3

Windows Server 2003 ¥ musi byt nainstalovan hotfix KB 938397
Windows Vista

Windows 7
Windows Server 2008

Pokud vyuZivate podporovany operaéni systém, jste pfipraveni na zménu ve vydavanych
certifikatech. V opacném pfipadé budete muset zacit vyuzivat jiny operacni systém, ktery
algoritmy SHA-2 podporuje.

V nasledujici kapitole uvadime postup instalace kofenového certifikatu v prostfedi Windows.

VSechny dal§i operaéni systémy (jmenovité MacOS X a Linux) uvedené v seznamu konfiguraci
doporucenych pro pouziti webového portalu datovych schranek SHA-2 podporuiji. Instalaci
v prostfedi jinych operaénich systému provadéijte tak, jak je v danych operacnich systémech
obvyklé. Vychozim ulozistém certifikatd pro OS Linux je ulozisté, které vyuziva Mozilla Firefox.
V pfipadé jakychkoli instalaénich potizi, se kterymi byste se na téchto platformach setkali,
kontaktujte infolinku, kde Vam specialisté ochotné pomohou odbornou radou a pfesnym
postupem.

Seznam konfiguraci naleznete zde: http://www.datoveschranky.info/priloha/82/
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3. Postup instalace korenovych certifikatt certifikacni
autority PostSignum v prostredi Windows

Aby Vas pocitac (operacnisystémiaplikace) dokazal spravné vyhodnotit platnost elektronického
podpisu, elektronické znacky i Casového razitka, je tfeba do néj nainstalovat kofenovy certifikat
certifikacni autority PostSignum, jejiz certifikaty jsou v ramci datovych schranek primarné

pouZzivany.

V prabéhu kvétna 2010 uvolni spole¢nost Microsoft balicek Windows Update, ktery v sobé bude
obsahovat SHA-2 kofenovy certifikat certifikaéni autority PostSignum. Pokud tedy pouzivate
operacni systém Windows dle vySe uvedené tabulky a mate zapnuty automatické aktualizace,
nasledujici postup provadét nemusite.

Ulozte si pfilohu této datové zpravy, obsahujici novy kofenovy certifikat PostSignum (soubor

postsignum_qgca2_root.cer)

* Poklepejte mySi na
soubor. Pokud se objevi
dotaz, zvolte otevreni
souboru.

e Zobrazi se okno
s informacemi
o certifikatu.

» Stisknéte tlatitko
Nainstalovat certifikat.
Spusti se pravodce
importem certifikatu.
Stisknéte tlacitko Dalsi.

* Na druhé obrazovce
vyberte ulozisté
certifikata ,Divéryhodné
kofenové certifikacni
urady®, resp.
,DUvéryhodné kofenové
certifikaéni autority*

(dle verze Window).
Stisknéte tlacitko Dalsi.

* Potvrdte posledni
obrazovku stisknutim
tladitka Dokondit.

* Po dokonceni importu se
zobrazi okno s informaci
0 Uspésném importu.

Cbemé | podrabnasti | Casta k certfikity

-E'%’LI Informace o certifikit

Tento certifikét je urfen k ndsleduficimu Gtehs:
e iy wystaavin ekt
s

* Podrcbcsti nakeanete v prchiZen corlFikairibo dfsdy

Wystaveno prPostSignum Root Q04

Vystavitel  PestSignun Roct 904

Flatnost ad 642005 do 64,2090

Vita vas Privodce importem
certifilkatu.

Privedee vam pomige kopirovat centfiksty, seanany
dviryhadych certikéi a seenamy odvolach
certifiatl) 2 cisku do oB3te cartifkato,

CartFikat vwydan cartihainim (Fadem potaue vati
toéoénast 8 ohsahuie informace nezhyme |k ochrand dat
nebo k vytvaoni zebezneZangch stovych pioien,
(dczishe certiikatih Jo systemmova obiast, v iz ou
certificaty viozeny.

Pakrauite Kapnutim na daditio Dals,

\2

e il

Samo

Privodce impartem certifilctu

DoZistE certifikatd
oB228 cortfikabi jsou oblask systému, kde jsou uloZery certifikaty,

Systém Windowes milfe sutomaticky vybrat QloZtE cert¥katd, nebo miZete zadat
umiskéni certifikatu,

) Bubomaticky vybrat loBiEhE certifikatd na 2aHad® bypu cerbfkatu
3 (=) Waachny certifikaty umistE v naslacujcim oz )
UloZEte certifikakl:

< Zpét Dalfi > Storno
J

Privadce importem certifikatu E]

UloZiEtE certifikatd
(i3t cartifikatd jsou oblsstl systémy, bide fsou uinFeny certkicy.

Syském Windows it autematicky vybrat (BS2ES cert¥iétd, nebo mitfets zadat
umisténicertFitu

) tiutomatticky vybrat doists cortifilkak na zakladé typu cortifikabu
*) ¥iachny certifikaty umistt v nésled gjidm dloZiEti
ChoZiEh certifikati:

Dirve i knferoé certikaird vady Prochazet..

[ema [ o> | [ stome |
Privodce importem certifikdtu fi|
Dokondeni Privodce importem
certifikatu

DspEin® ghe dokondii Frivodee importemn cartFldhy,

Zadal jste ndsleduici nastaveni:
(R EREE centifikand vybeand uivatelem  Diveryhodné ko,

Chsah Certifikat

8

[ <zx [ pdenct |

Stomo |

21X

Wwberte UloZiste certifikatd, které cheetd poudit,

Vybrat iiloZisté certifikdl

&ryhodnost v ram rozlehls sté
{21 Zprostfedkujicl certifikatni (Fady
(] Divryhodni vydavatel

[T Madfudrhndns carbifilshe

[] Zobrazit Fyzicks dlo¥ists

6_ o]
b 4

~
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4. Aplikace, kterych se zména tyka (z pohledu datovych
schranek)

4.1 Internetovy prohlize¢

V rozsahu tohoto dokumentu nelze pojednat vSechny kombinace internetovych prohlize€u
a operacnich systému. NejpouzivanéjSi prohlizeCe vyuzivaji standardni systémova ulozisté
certifikatd, tudiz nevyzaduji zadnou zvlastni péci. Mozilla Firefox ma vlastni ulozisté certifikatu.
Doporucujeme postupovat dle bodu 3 navodu: http://www.datoveschranky.info/clanek/302/.

V kazdém pfipadé doporucujeme aktualizovat prohlize€¢ na nejnovéjsi dostupnou verzi.

4.2 Aplikace 602XML Filler

Aplikace 602XML Filler vyuziva systémové ulozisté operacniho systému Windows, pfipadné
standardni systémoveé ulozisté certifikatd na ostatnich podporovanych operacnich systémech,
nevyzaduje tedy specialni péci. Vychozim ulozistém certifikatl pro OS Linux je ulozisté, které
vyuziva Mozilla Firefox.

4.3 Prohlize¢ PDF dokumentii Adobe Acrobat Reader

Aktualni verze aplikace Adobe Acrobat Reader je 9 — rozhodné doporuCujeme pouzivat
nejnove;jsi verzi. Acrobat Reader umoziuje vyuzivat své vlastni ulozisté certifikatl, nicméné
pro uzivatele Windows je mnohem jednodussi zvolit v Pfedvolbach volbu, ktera zajisti, Ze
Acrobat Reader pfebira nastaveni ze systému Windows, viz obrazek.

pedvolby ]
Kategorie:
rDigitain podpis
Dokumenty c PocREy .
Na celou obrazovku ¥ Owiit padpisy pfi oteveni dokumentu Dalif predvolby. ..
Esznhecn.e ik [ Zobrazovat dokumenty v rezimu néhledu pfi podepisovani
Zobrazen! stranky
Dal&i piedvolby digitilnich podpist x|
3D a multimedia
E:;i?at'mm Qvéfeni | Vytvofeni Integraces Windows |
Divéryhodnost multimédii (starsi)
Furmul:é‘re N ‘ ™ Povolit hledani i jinjch certifikat nez pouze vageho v dloZisti certifikath Windows
Hledani Div&fovat VEEM zakladnim certifikétim v seznamu certifikitd Windows pro nésledujic operace:
Identita
Internet ¥ Gerovanipodnist
JavaScript ¥ Ovifovan certifikovanych dokument
Jednotky
Kontrola pravopisu 1, Pokud je nkters 2 tichto valeh vybrand, obsah od spolefnostl, které majive Windows
Mé&feni (20} M instalované své certifikaty, mOZe byt povaovany za divéryhodny obsah. Zapnuti této moZnosti
o :?D: | byste si méli pedivé rozmyslet.
Méfeni (3D)
Méfeni {geoprostorove)
Mezinarodni
Multimédia {stars)
Sledovani
Sprévee prav
Updater
Usnadnéni pfistupu
Zabezpeteni

Zabezpeteni {rozsifené)

_ — —

4.4 Vase aplikace elektronické spisové sluzby

Podporu SHA-2 ze strany vami pouzivané aplikace musi zajistit vyrobce qplikace. Pokud
by tak neucinil, dopustil by nesoulad svého produktu s platnou legislativou Ceské republiky
i Evropské unie.
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5. Otazky a odpovédi

* Lze se prihlasit do datovych schranek s nové vydanym (SHA-2) komerénim
certifikatem? Ano, Ize — do testovaciho i do ostrého prostredi.

* Lze se prihlasit do datovych schranek se starym (SHA-1) komerénim certifikatem?
Ano, pfihlaseni pomoci SHA-1 certifikatu je funkéni do data ukon&eni platnosti vaseho
certifikatu.

* Plati stejna pravidla jako pro osobni certifikaty pro prihlaSovani komerénim
serverovym (systémovym) certifikatem? Ano.

* Co mam délat, kdyz se mi objevi varovani, ze schranka je nedtivéryhodna?
Varovani neignorujte, nejdfive nainstalujte spravny kofenovy certifikat, pfitom postupujte
dle zde zvefejnéného navodu na instalaci novych kofenovych certifikatu.

* Opatiovani datovych zprav elektronickou znackou Ministerstva vnitra — musi
uzivatel do svého systému nainstalovat nové korenové certifikaty, aby mu 602XML
Filler neoznamoval, Ze zprava neni platné podepsana? Ano, musite nainstalovat nové
kofenové certifikaty. Aplikace 602XML Filler vyuziva systémové ulozisté operaéniho systému
Windows, pfipadné standardni systémové ulozisté certifikatl na ostatnich podporovanych
operacnich systémech.

* Co staré zpravy opatiené el. znackou Ministerstva vnitra zalozené na starém,
expirovaném certifikatu — bude 602XML Filler oznamovat, ze jsou podepsany
podpisem zalozenym na neplatném certifikatu? Ano bude, nicméné podle platné
legislativy se povazuje datova zprava za pravou i v tomto pfipadé, protoZe byla podepsana
podpisem zaloZenym na certifikatu, ktery byl platny v dobé& podpisu. Zdali tomu tak skute¢né
je, si muzete ovéfit z Casoveého razitka.

» Co Casové razitko, kterym jsou opatreny datové zpravy? Az vyprsi platnost certifikatu
C¢asového razitka, bude 602XML Filler oznamovat, Ze razitko je zalozeno na neplatném
certifikatu? Ano, po vyprseni certifikatu ¢asového razitka bude prohlize¢ zprav hlasit
neplatny certifikat, coz ale automaticky neznamena, Ze datova zprava neni prava. Platnost
certifikatu ¢asového razitka byla v ¢ervnu 2009 stanovena na tfi roky. Od ¢ervna 2010
bude nasazen novy certifikat s platnosti Sest let, ktery bude kazdoro€né obnovovan, takze
platnost ¢asového razitka na datové zpravé bude vzdy nejméné pét let od data vystaveni.

» Jak si tedy mohu ovérit pravost datové zpravy po vyprseni platnosti el. znacky
a po vyprseni certifikatu ¢asového razitka? Pripravujeme novou sluzbu Informacniho
systému datovych schranek, ktera bude na zakladé systémovych zaznamu ovérovat, zda
se pfedloZena datova zprava skute¢né shoduje se zpravou, ktera systémem v minulosti
proSla. Tato nova sluzba vyznamné pfispéje k vyfeSeni otazky dlouhodobé platnosti
elektronickych dokumentu.

» Co pisemnosti, které uzivatel obdrzi od ufadu podepsané podpisem zalozenym na
novém SHA-2 certifikatu? Typicky to budou PDF pfilohy — musi si uzivatel instalovat
kofenové certifikaty vSech tii autorit, aby mu Acrobat neoznamoval, ze jsou podpisy
neplatné? Je na to nékde navod? Ano, vzhledem k tomu, Ze u nas pUlsobi tfi certifikacni
autority, miZe se stat, Ze obdrzite pisemnost vydanou ufadem, ktery pouziva kvalifikované
certifikaty vydané jinou certifikacni autoritou, nez je PostSignum. DoporuCujeme vam
nainstalovat sii kofenove certifikaty dalSich dvou certifikaCnich autorit, tedy Prvni certifikacni
autority, a.s. (www.ica.cz) a eldentity a.s. (www.acaeid.cz).
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