Problém s boty je horsi, nez si vétsina lidi mysli
Publikovano na serveru Security-Portal.cz (https://security-portal.cz)

Problém s boty je horsi, nez si vétsina lidi mysli
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Rozhovor s Craigem Schillerem, bezpecnostnim reditelem Portlandské statni univerzity, keynote
feCnikem na konferenci IDC IT Security Roadshow 2010.

Craig Schiller je diplomovany bezpecnostni odbornik informacnich systém( se zamérenim na fizeni
bezpecnosti a bezpecnostni architekturu. V pocitacovém primyslu plsobi jiz 28 let, z toho 8 let jako
odbornik na informacni bezpecnost.

Je ale také autorem knihy Botnets: The Killer Web App, kterd je prvni publikaci zabyvaijici se
fenoménem botnetl. Zeptali jsme se ho na to, pro¢ je tato oblast jind, nez bézné viry, a pro¢ bychom
se méli s botnety bojovat s vySSim nasazenim.

Roman Smély
Myslite si, Ze jsou sité botu, takzvané botnety, skuteéné nejvétsi bezpeénostni hrozbou?

Rekl bych, Ze ano. A to pfedevsim z toho dlvodu, Ze viechny tyto hrozby jsou zaméfeny na finan¢ni
zisk. Jakmile se totiz dostanou na vas pocitac, zacnou hledat cisla kreditnich karet, ¢isla bankovnich
actd, hesla k témto U¢tlim nebo vase Cisla pojistek. Prosté vSe, co umozni kradez identity.

A jakmile tyto informace maji, dopad na konkrétni osobu je devastujici. Vésina firem, jakmile zjisti, Ze
ma podobné viry v siti, tak je vydisti. Ale uz nefeknou uzivateli, aby kontaktoval svoji banku, zrusil
svoji kreditni kartu, zménil si hesla. Takze tato osoba je pak ponechana ve své zranitelnosti tydny a
tydny. A vlbec o téchto Unicich nevi.

Kradez identity je pomérné rozsifena zalezitost ve Spojenych statech. V Evropé existuje
mnohem méné takovych prikladd. Cim to je?

Rekl bych, Ze si toho lidé nejsou tolik védomi. A pfitom tomu jsou vystaveni stejné. Ve Spojenych
statech mame nové zakon, ktery fikd, Zze pokud vase osobni informace byly kompromitovany, tak
firma, ktera je méla chranit, vdm to musf fict.

Takze nastal obrovsky narlst ozndmenych kradezi identity. A to prfitom neznamena, Ze se to
najednou zménilo a je toho vic. Jenom je to vyzadovano zdkonem. Takze si myslim, Ze podobné to
bude i tady. Pokud by se zménil zakon, abyste museli tyto ztraty hléasit, tak byste vidéli mnohem
vétSi mnozstvi zneuzitych kreditnich karet a dalsich informaci.

Postoj ve Spojenych statech, jesté pred tim, nez se zakon zménil, byl takovy, ze prece nechceme
néco takového oznamovat. Mohlo by to mit vliv na nas trzni podil, zakaznici by nas opustili. Je jasné,
Ze napriklad ztrata Cisel kreditnich karet by d@véru snizila. To se ale v Evropé déje také.

Pro¢ lidé, i pfestoze ur¢ité o sitich botu slyseli, zatim na tyto hrozby nedbaji?
Pokud lidé vyristaji v prostredi béznych virl, které vam zpomaluji pocitac a pribézné vas akorat

rozciluji, je to pochopitelné. Jenze problém s boty je mnohem vétsi, nez jenom starost o jeden
konkrétni pocita¢. Onen uzivatel vidi ,,och, m{j pocitac je zase nakazen“, a tak jej vycisti. Jenze uz
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nevidi tisice dalSich pocitacd, které jsou také nakazeny. Nevidi data, kterd byla ukradena z téchto
pocitacd a zneuzita za Ucelem kriminality.

Vsechno, co uzivatelé vidi je ,aha, byl jsem infikovan virem*. Vlbec netusi, Ze tfeba pravé jejich
pocitac uz byl zneuzit pro Sifeni détské pornografie nebo spamu, ktery vSichni nenavidi. Pokud by
zjistili, Ze byli infikovani, a hlavné, co onen virus udélal, urcité by je to znepokojilo mnohem vic. Ale
to ted nejsou, protoze to nevidi. Hodné soucasnych ,,zdchrannych” akci se zaméruje na to, aby se
pocitac uvedl opét do provozuschopného stavu. Nedivaji se na to, co pocitac vliastné déla.

Na Portlandské univerzité tenhle pfistup zalindme ménit. Jakmile médme infikovany pocitac, udélame
urcitou forenzni analyzu, kterd ndm rekne, co vSechno pocitac¢ déla a s kym jesté komunikuje.
Snazime se najit maximum voditek, které by ndm rekly, kdo je jesté infikovan. Souclasti je i to, o jaky
byznys Uto¢nikdm vlastné jde.

Je mozné odhadnout mnozstvi penéz, které se v byznysu se sitémi boti pohybuje?

FBI nebo CSI délaji kazdy rok prlizkumy na téma, o kolik podniky prichazeji prostredkd v disledku
téchto Utokl. Pravdou je ovsem to, Ze to nikdy nikdo nevi presné. Nevime, kolik kreditnich karet bylo
ukradeno, kolik bylo za kazdou kreditni kartu zaplaceno. Jenom vime, ze se to déje Casto.

Zazila vase univerzita utok botu, a pokud ano, jak se s tim vyrovnala?

Jesté pred tim, nez jsem se dostal na pozici feditele informacni bezpecnosti, jsem se s takovym
Utokem setkal. Prvni, co jsme zjistovali, bylo, o jaky rozsah poskozeni se jedna. A zjistili jsme, ze
kromé jedné ndkazy, kterou jsme nasli, mdme jesté dalsi. Museli jsme od univerzitni sité oddélit na
300 stanic. Byly to pocitace, u kterych se boti snazili rozlousknout administratorska hesla. Vyuzivaly
k tomu distribuovany Utok pro odhaleni hesel.

Jakmile jsme posléze nasli prvni nakazeny pocitac, ktery Utok provadél, prosli jsme jeho bezpecnostni
logy, a zjistili, jaké dalsi pocitace jsou do Utoku zapojeny. Ziskali jsme seznam asi 40 pocitacl, u
kterych jsme také prochazeli bezpecnostni logy. Tyto pocitale se snazily prolomit do onéch asi 300
stanic.

Druhé sit botl pak jiz prolomené pocitace vyuzivala pro nelegélini distribuci intelektuainiho
vlastnictvi, jako jsou napfiklad filmy ¢i hudba.

To je zfejmé nejbéznéjsi poruseni...

Ano, utocnici odhadli, ze tak zfejmé budou nejblize k cilové skupiné (smich). Nicméné z technického
hlediska se jednalo o velmi sofistikovany utok. Boti zfidili virtualni FTP server, ktery byl zafazen na
seznam mist, ze kterych se da nelegalni obsah stahnout. Kazdy z infikovanych pocita¢d mél slozku,
ve které byly Udaje o jeho vykonu. Jak dlouho trva dostat data na tuto stanici, jak rychle se stahuji na
rliznéd mista planety a tak dale. Diky témto datlim si mohli uzivatelé vybrat to spravné misto pro
stazeni pisni¢ky nebo filmu.

Chytré hlavy!

Ano, velmi chytré. Fungovalo to tak léta a my jsme neméli tuseni, Ze tomu tak je. Protoze z provozu
na siti, ktery sledujete, nezjistite, ze se pravé prenaseji Spatna data.
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