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Jak a kde nahlasit spam ceskych firem?

Vlozil/a cm311k1 [1], 3 Kvéten, 2010 - 13:20

e Security [2]
e Spam [3]

Urcité vam také nékolikrat do mésice prijde "obchodni sdéleni" od firmy, kterou neznate a nemate s
ni nic spole¢ného. Mné uz s podobnymi alibisty dosla trpélivost, a rozhodl jsem se, Ze od ted budu
vée hlasit na UOOU (Ufad pro ochranu osobnich Gdajd).

V tomto clanku bych vSem chtél ukazat, jak postupovat a co je potfeba ovérit/zjistit.

Jak jsem se dozvédél o postupu?

Nevédél jsem na koho se obréatit, proto jsem zkusil napsat ¢eskému CSIRT teamu (Computer Security
Incident Response Team) www.csirt.cz [4]

CSIRT teamy madji za Ukol prinaset reaktivni a proaktivni ¢innost v oblasti zvladani pocitacovych
incidentd. Jejich snahou je, pokud je to mozné, incidentiim predchazet nastavenim vhodnych
protiopatreni, pric¢emz pro CSIRT je nezbytna spolupréce s dalsimi CSIRT, a to hlavné za ucelem
sdileni varovani a znalosti (zkuSenosti).

Vice v ¢lanku: CSIRT.cz - jak zvlddnout bezpecnostni incidenty? [5]

Napsal jsem email, ve kterém jsem je sezndmil s mym problémem. Mile mé prekvapilo, s jakou
rychlosti se mi dsotalo odpovédi (1 hodina). Pozddali mé o kompletni hlavi¢ku a télo emailu, aby
mohli rozhodnout, zda se opravdu jedna o nevyzadanou postu.

Hlavicka emailu (pozménéna, nazev firmy je vSak pravy):

Envel ope-to: nekdo@ekde. cz
Recei ved: from [ xxxx] (hel o=xxxx)
by xxxx with esntp (Exi m4.69)

(envel ope-from <i nfo@orny. cz>)

id 104uVU- 0000xa- DP

for nekdo@ekde.cz; Thu, 22 Apr 2010 13:23:44 +0200
Received: frommail.login.cz ([193.86.200.20] hel o=fs.spinet.cz) by

XXXX Wi th ESMIP (2.0.1); 22 Apr 2010 13:23:38 +0200
Recei ved: from |l ocal host (local host [127.0.0.1])
by fs.spinet.cz (Postfix) with ESMIP i d 5F2ED38ECBO

for <nekdo@ekde.cz>; Thu, 22 Apr 2010 13:23: 37 +0200 (CEST)
X- Vi rus- Scanned: Debi an anavi sd-new at spinet.cz
Recei ved: fromfs.spinet.cz ([193.86.200.20])

by | ocal host (fs.spinet.cz [127.0.0.1]) (amavi sd-new, port 10024)
with ESMIP id hxP5l ALXh8oa for <nekdo@ekde. cz>;

Thu, 22 Apr 2010 13:23:29 +0200 (CEST)
Recei ved: from W N 8093KC2FHC7 (unknown [193.86. 200. 72])
by fs.spinet.cz (Postfix) with ESMIP id 84977B2AB48
for <nekdo@ekde.cz>; Tue, 20 Apr 2010 21:30: 06 +0200 (CEST)
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M ME-Version: 1.0

From info@uormny.cz

To: nekdo@ekde. cz

Date: 20 Apr 2010 21:30: 00 +0200

Subj ect: =?utf-8?B?TnBybXkuY30gLSDFvsChZ&zdCBvI HNvdWhs YXMyc2UgenFzwe1sweFuwelt | G9i Y2
hvZG7Dr WNol HNkxJt sZWDr Q==?=

Content - Type: text/plain; charset=utf-8

Cont ent - Tr ansf er - Encodi ng: base64

Message-1d: <20100420193006. 84977B2AB48@ s. spi net. cz>
X- Assp- Message- Score: 10 (Bad | P History)

X- Assp- Recei ved- SPF: pass i p=193. 86. 200. 20 mai | from=i nf o@or ny. cz
hel o=fs. spinet.cz

X- Assp- Message/ | P- Scor e: =?UTF- 8?Q?=207?=-5 ( SPF pass)

X- Assp- Envel ope- From i nf o@orny. cz

X- Assp- | nt ended- For: nekdo@ekde. cz

Télo emailu:

Dobry den,

v souladu s ust. 8 7 zakona ?. 480/2004 Sh., o n?kterych sl uzbach

i nforma?ni spol e?nosti, ve zn?ni pozd?j Sich p?edpis?, si Vas

dovol uj enme pozadat o souhlas se zasil ani m obchodni ch sd?l eni

s nabi dkou naSich sluzeb tykajicich se technickych norem informa?nich
a dal Sich sluzeb s nim spojenych.

V p?ipad?, Ze souhlasite se zasil anim obchodnich sd?l eni s uvedenym obsahem klikn?te
| askav? na tento odkaz

http://ww. normny. cz/ zaj em s. aspx?enmai | =nekdo@ekde. cz&n=1

Souhl as | ze kdykoliv jednoduSe odvol at zasl anime-mailu s zadosti
o zruSeni souhl asu nebo p?i padn? kliknutim na p?isluSny odkaz, pokud je sou?asti
zasl aného sd?l eni .

Pokud nesouhl asite, klikn?te na niZe uvedeny odkaz a VaSe e-nuail ova adresa bude
vynmazana z naSi dat abaze

http://ww. norny. cz/ nezaj ents. aspx?enai | =nekdo@ekde. cz

D?kuj eme

S p?ani m hezkého dne

I ng. Jan Jel i nek

e- Busi ness Services a.s.
di vize Normy.CZ

WWW. nNor my. cz

SPAM jako remen!
Alibisticky postoj se zakonikem a prevracenim smyslu e-mailu, jakozto prostifedku dotdzéani se, zda

mi mohou posilat reklamni emaily, mé dokaze nastvat.
Predné: Jiz tento e-mail je klasifikovan jako spam!
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Mohou mi zasilat e-maily na zakladé mé primé zadosti. Tj. ja bych musel takovy krok odsouhlasit,
nebo podepsat apod. Jednoduse: Muselo by se jednat o aktivni zdjem z mé strany.

Spamy takového charakteru chodi od velké spousty spolecCnosti, které na takové jednani maji
zaludek (banan.cz uz nikoho neprekvapi).

Jak ovérit, ze email zaslala dana spolecnost?

Pokud dokdzeme, Ze se jedna o e-mailovou zpravu, kterd byla zasldna ze server( spole¢nosti, jedna
se o nepopiratelny dlkaz, ktery je potreba pro pripadny dalsi postup.

| kdyz pouziji cizi SMTP server, pripadné vyuziji sluzeb hromadného rozesilani e-mailu, je i tak mozné
dohledat plvodce e-maill. Jen to UOOU zabere o néco vice &asu.

Z hlavi¢ky mailu se mzeme dozvédét, ze mail byl zaslan serverem:
Recei ved: from W N 8093KC2FHC7 (unknown [193. 86.200.72])
by fs.spinet.cz (Postfix) with ESMIP i d 84977B2AB48
for <nekdo@ekde.cz>; Tue, 20 Apr 2010 21:30: 06 +0200 (CEST)

Je to posledni header "Received:" v hlavi¢ce mailu (protoze dalsi SMTP servery davaji svlj zdznam
vzdy na zacéatek). Takze podle hostname fs.spinet.cz Ize usuzovat, Zze email byl zasldn serverem
spole¢nosti SPINET.

Podivdme se, kde je normy.cz hostovan:

deuterius:~ nt$ host norny.cz

normy.cz has address 193. 86. 200. 72

norny.cz mail is handled by 50 | ogin.cz.
norny.cz mail is handled by 100 Ivsl. spinet.cz.

Jiz nyni vidime propojeni s firmou SPINET. Ovefime to dotazem na WHOIS

i net num 193.86.192.0 - 193. 86. 207. 255
net name: SPI NET

descr: SPI NET, |Inc.

descr: Prague

country: (074

adm n-c: LS5- Rl PE

tech-c: JK30- Rl PE

st at us: ASSI GNED PA

mmt - by: GTSCZ- MNT

source: RIPE # Filtered

OK, Normy.cz hostuji u SPINET, pricemz mail byl také z téchto serveru zaslan.

Pfejdeme na web UOOU, kam nas odkazali lidé z CSIRT.CZ

Nahlaseni spamu

URL webu: http://www.uoou.cz/uoou.aspx?menu=23&submenu=27 [6]
Primy link na formular: http://www.uoou.cz/uoou.aspx?menu=23&submenu=278&loc=464 [7]

Zde vyplnime vsechny potiebné Udaje, jako napf.
» Forma spamu (mail, fax, sms)

» Hlavi¢ka emailu

» Télo emailu

» Kontaktni Udaje
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Po dokonceni méte jesté moznost si vami vyplnény incident stdhnout jako PDF a ¢ekat na odpovéd
aradu.
Zaregistroval jsem incident pfiblizne pred tydnem a zatim nemam odpovéd.

Po obdrzeni odpovédi budu o dalSim postupu déle informovat.

Nyni tedy jiz vite jak spam ohlasit a nic vam nebrani v nahlaseni ostatnich firem konajici tyto
podvodné praktiky.

V soucasnosti nas stovky spamd denné moc netrapi. Vétsinu totiz zachyti pomérné sofistikované
antispamy. Cesky spam vsak témto scannerlim unika, protoze se jednéa o celosvétové bezvyznamny
podil zprav, navic psany nasi materstinou.

URL clanku:
https://security-portal.cz/clanky/jak-kde-nahl%C3%A1lsit-spam-%C4%8Desk%C3%BDch-firem
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