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VloZil/a Merlyn [1], 4 Cerven, 2010 - 09:58

e Hacking [2]
e Security [3]
o WIiFi & Wireless [4]

S pomoci falesného wifi access pointu je mozné provést Man in the Middle Gtok, pri kterém Gtocnik
nastavi svUj vlastni access point tak, aby vypadal jako access point, na kterém je prihlasen, nebo na
ktery se chysta prihlasit obét. Poclitac¢ obéti se automaticky pripoji k AP s vétsim signalem. Je tedy
dllezité, aby Gtoc¢nik byl bud' blizko obéti nebo mél vykonnou anténu, ktera prebije anténu
spravného AP.

Ve chvili, kdy je obét pripojena, vyzada si od DHCP serveru IP adresu a s ni vSechny potrebné
informace o siti, mimo jiné i adresu DNS serveru. Kdyz je obét pripojena na fake AP, putuje
komunikace pres vas pocitac a zalezi jenom na vés, co s ni udélate.

Sice existuji sofistikovanéjsi moznosti fake AP, tfreba pomoci fakeAP[6] nebo aircrack-ng[7] (jeho
airbase-ng), nicméné prvné jmenovany program se mi nepodafrilo najit jako OpenBSD verzi (ackoliv
pry existuje) a druhy mi prozménu ani s jednou wifi kartou nefungoval (s Linuxem by ale mély oba
programy fungovat bez problému). Kromé toho, zplsob popsany v tomto ¢lanku mlzete pouzit s
Cistym OpenBSD, aniz byste cokoliv instalovali (s vyjimkou deauth, ktery ale neni Uplné nutny).

Princip Man in the Middle Utoku je vétSiné asi vSeobecné znamy. Pokud nékdo nevi, oC se jedna3,
doporucuji podivat se na wikipedii[1].

Co potrebujete?

* dvé wifi karty - jedna bude pfipojena k siti, a ta druhd bude slouzit jako fake AP
* OpenBSD[2] - hlavné nastroje ifconfig a pf[3]

* DNS server - tfeba BIND, pro hrani si s DNS

* volitelne deauth[4]

Konfigurace:

Konfigurace sestava ze tri zakladnich krokd a X dodatec¢nych krokd (podle toho, co budete provadét).
Tim prvnim je nastaveni wifi karty, kterd bude pouzita k pripojeni na spravny AP.
Méjme napriklad situaci, kdy wifi sit ma:

SSID: Wfi

VEP Klic: O0xAB8921FD3A

MAC adresu: 00:21: AB: CD: 78: Al
Kanal : 1

Subnet: 192.168.1. X

Pocita¢ ma dvé wifi karty - iwn0 pro pripojeni na Wifi sit a rumO0 pro vytvoreni AP.
Kdybyste se rozhodli neménit MAC adresu na svém fake AP (neni to bezpodminec¢né nutné), pak

pomoci bssid parametru ifconfig mdzete urcit konkrétni AP, na které se pripojite, jinak doporucuji se
nejprve pripojit ke spravnemu AP, a pak az vytvorit fake.
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Prvné zjistime informace o AP pomoci ifconfig iwn0 scan. Zjistit WEP heslo se da velice jednoduse.
Zde na SP Ize, tusim, najit ¢lanek. Takze jen zminim, Zze tohle neni omezené na sité bez Sifrovani
nebo sité, ke kterym mate kli¢. Vétsina lidi nebude ocekavat néjaké nekalé jednani, kdyz "to prece
maji zaheslované".

nwvd Wfi nwkey OxAB8921FD3A chan 1 bssid 00:21:ab:cd: 78:al 184dB 54M
privacy, short_slottine

Pfipojime iwn0 na Wifi.
ifconfig iwn0 nwid WTfi nwkey OxAB8921FD3A bssid 00: 21: ab: cd: 78: al up
dhclient iwn0

Druhym krokem je nastaveni druhé wifi karty (rum0) na parametry AP. Jednotlivé se jednd o -
nastaveni MAC adresy a nastaveni nwid, nwkey, inet, netmask a chan pres ifconfig.

ifconfig runD Il addr 00:21: ab:cd: 78: al
Zde si dejte pozor, abyste nastavili pouzitelnou IP adresu (jinou podsit, nez na jaké je spravny AP)

ifconfig runD inet 192.168. 2. 254 netnask 255. 255. 255. 0 nedi a aut osel ect nedi aopt
hostap node 11g nwid Wfi chan 1 up

Mode nastavte 11b nebo 11g. V zavislosti na tom, co je nastaveno na spravném AP, vice vizte[5]

Tretim nutnym bodem je rozbéhdni NATu. Tento bod neni nutny, ale pokud NAT nenastavite, obét se
bude moci dostat max k vam, takze si brzy zaCne stézovat, ze "nejede internet".

Do souboru /etc/pf.conf pridejte nasledujici, pfipadné podobné, radky (zde doporucuji nastudovat si
pf.conf[5]):

# Vn?j i za?izeni - p?ipojené k WTi
ext i f=iwn0

# Vnit?ni za?izeni - nasS fake AP
int_if=runD

# Vynechane za?izeni lo
set skip onlo

# VWytvo?eni NATu
nat on $ext if inet from$int if:network -> ($ext _if:0)

# Defaul tni chovani (nic dovnit?, cokoliv ven)
bl ock in
pass out keep state

# Povol i e cokoliv na vnit?nim za?izeni
pass quick on $int _if

# Také je pot?eba net.inet.ip.forwarding nastavit na 1
sysctl net.inet.ip.forwardi ng=1
Nakonec nastavime a spustime DHCP server dhcpd pro pfidélovani IP adres.

V tuto chvili mlzeme pockat nez se obét prihlasi. Jistéjsi ale bude situace, kdy pouzijeme deauth.
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Tento programek slouzi k deauthentifikaci vSech pripojenych stanic, pripadné jedné stanice dle
vybéru. Pouziti je velice jednoduché:

./ deauth iwnO [ bssid]

Co mizete provadét?

* sniffing

Prvni véc, kterou mizete provadét, je sniffing. Klasika tcpdump [5] nebo wireshark [6]. Tohle je
nejméné napadna véc, ale s nejmensim ziskem/prospéchem (btw. vSiml jsem si, ze ICQ uz (konecné)
posilad hesla jako md5 hash).

* zména DNS

Nastaveni a konfigurace DNS serveru by, myslim, byla nad rdmec tohoto ¢lanku, takze vas jen
odkazu na [8].

* redirect pomoci pf (firewallu)

Redirect se do jisté miry podoba zméné DNS.

* jakykoliv primy utok

Na AP mize byt firewall, ktery napfiklad blokuje/filtruje komunikaci mezi dvéma klienty. Timto se
takovému firewallu vyhnete.

* DoS

Dalsi moznosti vy/zne-uziti je DoS - prostym pridanim rdr pravidla m@zeme vSechny pozadavky na
port 80 a 443 presmérovat na localhost.

Mozné vas v tuto chvili napadlo, pro¢ to délat takhle, kdyz pomoci deauth mizete také provést DoS.
Je to pravda, ale v pfipadé pouziti deauth si uzivatel vSimne, Ze se mu "nejde pfipojit", ale takhle
mUzete na localhostu "spichnout" stranku, napr.: "Spole¢nost Kavarna se omlouva svym zakazniklim
za nedostupnost internetu" nebo néco na tento zplsob.

Mozné ndpadnosti:

* Pokud neméte dostatecné silnou anténu (ale i kdyz ji mate), hodné ndpadnym ¢ldnkem jste vy
sami. Kdyz si napriklad jdete sednout do internetové kavarny, abyste si pohréli, nezapomente si vzit
sako mezi cool studenty a hadr ald homeless do vyssi spolec¢nosti :-P

* Uzivatel od vaseho fake AP dostane jinou IP adresu z jiné podsité. Toho si bézny uzivatel nevsimne,
ale stadi jeden zkusSenéjsi a paranoidnéjsi a uz se mize ptat obsluhy na detaily (které stejné obsluha
nebude védét).

Tato ndpadnost se da obejit tim, ze fake AP vytvorite jako bridge. Pokud ale budete chtit podsunout
nakazeny DNS server, budete muset spustit dhcp server. Ovsem mizete mu nastavit pridélovani
stejnych (ze stejného rozsahu podsité) adres jako legitimni sit, diky absenci NATu pri tomto reseni.

[1] http://en.wikipedia.org/wiki/Man-in-the-middle_attack [7]
[2] http://www.openbsd.org [8]
[3] http://www.openbsd.org/faq/pf/ [9]
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