Operace SWORDFISH 2
Publikovano na serveru Security-Portal.cz (https://security-portal.cz)

Operace SWORDFISH 2

Vlozil/a Mirek [1], 28 Cerven, 2010 - 23:27

e Free Mind [2]
e Hacking [3]

Mozny scénar utoku na uzivatele internetového bankovnictvi podle mistra na
konspirativni teorie.

Pfed nedavnem vysel na portalu soom.cz pfispévek na téma Internetové bankovnictvi a nesSifrované
SMS [4]. Nez budete Cist dal, doporucuji si ho precist, stejné jako diskusi pod nim, nebot se v ni
objevily docela zajimavé nazory.

Za povsimnuti stoji pfedevsim komentar uzivatele DJVyn, ktery mé inspiroval k napsani tohoto
prispévku. Nemusite byt zrovna zaméstnancem velké Ctyrky [5] nebo IDC [6], abyste dovedli
predikovat, jak by Utok na uzivatele internetového bankovnictvi mohl v blizké budoucnosti probihat.
Pokud vezmete v Gvahu tempo, jakym se informacni technologie vyvijeji, pocet a typ Gtokl, nejevi
scéndr takového Utoku na uzivatele internetového bankovnictvi az tak nepravdépodobny, jak by se
mohlo na prvni pohled zdat.

v

Volba platformy pro Sireni skodlivého kédu

M{zZeme predpokladat, Ze uzivatel, ktery se chova nezodpovédné a stdhne si do svého pocitace
néjakého trojana, se bude pravdépodobné stejné nezodpovédné chovat i pfi pouzivani svého
smartphonu, a mozna jesté vic. To, Zze dochazi ke konvergenci mobild a pocitacl, na to upozoriuji i
predni konzultacni spole¢nosti. Lze tedy ocekdavat, ze do nékolika let, pokud k tomu jiz nedoslo,
klasické mobilni telefony prakticky vymizi z trhu a budoucnost zcela ovlddnou smartphony. Takovy
telefon pak bude vzhledem k pritomnosti operacniho systému, jehoz funkce jsou dokumentovany a
ktery je vzhledem k moznostem nahravani dalSich aplikaci, stejné zranitelny jako klasické stolni
pocitace.

Vektor utoku

Platformu pro Sifeni skodlivého kédu tedy mame, nyni jiz zbyva jen vyresit, jak ten skodlivy kéd na tu
spoustu pocita¢l a smartphont dostat. Neni to az tak tézké, staci jen vhodné vyuzit nékterych
lidskych vlastnosti a moznosti, které skytd Web 2.0 [7]. Napr. ukryt Skodlivy kéd do aplikace, o které
se da predpokladat, Ze o ni je nebo bude velky zajem, pripadné za kterou se bézné musi platit. MGze
to byt tfeba néjaka jednoducha ale pritom velice chytlavd hra, ta se pak za¢ne neuvéfitelné rychle
Sifit, tfeba pres Facebook. A lidé ji zaCnou na internetu sami vyhledavat a stahovat do svych
pocitacl a mobilnich telefonf. Uto¢nik dokonce nemusi za timto G&elem ani vyvijet vlastni produkt,
dokonce, ktery si jiz své postaveni na trhu ziskal a jeho popularity vyuzit. O jaky konkrétni produkt
by se mohlo jednat, ponechdm na vés.

Business model

Uto¢nik véak m@ze byt rafinovany, a aby nevzbudil podezieni, nebude sv(jj produkt nabizet zdarma,
ale necha si za svij produkt nebo sluzbu téz zaplatit. Takovy obchodni model by nebyl ni¢im novym,
vzdyt v podstaté totéz délaji autori falesSnych antivirl a antispywar(. Nechaji si za ,antivir”, ktery
zadné viry ani odhalit neumi, zaplatit a jesté pak inkasuji provizi za prondjem botnetu, jehoZz soucasti
se nakazeny pocitac stane. A pokud nastavi vhodnou cenu, kterou bude drtiva vétsina zajemcl
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ochotna zaplatit, vydélaji na tom v kazdém pripadé. Svému produktu nemusi délat ani zddnou velkou
reklamu. Staci, kdyz ,,cracknutou” verzi svého vlastniho produktu nabidnou ke stazeni na néjaké
komunitni siti, diskusnim féru apod. Bude jim v podstaté jedno, odkud si zdjemce jejich produkt
stahne a zda za néj zaplati ¢i nikoliv. Nezapominejte, ze UtocCnik sleduje preci jen trochu jiné cile. Jde
mu o to, aby se jeho produkt masové rozsifil, a zaroven aby nevzbudil podezfeni. Slabinou
popsaného Utoku je hlavné masivnost této akce, nebot s potem nakazenych pocitacl a mobilnich
telefon{ poroste i riziko odhaleni.

Najimame vyvojare

Vzhledem k tomu, Ze v této oblasti se toc¢i obrovské mnozstvi penéz a naprostou vétsinu Gtokd
provadi vysoce organizované skupiny, nebude pro né problém si najmout vyvojare, ktery pro né
dany produkt vyvine. Dokonce s nim mUze byt uzavrena i klasickd smlouva a za svou praci dostane
zaplaceno. Mimochodem, kdo se o tuto problematiku zajima, vi, Ze je to naprosto bézna praxe.
Vyvojar tak vibec nebude tusit, pro koho vlastné pracuje a k ¢emu ma jeho dilo poslouzit. Vzhledem
k tomu, Ze soucasti takovych organizovanych tym{ jsou i zeny, mUze byt vyvojar ziskan i jinym
zplsobem. Pro takovou Zenu neni problém svést nadéjného studenta informatiky, predstavit ho
svému Séfovi, ktery mu nabidne préaci hlavniho vyvojare. (Neni podstatné, zda se bude jednat o
studenta MIT nebo CVUT. V obou pfipadech na nabidku kyvne, nebot si uZije a jesté& si k tomu sludné
vydéla. No, kdo z vas by to panové nebral?) Déale si takova skupina mlze najmout néjakou firmu na
propagaci svého produktu. Na trhu je spousta firem typu Byk&Bodlak, kterd tuto praci velice rada
odvede. Tim, ze se bude tato organizovana skupina chovat stejné jako jakykoliv jiny seriézni
obchodnik a bude Celit i stejnym problémm, nevzbudi Zddné podezreni.

Smrt prichazi z cloudu

Nutno podotknout, Ze v prvopoc¢atku nemusi byt Skodlivy kéd v produktu viibec pfitomny. Skodlivy
kéd se mize objevit az v nékteré dalsi verzi, kterd bude distribuovédna jako (ne)oficiadlni upgrade,
nebo si produkt bude sdm stahovat aktudlni verze z internetu. Dost mozn3, Ze se ale na néjakém
serveru objevi (ne)oficidlni rozsireni, které bude pridavat néjaké ,Gzasné” vlastnosti, které oficialni
verze neobsahuje. V tuto chvili si oficidlni autor produktu vytvari alibi. V plvodni verzi preci zadny
Skodlivy kéd nebyl, a ze nékdo vytvoril rozsireni a do néj zaclenil skodlivy kéd, za to on nemize. V
okamziku, kdy pocet stazeni prekroci urcitou hodnotu, se kéd aktivuje a zacne prihlasovaci Udaje a
zpravy, které na n&j chodi posilat na server Uto¢nika. Uto¢nik bude muset né&jakym zplisobem
vyresSit, kam data, kterd pro provedeni Gtoku potrebuje, posilat. PfedevSim kam preposilat ty SMS
zpravy s OTP. Enormni pocet odeslanych SMS zprav na jedno telefonni Cislo by mohl vzbudit
podezfeni u operatora. Uto¢nik se proto bude nejspi$ snazit vyuzit internetovou konektivitu a zpravu
poslat touto cestou. Do budoucna Ize pocitac s tim, Ze smartphony budou do internetu pripojeny
neustale a pokud ne, tak si spojeni v pripadé potreby vytvori. Mezitim kdesi v cloudu [8] nebo na
pronajatém nebo hacknutém serveru jakéhosi obskurniho poskytovatele, ktery s nikym
nekomunikuje, a ktery slouzi jako C&C server probihd téz parovani credentials a OTP. Nasledné jsou
jednotlivé transakce dokoncovany a penize prevadény mezi nékolika Ucty. Pak uz je potreba penize
jen nékde vybrat, treba ve Western Union.

Zavér: Uzivatel by se mél chovat obezretné a nést odpovédnost [9] za zabezpeleni svého pocitace,
minimalné bezpecnostni produkty by mél stahovat pouze z dlvéryhodnych zdrojt, nejlépe primo ze
serveru daného vyrobce, nenavstévovat pochybné strdnky a do svého pocitace instalovat jen to, co
opravdu potrebuje. Pokud ma presto potrebu zkouset nejrliznéjsi SW, tak napf. v sandboxu a na
servery jako je internetové bankovnictvi pristupovat z virtualniho stroje [10] s dlvéryhodnym OS.

Vazné si myslite, ze se tohle nikdy nemize stat?
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