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5. WPA a WPA2

Pre vyrieSenie problémov slvisiacich s WEP bolo navrhnuté IEEE 802.11i [4], ratifikované v juni
2004. Definuje Robust Security Network (RSN) s odportic¢anym TKIP (Temporary Key Integrity
Protocol, protokol s integritou do¢asnych kltuc¢ov) a CCMP (CCM, Counter-Mode/Cipher Block
Chaining-Message Authentication Code, pocitadlovy méd s autentifikdciou spravy retazenim blokov
Sifier, publikovany ako NIST SP800-38C [5]). Situaciu s prelomenym WEP ale bolo treba urychlene
rieSit uz v roku 2001, preto aliancia Wi-Fi publikovala WPA (Wi-Fi Protected Access), ktoré je vlastne
¢astou 802.11.i.

5.1 Specifikdcia WPA/WPA?2

WPA umoznuje autentifikadciu a vymenu kltG¢ov pomocou IEEE 802.1x (pouziva EAP), Sifrovanie a
zabezpecenie integrity spravy pomocou TKIP alebo CCMP (AES). WPA2 je zalozené uz na hotovom
Standarde 802.11i a urcuje nutnost pouzivat CCMP. Pouziva sa hierarchia kl'tcov:

* Pairwise Master Key (PMK) - (hlavny parovy kI'G¢) tajny kI'i¢ medzi AP a kazdou STA (v pripade
.personal” verzie je to spolo¢ny Pre-Shared Key), jeho poznanie sa dokazuje pri autentifikacii
pomocou 4-cestného EAPOL (802.1x);

* Pairwise Transient Key (PTK) - (prechodny péarovy kl'u¢) kl't¢ derivovany z PMK a hodnét Nonce
pouzitych pri autentifikacii, pouzije sa v danom sedeni (session) na vytvaranie klicov pre Sifrovanie
a autentifikaciu;

* Group Transient Key (GTK) - (prechodny skupinovy kl'G¢) uréeny pre vSetky stanice na
desifrovanie broadcast komunikacie;

* EAPOL-Key Encryption Key (KEK) a EAPOL-Key Confirmation Key (KCK) - kl'ice pre prenos
kl'Gi¢ov cez EAPOL (klI'a¢ na Sifrovanie kl'Gic¢a; kl'd¢ na potvrdzovanie kl'tica) - derivované z PTK;

* Temporal Key (TK) - (do¢asny klI'uc) kld€ (kl'dce) pre Sifrovanie a zabezpeclenie integrity jedného
datového ramca - derivované z PTK a pocitadiel réamcov.

VsSade, kde je to mozné, by sa malo pouzivat WPA2 - CCMP (AES).

5.1.1 IEEE 802.1x/EAP

Na autentifikaciu a vymenu kltucov je v IEEE 802.11i uréeny 4-cestny handshake pomocou EAPOL -
EAP over LAN sprav (Extensible Authentication Protocol over LAN, rozSiritelny autentifika¢ny protokol
cez lokdlnu siet), ktoré definuje Standard IEEE 802.1x, zaloZzeny na EAP (RFC 2284, 3748) (Extensible
Authentication Protocol, rozsiritel'ny autentifikacny protokol). Vymena kl'G€ov sa robi spolu s
autentifikaciou ihned’ po asocidcii stanice, a tiez pri poziadavke stanice o STA-to-STA (stanica stanici)
komunikaciu s inou stanicou. Samotnu autentifikdciu nemusi robit AP, ale mdéze na tento Ucel pouzit
centralizovany RADIUS server (Remote Authentication Dial In User Service, protokol na autentifikaciu
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pouzivatelov) - s nim komunikuje tiez pomocou IEEE 802.1x.

Typy EAP, ktoré Wi-Fi aliancia testuje a certifikuje pod WPA a WPA2 pre Enterprise (korporatne)
pouzitie (program , Extended EAP“, ktory bude o niekolko mesiacov zrejme povinny pre certifikaciu
WPA?2), su:

« EAP-TLS - Extensible Authentication Protocol Transport Layer Security (bezpecnost transportnej
vrstvy) (pévodne jediny testovany typ),

* EAP-TTLS/MSCHAPvV2 - EAP-Tunneled TLS/Microsoft Challenge Authentication Handshake
Protocol (tunelovana bezpecnost na trasportnej vrstve-protokol na podanie ruk pomocou vyzvovej
autentifikacie od Microsoftu),

* PEAPVO/EAP-MSCHAPV2 - Protected EAP/Microsoft Challenge Authentication Handshake Protocol
(zabezpeceny EAP),

* PEAPV1/EAP-GTC - Protected EAP/Generic Token Card (vSeobecnd karta s tokenom),

* EAP-SIM - vzajomné overovanie a vymena kltc¢ov pomocou SIM kariet pouzivanych v GSM sietach.

Mimo certifikdcie je mozné pouzivat aj iné typy EAP, medzi ktoré patria:
* EAP-MD5
* LEAP - Cisco Lightweight EAP.

V Enterprise prostredi je odporucané pouzivat iba certifikované vyrobky. EAP MD5 a LEAP neboli do
certifikacie zahrnuté kvoli nedostatoc¢nej Urovni ochrany -napriklad meno pouzivatela je prendsané
ako plaintext, slabd kryptografickd droven (vid. 5.3 Slovnikovy Gtok na LEAP), preto ich nie je vhodné
pouzivat.

5.1.2 TKIP
zagifrované pomocou RC4
| MAC hlavicka | W (4B) | Extv (4B | Diata | MIC@EE | Icv B | FCs |
WWEP 00000 [ 1 [KeyID
TSCT| oy | TSCO s bin | 1 biny | 2 kit TSC2 | TSC3 | TSC4 | TSCS

obr. 5 1: Enkapsuléacia TKIP  ExtlY

TKIP bolo navrhnuté tak, aby iSlo implementovat na starom hardvéri. Format rdmca zasifrovaného
pomocou TKIP je na obr. 5 1 a je kombatibilny s p6vodnym formatom (vid. obr. 4 1: Enkapsuldcia
WEP) - rozliSeny podla bitu ExtIV.

Na Sifrovanie sa pouziva RC4. IV bolo rozsirené na efektivne 64 bitovy TKIP Sequence Counter -
TSC (sekvencné pocitadlo pre TKIP), ktoré sa pri jednom PTK nesmie opakovat. Druhy baijt
~WEPSeed" povodného IV sa nastavuje vzdy WEPSeed=(TSC1 | 0x20) & 0x7f, ¢im sa zabrani
,slabym“ IV z FMS Utoku. Sifrovaci kI'ti¢ TK sa pomocou per-packet key mixing stale meni. Na
zabezpeclenie integrity sa okrem ICV (pritomnom na povodnom hardvéri) pouziva algoritmus Michael.

5.1.3 CCMP
zasifrovane pomocou CCMW
[ MAC hlavicka | COMP hlavigka (4B) | Diats | mic@Es | FCs |
0 [00000; 1 iKeylD
PHNO | PRI (E) | (5 bit) | ¢ ki) | (2 bit PMZ | PN3 | PN4 | PNS

Extlv
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obr. 5 2: Enkapsulacia CCMP

WPA2 pozaduje zabezpecenie prevadzky pomocou Counter-Mode/CBC-MAC protokolu - skratka
CCMP. Pouziva 128-bitové AES (Sifra Rijndael, 128-bitova velkost kl'i¢a, 128-bitové bloky) na
zabezpeclenie utajenia - Counter méd a integrity - MIC (Message Integrity Code, integritny kéd
spravy) vypocitany pomocou CBC-MAC. PN (Packet Number, &islo paketu) sa spolu s polami z MAC
hlavicky (Destination Address, Priority) pouzije na vytvorenie nonce (N-once, jednorazova hodnota)
pre pocitadlo (Couter), ktoré slGzi na Sifrovanie a zabezpecenie integrity dat v CCM.

Format zasifrovaného ramca je na obr. 5 2. Nie je konkrétnym pravidlom odlisitel'ny od TKIP (vid. obr.
5 1), pouzitd Sifra je dohodnuta pocas vymeny EAPOL paketov.

CCMP sa v sUcasnosti povazuje za velmi bezpecné - napriek pouzitiu jedného kl'Gi¢a pre Sifrovanie aj
MIC je CCM dokdazatelne bezpecné, t.j. aspon tak bezpecné ako pouzitd AES Sifra.

5.2 Slovnikovy utok na PSK

Primary Master Key sa pri WPA-PSK vytvara z kl'Gic¢a - ,, passphrase” - PSK (Pre Shared Key,
predzdielany kl'ii¢) a SSID siete pomocou funkcie PBKDF2 s pouzitim 4096 iterdcii HMAC-SHA1 (Hash
Message Authentication Code, autentifika¢ny kéd spravy pouzitim hashu - Secure Hash Algorithm,
bezpe&ny hashovaci algoritmus), teda vlastne 8096 invokécii funkcie SHAL. Vypocet je zdihavy aj na
modernych pocitacoch, ¢o slovnikovy Utok zna¢ne spomaluje. Funkcia PBKDF2 je definovand v PKCS
#5 [6].

5.2.1 Realizacia utoku na PSK

Demonstra¢nd utilita coWPAtty umoziiuje ldmanie len pomocou slovnika, brute-force 8 az 64
znakovych hesiel je takmer nemozny. Je potrebné zachytit EAPOL rdmce pri zostavovani spojenia, ¢o
mozeme dosiahnut zachytdvanim v monitorovacom rezime pomocou wireshark a jednorazovym
odpojenim stanice, vid. 6.4 Deautentifikdcia. Ulozeny pcap stUbor potom mézeme pouzit na [dmanie:

$ ./cowpatty -s testt -f slovnik —r eapol.cap
cowpatty 4.0 - WPA-PSK dictionary attack. <jwight@asborg.conmr

Col l ected all necessary data to mount crack agai nst passphrase.
Starting dictionary attack. Please be patient.

The PSK is "12345678".

679 passphrases tested in 15.84 seconds: 42.88 passphrases/second

-S ... urcuje SSID (musi byt spravne, rozliSuju sa velké/malé pismena),
-f ... urcuje stbor so slovnikom,
-r ... uruje pcap subor, z ktorého sa ma nacitat EAPOL komunikacia.

V teste bol pouzity slovnik 1000 ciselnych hesiel, ktory obsahoval spravne PSK - inak by nebolo
najdené.

Program coWPAtty umoznuje aj predvypocitanie hashov, ¢o je mozné paralelizovat na viacerych
pocitacoch. Pouzitie SSID vo vypocte PMK vsak slUzi na zasolenie (,,salt”) hashu, to znamena nutnost
vztahovat vSetky vypocty ku konkrétnemu SSID.

V oktdébri 2006 v projekte od Church of Wifi (http://www.churchofwifi.org/ [7]) nazvanom ,,Church of
Wifi coWPAtty lookup tables” predvypoditali zo slovnika 170 tisic slov pre kazdé zo zoznamu top
1000 pouzivanych SSID hashe pre coWPAtty. Tabulka zaberd 7 GB a je k dispozicii na stiahnutie. To
im nestacilo, a tak vo februari v projekte ,,Church of Wifi Uber coWPAtty lookup tables”
predvypocitali zo slovnika jedného miliéna pouzivanych 8- a viac-znakovych hesiel tabulky tiez k
dispozicii na stiahnutie. Vypocet bol urobeny pomocou 15-tich FPGA poli (Field-programmable gate
array, programovatelné hradlové pole) za 3 dni.
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5.2.2 Obrana pred slovnikovym utokom

Funkcia derivacie PMK z PSK bola velmi dobre zvolend (je vypoc¢tovo narocnd), a preto je mozny iba
slovnikovy Utok. Pouzitie silného, neslovnikového (¢o najdlhSieho) hesla spolahlivo zabezpeci WPA
siet pred Utokmi na heslo zvonka.

5.3 Slovnikovy utok na LEAP

Proprietarna Cisco autentifikacna metéda Lightweight EAP (LEAP), ktord implementovalo viacero
vyrobcov do svojich zariadeni, je velmi lahko prelomitelnd, ¢o firma Cisco velmi dlho popierala. Utok
odhalil Joshua Wright a publikoval ho v septembri 2003 v [17]. LEAP pouziva prenos mena ako
plaintext a na overenie hesla modifikovanid MSCHAPv2 challenge/response schému, kde 8-bajtovy
challenge text je 3 krat nezdavisle zasifrovany 56-bitovym DES a poslany ako 24-bajtovd odpoved. Na
vygenerovanie troch kl'iCov pre DES je pouzity 16-bajtovy nezasoleny MD4 hash (tzv. NT hash,
pouzivany vo Windows) hesla. Pouzity sp6sob paddingu (zarovnania) je hlavnou slabinou LEAP:

. 1. k?0?; HL H2 H3 H4 H5 H6 H7

. 2. k?0?: H9 H10 H11 H12 H13 Hi4

. 3. k?0?: H15 H16 0 0 0 0 O — pa? nul ovych bajtov

Treti kI'Gi¢ ma tak iba 216 moznosti - po desifrovani response vieme urcit 2 posledné bajty MD4
hashu, ¢o umozni jednoduché vyhladanie v predvypocitanej tabulke hashov (v slovniku) - overit
desSifrovanim DES staci iba mald cast slovnika. Vypoclet MD4 hashov je navySe velmi rychly a vdaka
popularite ldmania Windows hesiel existuju rozsiahle (vylerpdvajlce) predvypocitané tabulky.
Proof-of-concept utilita asleap (http://asleap.sourceforge.net [8]) bola zverejnené v aprili 2004. Utoku
je mozné zabranit pouzitim inej autentifikacnej metddy, napriklad EAP-TLS s existujlicou PKI.

5.4 Utoky na iné EAP

Medzi menej bezpecné typy EAP patri MD5 - algoritmus MD5 bol totiz prelomeny (august 2004,
Xiaoyun Wang, Dengguo Feng, Xuejia Lai and Hongbo Yu) a je len otazkou ¢asu kedy niekto zverejni
aplikéaciu, ktord EAP-MD5 zneuZije v praxi.

Dalej EAP, pri ktorych sa pouzivaju certifikaty (EAP-TLS, EAP-TTLS-), sU bez overenia autenticity
nachylné na man-in-the-middle Gtoky, blizSie opisané v kapitole 8.

5.5 Wi-Fi Protected Setup

Novy standard WPS - Wi-Fi Protected Setup (zabezpecené nastavenie Wi-Fi) z januara 2007 od Wi-Fi
aliancie je urceny pre jednoduché bezpecné nastavenie domacej siete. Funguje na principe
autokonfiguracie, zariadenia mézu byt pripojitelné do siete niekol'kymi spésobmi:

* PIN metodda - Cislo precitané z nélepky alebo displaya na novej stanici pouzivatel zada do AP,

* PBC metdda (push button) - stlacenim tlacidla na novej stanici aj AP,

* NFC metéda (Near-Field Communication) - blizkou komunikaciou - donesenim novej stanice
blizko ku AP,

* USB metdda - prenesenim Udajov medzi stanicou a AP pomocou USB kl'Uca.

Pre ziskanie WPS certifikdtu musia vSetky zariadenia podporovat PIN metédu, AP musia podporovat
PBC metédu, ostatné metddy su volitelné. Samotna autokonfiguracia prebieha pomocou vymeny
viacerych EAP sprav.

Zatial je tento Standard malo rozsireny, ur¢eny len na domdace pouzitie a na spustenie procesu ma
byt potrebna fyzicka interakcia ¢loveka. Je mozné, ze Casom sa ndjdu bezpecnostné chyby v
Specifikacii WPS.

(c) Matej Sustr, 2007. Niektoré prava vyhradené.
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