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Cisco I0S 7 - konfigurace VLAN, VTP

Vlozil/a Samuraj [1], 13 Prosinec, 2010 - 16:17

e Networks & Protocols [2]

Dalsi popis operac¢niho systému Cisco I0S se tentokrat vénuje dilezité, a v praxi potfebné, oblasti
virtudlnich lokalnich siti, tedy VLAN. Teorii jsem popsal v drivéjsSim ¢lanku, takze nyni se jednd o
prakticky popis konfigurace VLAN. Zminény jsou také protokoly Dynamic Trunk Protocol (DTP) pro
automatické vyjednavani trunkl a uzite¢ny VLAN Trunking Protocol (VTP) pro konfiguraci VLAN na
jednom misté a jeji automatickou distribuci na ostatni switche.

O teorii, moznostech a vyhodach VLAN jsem psal v ¢lanku VLAN - Virtual Local Area Network [3]. Par
informaci o konfiguraci VLAN, ve spojitosti se zafazovanim portu do VLANy ¢i trunku, jsem popsal jiz
v ¢lanku Cisco 10S 3 - nastaveni interface/portu - access, trunk, port securit. Nezminil jsem vSak
vlastni vytvareni VLAN. V tomto ¢lanku je souhrnny popis konfigurace VLAN a véci s tim
souvisejicich.

Cisla VLAN

VLANy se bézné identifikuji pomoci Cisla, takze méame napriklad VLAN 10. Pro jednodusi
zapamatovani a orientaci se k nim jesté pfifazuji jména.

Cisco switche by v poslednich letech mély podporovat tyto ¢iselné rozsahy pro VLANy. Starsi zarizeni
nepodporuji ¢isla nad 1005, navic tyto VLANy nejsou prenaseny pomoci VTP a neuklddaji se do VLAN
databaze.

VLANyY opis

0 a 4095 rezervované pro systémové pouziti

1 defaultni VLAN, standardné obsahuje vSechny

orty, neda se smazat

2-1001 béZny rozsah pro ethernetové VLANy

1002-1005 specialni defaultni VLANy pro Token Ring a FDDI,
nhedaji se smazat

1006-4094 Extended VLAN - rozsifené VLANy pro ethernet,
nejsou vzdy podporovany

Vytvoreni a pojmenovani VLANy
Konfigurace VLAN je (u nékterych typt switch@) udrzovana v bézici konfiguraci a v souboru vlan.dat.

Novou VLANu vytvofime nasledujicim pfikazem, pokud jiz VLANa existuje, tak se pfepneme do jeji
konfigurace.

SW TCH( confi g) #vl an 10 /1 vytvo?eni/p?epnuti do VLAN 10

Nyni jsme v konfiguraci VLANy a m@zeme nastavit nékolik parametrd, dobré je nastavit jméno VLANy
pro snadnéjsi orientaci.

SW TCH( conf i g- vl an) #nane net 1 /1 poj menovani VLANy
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Z vlastnosti, které mizeme nastavit pro celou VLANu, zminim pouze zménu IP MTU (maximalni
velikost prenadsenych paketd - payload rémce), standardni je 1500B pro Ethernet (rdmec ma velikost
1518B).

SW TCH( confi g- vl an) #nt u 2000 /1 nmozné hodnoty 576 az 18190 (podle typu
swi t che)

Zmeény se ulozi pfi opusténi konfigurace.
SW TCH( confi g- vl an) #exi t /1l o drove? vys$

Zrusit VLANu m@zeme standardné. Pri zruseni VLANy vsak nedojde k odstranéni vazeb, které na ni
existuji (jako zarazeni portd do VLANYy).

SW TCH( confi g) #no vl an 10 /1 smazani VLANy 10

Pozn.: VLANu vytvorime také tim, kdyz ji pouzijeme na urcitém misté. Napriklad pokud port zafadime
do neexistujici VLANy, tak se tato vytvori.
Nastaveni IP adresy pro VLANu

VLANYy jsou virtualni interfacy, proto s nimi mdzZzeme provadét radu operaci jako s klasickym
interfacem (portem). Jednou z moznosti je nastaveni IP adresy, tim vlastné nastavime adresu switche
v dané VLANEé.

SW TCH( confi g) #i nterface vlan 10 /1 p?epnuti do konfigurace
SW TCH(config-if)#ip address 192.168.190. 1 255.255.255.0 // nastaveni |P adresy
SW TCH( config-if)#no shutdown /1 nahozeni interfacu

Switch Virtual Interface - SVI

Vyse uvedend informace neni presna. Spravné musime fici, Zze pro kazdou VLANu mdzeme vytvorit
Switch Virtual Interface (SVI), coz je ten zminfiovany virtudini interface. VLANy a SVI vSak existuji
nezavisle na sobé, i kdyz se provadi mapovani (které mze byt maximalné 1:1) mezi SVI a VLANou.
SVI vytvorime prvnim pristupem do né&j a mlzeme jej vytvofit i pro neexistujici VLANu. SVI pracuje na
3. vrstvé ISO/0OSI modelu a defaultné je vytvoren pro VLAN 1 (a nelze jej smazat). SVI potfebujeme,
pokud chceme provadét inter VLAN routing (routovat provoz mezi VLANami) nebo umoznit IP
konektivitu ke switchi (pro pfistup na CLI pres telnet/SSH a podobné funkce).

SW TCH( confi g) #i nterface vlan 15 /1 vytvo?eni SV
Pro smazani SVI pouzijeme

SW TCH( confi g)#no i nterface vlan 15 /'l smazani SVi

VLAN 1

Na switchich, které podporuji VLANy, musi existovat alespon jedna VLANa, protoze kazdy port musi
byt do néjaké zarazen. Na Cisco zafizenich je to VLAN 1 a vSechny porty, ve vychozim stavu, jsou do
ni zarazeny.

Z bezpecnostniho hlediska je dobré nepouzivat tuto defaultni VLAN 1, nebo ji pouzit pouze pro
hostovsky pristup, a pro vlastni sit vytvofit jiné VLANy.

VLAN 1 nelze smazat a nelze ji ani vypnout, coz je mozné u vSech ostatnich VLAN.
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SW TCH( conf i g- vl an) #shut down /1 vypnuti VLANy

Prirazeni portu do VLANy

Standardné jsou vSechny porty zarfazeny do VLAN 1. Pokud chceme nakonfigurovat pfistupovy port s
pevnym zarazenim do VLANy, postupujeme nasledovné.

SW TCH( confi g) #i nterface f0/1 /1 p?epnuti do konfigurace portu
SW TCH( confi g-if)#sw tchport node access /1 nastaveni portu do p?istupového nbdu
SW TCH( confi g-if)#sw tchport access vlan 10 // za?azeni do VLANy 10

Voice VLAN

Pro VolP (IP telefonie) ma Cisco radu zjednoduseni. Jednim z nich je konfigurace, kdy je do portu
pripojen Cisco telefon (ktery obsahuje maly 3-portovy switch) a za nim je pripojeno PC. Na portu
nastavime access VLAN, do ni spadad komunikace PC, a také voice VLAN (nékde oznacovana jako
auxiliary VLAN - ma i vice pouziti) , do které se zaradi komunikace telefonu. Aby vSe fungovalo jak
ma, tak musime pouzit Cisco IP telefon a na portu musi byt povoleno CDP. Ve skutec¢nosti vSe
funguje tak, ze se na portu nastavi trunk, access VLAN se stane native VLAN (tedy netagovana) a
komunikace telefonu pouzije 802.1q.

SW TCH(config-if)#switchport voice vian 20 // za?azeni hlasu do VLANy 20

Konfigurace Trunku

Aby se zachovala informace o zarazeni do VLANy, a aby se prenasela data v rliznych VLANach mezi
switchi, je tfeba mezi nimi zfidit trunk. Ten se nastavuje na obou strandach, na portu, kterym jsou
switche propojeny mezi sebou. Mizeme vyuzit standard IEEE802.1q (tagovani rdmcl) nebo Cisco
proprietalni ISL (zapouzdrovani), které je podporovano pouze u vyssich Cisco switchl. Také je mozné
vyjmenovat VLANy, které se mohou trunkem prendset, pokud prikaz neuvedeme, tak se prenasi
vsechny.

SW TCH(config)#interface f0/1 /1 p?epnuti na spravny port
SW TCH( confi g-i f) #shut down /1 doporu?eno nejprve
vypnout port

SW TCH( confi g-if)#sw tchport trunk encapsulation dotlq // zvolimnetodu rozliSovani
VLAN

SW TCH(config-if)#sw tchport trunk allowed vlian 2-200 // které VLANy se p?endsSi

SW TCH(config-if)#swi tchport trunk native vlian 10 /1 ur?eni nativni VLAN

SW TCH(config-if)#swi tchport node trunk /1 nastaveni portu do TRUNK
nodu

SW TCH(config-if)#swi tchport nonegotiate /1 nevyj ednavd se trunk

pr ot okol em DTP

SW TCH( confi g-if)#no shut down /1 nahozeni portu

Pozn.: Stejnou konfiguraci je tfeba provést na druhé strané. Aby se ustanovil trunk, tak je treba
dodrzet nékolik predpokladd. Musi se jednat o Point to Point linku, porty musi mit nastavenu stejnou
rychlost (speed), duplex, metodu encapsulace a nativni VLANu (u ISL se mQze lisit).

Dynamic Trunk Protocol (DTP)

Dynamic Trunk Protocol (DTP) slouzi pro automatické vyjednavani, zda je dany port trunk. Z
bezpecnostniho hlediska se doporucuje tuto moznost nepouzivat, protoze by nékterd stanice mohla
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vyjednat, Ze se jednda o trunk a pak zachytavat veskerou komunikaci.
Konfigurace DTP se provadi na kazdém portu.

* Pokud nastavime port napevno do pristupového mdédu (access), tak neni ovlivnén DTP protokolem.
* Pokud jej nastavime napevno do trunk médu, tak se opét jeho méd nemize zménit, ale on
vyjednava pomoci DTP, aby se linka (druha strana) prepnula do trunku.

* Pokud je port v trunk médu, tak m@zeme nastavit, aby negeneroval DTP rémce (a vibec nepouzival
DTP).

SWITCH(config-if)#switchport nonegotiate

* Posledni moznosti je nastaveni portu do dynamického médu, kdy aktivné vyuziva DTP.

SW TCH(config-if)#swi tchport node dynam c auto /1 pokud p?ijde zadost, tak se
p?epne do trunku

SW TCH( confi g-if)#sw tchport node dynamic desirable // posila zadosti o vytvo?eni
t runku

Nejvhodnéjsi je nastavit pristupové porty napevno do mdédu access a trunk porty napevno do trunk
médu s vypnutym vyjednavanim.

Pro zobrazeni informaci o DTP slouzi prikazy:

SW TCH#show dt p
SW TCH#show dtp interface f0/1

Zobrazeni informaci o VLANach - show prikazy

SW TCH#show vl an /1l stru?né info o VLAN a za?azeni port?

SW TCH#show vl an id 500 /1l seznam port? ve VLAN 500 a MIU pro VLANu
SW TCH#show i nterface vlan 10 /1 informace o SVI

SW TCH#show runni ng-config vl an /1 informace o VLAN z b?zici konfigurace
SW TCH#show i nterfaces f0/1 switchport // informace o portu spolu s VLAN

SW TCH#show i nterfaces trunk /1 info o truncich

VTP - VLAN Trunking Protocol

VétSinou chceme, aby vytvorené VLANy existovaly v celé siti (nebo v urcité ¢asti, ale ne pouze na
jednom switchi). Pro prenaseni dat v téchto VLAN&ch mezi switchi se vyuzivaji trunky. Aby se vSak
dalo s témito VLANami pracovat, tak musi byt vytvoreny na kazdém switchi. Pri mensim poctu
switch{ (a pokud chceme vétsi dohled), tyto VLANy na kazdém switchi nakonfigurujeme ru¢né
(vétSinou to neni tolik prace). Musime vSak pamatovat pfi vytvoreni nové VLANYy ji opét vSude
nakonfigurovat.

Druhou moznosti je vyuziti VLAN Trunking Protocol (VTP), coz je L2 protokol, ktery slouzi k pfenaseni
informaci o VLANach mezi switchi. VTP spravuje pfidavani, mazani a pfejmenovani VLAN uvniti VTP
domény. VTP doména je tvorena jednim nebo vice sitovymi zarizenimi, kterd maji nastaveno stejné
jméno domény (volitelné i heslo) a jsou propojeny pomoci trunku.

Princip je takovy, Ze kazdy switch ve VTP doméné ma nastaveny jeden ze tfi modd

* server - spravuje seznam vsech VLAN, ma jej ulozen v NVRAM, mUze vytvaret a mazat VLANy,
prijimé a odesild advertisements pres trunky ve VTP doméné, jedné se o defaultni mdd

* klient - prijiméa konfiguraci ze serveru, udrzuje lokalni kopii vSech VLAN, kterou nelze ménit a
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nema ji ulozenou v NVRAM, prijimé a odesild advertisements

* transparentni - neGc¢astni se VTP, pracuje samostatné, m0ze vytvaret i mazat VLANy, ale zmény
jsou lokdlni, prijimé advertisements a ve verzi 2 je i preposila (ale nesynchronizuje svoje VLANy, ani
je nezverejnuje), je to jediny madd, kde mUlzeme vytvaret Extended a Private VLANy, VTP a VLAN
konfigurace je ulozena v NVRAM

Pozn.: Konfigurace VTP, pokud je v rezimu server nebo klient, se nenachazi v running config.

Server rozesild (pouze pres trunky) VTP advertisements (ozndmeni) kazdych 5 minut nebo pfi zméné

v konfiguraci. Server udrzuje konfiguracni revizni ¢islo (configuration revision number), které pfi
kazdé zméné zvysi o jedna. Klient pfi synchronizaci porovnava svoje a pfijaté cislo. VTP
advertisements obsahuje management domain, revision number, verzi VTP, zndmé VLANy a jejich
parametry. Advertisements jsou tfi typl, Summary, Subset a Client Request.

Pozn.: Standardizovanou obdobou VTP je protokol Generic VLAN Registration Protocol - GVRP a jeho
nastupce Multiple VLAN Registration Protocol - MVRP. Na Cisco zafizenich jej vSak pfilis nenajdeme.

Konfigurace VTP

Pro konfiguraci musime nejprve vytvorit VTP doménu, téch mize existovat vice a informace se
predavaji pouze v rdmci domény.

Pozn.: VTP pakety neprochazi pres router.
SW TCH( confi g) #vt p domai n donenal

VoliteIné mlzZeme nastavit heslo, které musi byt na vSech switchich v doméné shodné. Heslo neni
ulozeno v running-config.

SW TCH( confi g) #vt p password hesl o

Jako posledni nastavime, v jakém mddu switch operuje.

SW TCH( confi g) #vt p node server /1 nmoZznosti server, client, transparent

Na dnesnich Cisco switchich mizeme pouzit VTP ve dvou verzich (VTP 1 a 2). Verze 2 navic
podporuje Token Ring, VLAN consistency check, unrecognized TLV a v Transparent modu preposila
advertisements. Defaultni je verze 1, nastaveni mizeme zménit.

SW TCH( confi g) #vtp version 2

Informace o VTP zjistime pomoci prikazl

SW TCH#show vt p st at us /1 zakladni info o b?hu VTP na switchi
SW TCH#show vtp counters /1 statistika VIP p?enos?
SW TCH#show vt p password /'l zobrazi VTP heslo

VTP Pruning

M{zZeme také povolit pruning. Konfiguruje se na VTP serveru a ovlivni celou doménu. Zabrani
odesilani zbyte¢nych paketd (broadcast, multicast, neznamé) na switche, kde neni zadny port v dané
VLANE a ani pres néj nevede funkéni cesta dal.

SW TCH( confi g) #vt p pruni ng

VLAN 1 je pruning ineligible, to znamen4, Ze se na ni pruning neuplatriuje, VLAN 2 az 1001 je
standardné pruning eligible, ale mizeme zménit konfiguraci.
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