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Report z konference 27c¢3 (CCC) - den prvni

Vlozil/a wwwnick [1], 31 Prosinec, 2010 - 11:57

e Hacking [2]
e Programming [3]

Kazdy rok se kond v Berliner Congress Center (BCC) kongress poradany Chaos Computer Club, v
tomto roce s poradovym cislem 27.

Jedna se o 4denni konferenci na témata blizkd k IT/GSM bezpecnosti, védé, spolecnosti a hackerské
kultlre.

Hned prvni pfednaska se zabyvala nedostatec¢né probiranym problémem jménem Anti-Counterfeiting
Trade Agreement (ACTA) a boji proti pirdtdm. Jérémie Zimmermann zrekapituloval, z pohledu
hudebniho prémyslu, francouzsky zakon o legalizaci odpojeni obvinénych "piratd" od internetu bez
pravocmeného odsouzeni soudem, ktery byl nasledné zménén, aby se zachovala presumce neviny.

Cimz se zrusila o¢ekdvana "rychld" moznost odpojit pirdta od internetu a tak hudebni primys| zménil
taktiku a v UK vyzkousel jiny postup, zjednodusené namocit a pfinutit k spolupraci ISP. | presto ze
tento zékon je jiz ¢astecné schvaleny, se pripravuje dalsi past pro svobodu vymény informaci a to v
podobé dohody ACTA. ACTA, kterd byla vytvarena tajné, aby v lidech vyvolala pocit strachu, a ktera
si prosla stadii od spekulace, pres prvni neoficiadlni leak na Wikileaks az mnozstvi dalSich Unik, ma
vynutit dodrzovani prav k dusevnimu vlastnictvi. V poloviné pfistiho roku se ¢ekd potvrzeni nebo
zamitnuti této dohody ze strany EU. Mezi aktudlni zbrané zastancl této dohody patfi tvrzeni, ze
sdileni informaci je nemoralni, kdezto zbrané kritik( této dohody vyzdvihuji sdileni informaci jako

jeden z kli¢ovych prostredkl k vyvoji kultury lidstva.
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an Klepek

foto: Jérémie Zimmermann
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foto: Jérémie Zimmermann

Dalsi prednasky, které mne zaujaly, se vénovaly bezpec¢nosti mobild.

Collin Mulliner a Nico Golde predstavili vyzkum vénujici se laboratornimu testovani firmware mobilG
na implementaci SMS/MMS sluzeb. Jednim z vysledkd je python knihovna pro generovani réiznych
druhl SMS/MMS zprav. Nasledné testovali, jak si s tim poradi firmware rliznych mobill od rdiznych
vyrobcl. Vysledky nebyly az tak prekvapivé, mezi odhalenymi chybami se vyskytoval samovolny
restart telefonu po pfijeti upravené SMS/MMS zpravy, odpojeni od sité operatora az po situace ve
kterych doslo k situaci, pfi které firmware odmitl vsechny (i korektni) nasledné SMS/MMS zpravy. Pfi
nékterych situacich kdy mobil pfijal SMS, ktera ho pfinutila k restartu driv, nez mohl odeslat zpét
potvrzeni o pfijeti SMS, vedla k trvalému vyrazeni telefonu z provozu na zdkladé opakovaného
posilani SMS od operatora. Tyto Utoky, pouzitelné i ve velkém méritku, mazou vést k cilenym Gtoklm
na skupinu uzivatelll, operatora nebo vyrobce. Uto¢nik musi bud pouzit nékolik mobild, SMS
operatord, botnetu z chytrych mobill nebo primého pristupu do sité SS7,Gtoky mdzou dosdhnout
zhorseni jména znacky, pouzivaji se také k vydirani, k organizovanému zlo¢inu nebo testovani kolik
sit operatora vydrzi. Obrance zde nardzi na nékolik zdsadnich problemd, které ztézuji reseni situace,
at uz vyrobce ignorujiciho tyto chyby, nedostate¢né vydavani oprav firmware, modifikované verze
firmware od operatorl anebo na zakladni nedostatek informaci o dostupnosti opravy mezi uzivateli.
Mlzeme ale filtrovat SMS zpravy pfimo u operatora, ale filtra¢ni software se na tyto Gcely nepouziva,
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z dlvodl neexistence centraini databaze chyb a pripadné snadnému obchéazeni filtru.

llja van Sprundel predstavoval vyzkum v oblasti bezpe¢nosti chytrych mobill. Jeho vyzkum se
zabyva iPhone a BlackBerry telefony. Jako prvni mozny entrypoint se povazuje implementace
SMS/MMS funkci, ndsledné se nabizi mozZnost exploitovani samotnych aplikaci a pokud by selhalo i
to, jako treti vstupni bréna se mUze pouzit implementace komunikacnich protokold, at uz pres znéamé
chyby v IRDA stacku (jenz uz dnes maloktery telefon podporuje a které ani nejsou opravené), pres
wifi a bluetooth az po Utoky pres baseband (GSM/UMTS) stack.

Zavér mého dne pak predstavovala pfednaska o 'Data Retention in the EU five years after the
Directive',

foto: (z leva: Patrick Breyer, Katarzyna Szymielewicz, Ralf Bendrath, Axel Arnbak)

jde o direktivu, kterd byla schvalena v roce 2006 (Directive 2006/24/EC) a ktera je nyni revidovéna
aby se zvazilo, jestli tato direktiva splnila sv{j G¢el nebo je potfeba novelizace. Uz béhem adaptace
této direktivy do pravniho systému jednotlivych ¢lenll dochazelo k protestiim a némecky soud v roce
2010 konstatoval, ze implementace tohoto zakona je v rozporu s lidskymi pravy, coz znamenalo
zruseni zdkona v Némecku. Dlvodem vzniku této direktivy byla pomoc USA s bojem proti terorizmu,
na zakladé zadosti z USA. S pouzitim takto ziskanych dat Ize na 90% urcit, kdo jsou vasi pratelé a
kolegové a s pravdépodobnosti 90% se da predpovédét, jestli se s danym c¢lovékem potkate v
pristich 12 hodinach. Existence této direktivy z ni vytvari odrazovy mistek pro pfijeti dalSich opatreni
na sbér Gdajl o lidech, existuje ndvrh na rozsireni sbéru dat o vyhledavani na vyhledavacich.
Rumunsky soud zrusil zdkon implementujici tuto direktivu s pozndmkou "it could lead to destroy of
democracy on the ground of defending it". Zajimavosti je, Zze implementace této direktivy nesdileji
jediny spole¢ny bod. Vyzkum provedeny na zjisténi efektivity tohoto narizeni nezjistil signifikantni
vliv na objasnénost IT zlo¢in{, avsak vedlo to k zvysenému pouziti anonymizacnich sluzeb. V
prehledu objasnénosti IT zloc¢inl jde vidét sestupnou trendenci pred i po zavedeni zakon{ o uchovani
dat. Zaznamendny byly i krddeze a prodej uchovdvanych dat na ¢erny trh. Nyni je Cas zatlacdit na
politiky a vynutit si zruSeni tohoto zakona a ochranit nas pred velkym bratrem.

V rdmci projektl prezentovanych na 27c3 se predstavil i nds Brmlab [4] s svym laserovym
projektorem.
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