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Report z konference 27c¢3 (CCC) - den druhy

Vlozil/a wwwnick [1], 1 Leden, 2011 - 21:29

e Hacking [2]
o Konference [3]

Druhy den zacinal v pomalejsim rozjezdu. Jako prvni na radu pfisly lightning talks. V rdmci kratkych
prednasek na rlizna témata, kdy cilem prezentujicich bylo predstavit svij projekt béhem 4-5ti minut.

Dennis Lohr predstavil svlj DaPrim projekt (Data Privacy Management), ktery ma zajistit pomoci TPM
modulu a softwarovych komponent pristup k zasifrovanym datlm jen v pripadé Ze systém je

v bezpelném stavu (tzn., nedoslo k zménam v systému od doby vytvoreni databaze s daty), v jiném
pripadé jsou data nedostupna.

Foto: Denis Lohr

Raffael Kéménczy predstavil sv{j projekt Starfish celosvétové distribuované sité tvorené uzivateli.
Jedna se o sit kde zodpovédnost a kontrola je ponechana primo na uzivatelich, coz ma vést zpét
k neutralité internetu a poskytnout dostate¢né kapacity pro budouci rozvoj.
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Foto: Raffael Kéménczy

Arthur Lutz prezentoval projekt ,FreedomBox", ktery ma podporit vétsi svobodu na internetu. Jedna
se o pocitac¢ bézici na Debiané vyuzivajici cloud pro aplikace a data. Mezi funkce, které kazdy box
mUze poskytovat, patfi: p2p dns, tor router, microblogging, voip, p2p storage a dalsi. Dalsi kroky
vyvoje maji vést k vétsi implementaci p2p do réznych programd, lepsimu grafickému rozhrani a
vytvoreni bali¢ckl pro debian.
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Foto: Arthur Lutz

Projekty zaloZzené na platformé Arduino predstavil Mitch Altman, platforma ma slouzit k tvorbé
rlznych HW zafizeni, z existujicich open-source projektd kterych je vice nez 1000, jmenujme
napriklad tv-b-gone jenZz umoznuje dalkové ovladani libovolné televize. Jedna se o platformu, ktera
nema byt uréena jen geekdm ale i umélcm a ostatnim.
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Foto: Mitch Altman

Alternativu k ICANN korenovym DNS server(m predstavil Jonatan Walck, jmenuje se Telecomix DNS.
A jedna se o systém decentralizovanych DNS server(, které maji odstranit single point of failure

v podobé korenovych DNS server(. A odstranit cenzlru, kterd mdze nastat na Urovni top-level
domén.
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Foto: Jonatan Walck

S nastrojem (NetS-X) pro vyuku sitové bezpecnosti se nam predstavil Alexander Ott, jedna se o
sandbox sit, kterd bézi na redlnych sitovych prvcich a pocitacich a neni zalozena na virtualizaci

pomoci automatda.
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Foto: Alexander Ott

Jak uz byva tradici v poslednich par letech, na kongresu jsou prednasky, které demonstruji, ze Ize
véci délat bezpecnéji. Jednim z pripadd je i GSM sit kterd v poslednich par letech utrpéla zasahy

do oblasti zabezpeceni. Prednaska Wideband GSM sniffing dvojice Karsten Nohl a Sylvan Munaut dala
zabezpeceni v GSM dalsi zasah.
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Jejich vyzkum se soustredi na lokalizaci a odposlech telefonu za pomoci levnych nastrojd na
zachyceni a analyzu.

Lokalizace telefonniho ¢isla je mozné provést pomoci SS7 sité, v které si operatori navzajem dlvéruji
a to uz je dneska zneuzivané na SMS spam. HLR query v kombinaci s silent SMS ndm pomdze urdit
lokalitu ¢isla az na Uroven BTSky. Nasledné pomoci reprogramovani telefonniho firmware mizeme
pretvorit telefon, ktery bude plnit funkce od debuggeru nasich vlastnich hovord az po sniffer na
uplink+downlink provoz. Pro zaSifrovani hovoru mezi BTSkou a telefonem se pouziva A5/1 Sifra

s session klicem. Tento kli¢ se neméni ¢asto, vétSinou jednou denné. Zachycena data, které na
normalnim PC za pomoci rainbow tabulek rozsifrujeme v radu sekund, pak mizeme pouzit na
rekonstrukci hovoru, nebo ¢teni poslanych a prijatych SMS. Pro zvyseni bezpecnosti se doporucuje
ménit session key po kazdém hovoru nebo SMS. Dalo by se fict, Ze v aktudlni dobé je mozné

s levnymi nastroji odposlouchdvat hovory. Jste si jisti, ze vas rozhovor s klientem nebo rodinou nékdo
neodposlouchava?

Posledni prednaska byla o moznostech vysoko rychlostniho a vysoce bezpecného internetu. Daniel J.
Bernstein poukazuje na nebezpecnost technologie DNSSECu jako néstroje, ktery mize byt zneuzit

k DNS DDOS utoklim s amplifika¢nim faktorem od 30 az po 90, se zvétSovanim Gcinku pri dalSim
rozsifeni DNSSECu. Dale poukazuje na nedostatek reseni, které by komplexné zajistovalo Sifrovani a
autenticitu od nejnizsi vrstvy (TCP/UDP pakety). Neni dostatek vypocetni sily, aby vSechny informace
tekly pres HTTPS, aktualné i Google pres HTTPS provoz pousti pouze text a Zzaddnou grafiku (na
https://google.com [4] nenajdete odkaz na mapy, néhled stranky, a dalsi). Jako reSeni tohoto
problému by mélo byt nasazeno Sifrovani UDP paket( za pomoci asymetrické kryptografie na bazi
eliptickych kfrivek, vysledny CurveCP protokol by zaroven obsahoval mechanizmy na dosazeni
spolehlivosti TCP protokolu. CurveCP protokol by pouzival verejné klice pfimo z URL adres. Pro
zvySeni komfortu pro uzivatele by tyto adresy mély lehce pamatovatelné CNAME (napf.
www.twitter.com [5] by byl CNAME na pub123456780.twitter.com). Implementace se sklada

z instalace nastroje, ktery bude u uzivatele délat http proxy, Sifrovat provoz a na strané serveru zas
naopak. Timto sice obejdeme DNS caching, ale Slo by jen 0 15% narUst oproti stavajici situaci, s tim
Ze poskytovatelé DNS maiji kapacity na zvladnuti nar@stu, kvlli dnesSnim DDOS hrozbdm a doslo by
k uvolnéni kapacit, které jsou tfeba pro HTTPS.
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Uvidime v budoucnu, kam pajdou kroky k zabezpeceni internetu.

URL clanku: https://security-portal.cz/clanky/report-z-konference-27c3-ccc-den-druh%C3%BD
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