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Utoky zamerané na zamietnutie sluzby st na pouzitom médiu (vzduch) lahko realizovatelné a
dosahuju okamzity Gcinok. M6zu mat niekol'ko motivacii:

» Skodoradost / ekonomické ciele,

» docasné odpojenie stanice zo siete za Ucelom ziskania informdcii pocas pripdjania sa,

» odpojenie stanice zo siete za Uc¢elom man-in-the-middle Gtoku (vid. 8.1 FaloSné AP),

» DoS iba na zabezpecenu siet v snahe donutit neskiseného pouzivatela vypnut bezpecnostné
prvky.

Vacsina z DoS utokov nie je trvala, Ucinky pominld akonahle Utok prestane (okrem pripadov ked sa
zariadenie zahlti alebo zasekne, vid. 6.5 Zahlcovanie tabuliek a 6.6 Spotvorené ramce) a siet sa

v kratkom case (najviac niekolko sekind) zregeneruje. Ich vyuzitie na ziskavanie informacii alebo
man-in-the-middle Utoky je vSak signifikantné.

6.1 Rusenie pasma

Pre efektivne rusenie pasma je najlepsie pouzit zostrojent rusi¢ku na prislichajucich frekvenciach.
Tiez je mozné upravit na tento Ucel ovladdace WLAN karty tak, aby mohla odosielat rdmce bez
¢akania (nulovy backoff time) a floodovat kandl ndhodnymi datami. Vacsina sietovych kariet ale
neumoznuje konstantné vysielanie rdmcov a firmware nedovoli vysielat v ¢ase, kedy je detegovana
prichddzajuca komunikacia, a tak nedokazu kanal zahltit Uplne, ale iba zhorsit priepustnost a odozvu.
RuSenie pasma je naroc¢né na pouzity hardvér a energiu, a v pripade dlhodobého rusenia je l'ahko
postihnutelné (vid. 10. Legislativa) a z bezpecnostného ohladu je najmenej obavanym Utokom.

6.2 CCA

V maji 2004 sa médiami prehnala sprava o vdznom probléme v Standarde IEEE 802.11, konkrétne vo
funkcii Clear Channel Assessment (CCA, odhad volného kanala), ktory umoznuje DoS na fyzickej
vrstve. Jedna sa o testovaci rezim PLME_DSSSTESTMODE, ktory je v Standarde uvedeny ako
odporucany, a umoznuje konstantné vysielanie DSSS (Direct Sequence Spread Spectrum, rozlozené
spektrum s priamou sekvenciou) nosného signalu. Na niektorych sietovych kartach bol tento rezim
pristupny, ¢im bolo mozné s nizkou potrebou energie rusit kanal. Funkcia CCA na ostatnych
zariadeniach vyhodnoti kandl ako obsadeny, a teda nie je mozné vysielat.

Vacsina sietovych kariet pristup k PLME vrstve (Physical Layer Management Entity, entity na
manazment fyzickej vrstvy) neumoznuje, takze Gtok nie je vel'mi rozsireny. Taktiez nie je zndma
utilita, ktord by testovaci rezim dokazala na nejakej karte zapnut.

Zariadenia IEEE 802.11a nie su voci tomuto Utoku nachylné, pretoze pracuju v pdsme 5 GHz.
Zariadenia |IEEE 802.11g pouzité v nemieSanom rezime (t.j. iba g, bez podpory b) vdaka OFDM
(Orthogonal Frequency Division Multiplex, multiplex s ortogonalnym delenim frekvencii) tiez nie su
vocCi tomuto Utoku nachylné.
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6.3 RTS/CTS

Pre pritomnost skrytych uzlov vo WLAN je v Standarde na zamedzenie kolizii pri posielani dlhsich
rdmcov definovana technika riadiacich rdmcov Request To Send (RTS, poziadavka na vyslanie) a
Clear To Send (CTS, dovolené vyslat).
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obr. 6-12: Priklad RTS/CTS komunikécie

Na obr. 6-12 je priklad pouzitia tejto techniky. STA1 a STA3 mézu byt navzajom mimo radiového
dosahu, teda STA1 nevie, ¢i STA3 vysiela a naopak. Ak chce STA1 poslat dIhsi rdmec na AP a vyhnt
sa pripadnej kolizii, poSle najprv RTS s poziadavkou o ,rezervovanie” kandla na istd dobu, danu
polom Duration v rdmci (trvanie). AP nasledne odpovie rémcom CTS, ktory vyhradi kanal na danu
dobu (Duration) pre STA1. Tento rdmec je poslany vsetkym staniciam, aby bolo zrejmé, Zze v danej
dobe moze zacat vysielat iba STA1 (identifikovand pomocou MAC adresy v CTS ramci).

Kazda stanica si po prijati RTS alebo CTS rdmca podla Duration nastavi Network Allocation Vector
(NAV) - ¢asovac, ktory indikuje obsadenost kanala (navyse od funkcie CCA).

6.3.1 Flood RTS ramcov

Cielom Utoku je bez energeticky naro¢ného zahlcovania kandla zabranit komunikécii. Princip je
nasledovny:

1. poSlene RTS ranec na AP s ve?kou hodnotou Duration
2. AP broadcastuje CTS ramec s ve?kou hodnotou Duration
3. stanice nevysielaju (o?akavany efekt)

Standard povoluje staniciam vynulovanie NAV v pripade, Ze bol prijaty RTS rémec a v o¢akavane;j
dobe nebol detegovany prichadzajuci signal (kanél ostal volny) - to spdsobi ,,odignorovanie”
RTS/CTS a zabrani tak olividnému DoS.

To znamena, ze NAV budld mat nastavené iba stanice, ktoré prvotny RTS nezachytili. Ostatné
stanice, vratane AP, mdzu vysielat. Utok teda ma pozadovany efekt v sieti, kde je vela skrytych
uzlov (napriklad mestské pristupové siete so smerovymi anténami).

6.3.2 Flood CTS ramcov

Frame

Control Duration Feceiver Address
—_— e ——

C4 )00
r\Flags
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CTS rdmec je velmi jednoduchy, ur¢eny na vyhradenie kanala na danu dobu. Posiela ho stanica
alebo AP ako odpoved na RTS rdmec. Na obr. 6-13 je priklad CTS rdmca - Frame Control (riadiace
pole): Type 1 (Control) (typ=riadiaci rdmec), Subtype 12 (Clear To Send) (podtyp=CTS), volitelné
(Flag) bity nastavené na 0 (tu je moznych viac prijatel'nych kombinacii). Pole Duration (trvanie) je
uddvané v milisekundach, platné hodnoty su 0 az 32767, udavané v mikrosekundach ako maly
endidn (menej signifikantny bajt je prvy). V nasom pripade ho nastavime na velkd hodnotu 32000,
¢o je v hexadecimdlnom tvare 7D00.

Pre Receiver Address (adresa prijimatela) su tiez mozné alternativy (existujlica adresa vramci sieti,
neexistujlca adresa). Frame check sequence (FCS) je vypocitavany obvykle az pri odosielan{
(hardvérovo), a preto nas nezaujima.

6.3.3 Realizacia CTS utoku

Mozné su viaceré varianty Gtoku, s r6zne nastavenymi flag bitmi v poli Frame Control, a s r6znymi
cielovymi MAC adresami. Na odosielanie rdémca

,C400007D010203040506"“

s faloSnou MAC adresou pouzijeme utilitu framespam (spomenutd v 2.3.2):

$ echo -en "\ 0304\ 0\0\0175\ 01\ 02\ 03\ 04\ 05\ 06" > CTS. packet # \0 berie oct
hodnot y
# ./framespam -i rausb0 -d 30000 < CTS. packet

Frame Spamrer
Copyright (c) 2007, Matej Sustr

Info . Sending many franes (delay 30000 us)

-i ... urcuje zariadenie na vyslanie rdmca (musi byt v monitor mode),

-d ... uréuje delay v mikrosekundadch medzi rdmcami (nezadané = 10000),

-n ... ur¢uje pocet rdmcov, ktoré sa maju poslat (nezadané = nekonecno).

Na standardny vstup presmerujeme ramec uré¢eny na odoslanie. Pri nezadanom parametri -n
mozeme program zastavit obvyklym spésobom pomocou ctrl-c.

11 Mbits Ad-Nhoc siet = MEiUs Infrastrukinma siet
odozvy (ms) odozvy (ms)
min priem. max stratenych min priem. max [stratenych
1.00 1.14 2.80 0% bez (toku 0.67 2.33 14.18 044
1.000 253 34.00 DYWCTS 60ms 0.57 12.2 123.5 0%
(.58 2.78 3402 0% 0.87 43.7 2156.1= B9
(.88 2.9 34.33 05 232 273.87] 21724 J29%
1 _ﬂ_[1 7.4 B5.51 0 30ms 0.63 7.30] 10344
1.31 16.11 B5.01 13 242 568121 32181 45%
1.33 30.61 1901.34 Fik=) 35.88| 4312.31] 68B85.3 19
- - 1002 CTS 10ms | 12.451] 3259.294] 4685.38 O
- . 1003 - - 1009

tab. 6-5: Odozvy ping -f poCas CTS Utoku

Pomocou flood ping (ping -f) bola pocas 10 seklnd testovand Uspesnost Utoku na 11 Mbit/s ad-hoc
a 54 Mbit/s infrastrukturnej sieti. Reprezentacna vzorka z vysledkov je zaznamenana v tab. 6 -5. Pri
posielani rdmca CTS s hodnotou Duration 32000 (,.kanal rezervovany na 32ms*) kazdych 60ms je
zretel'né zvySenie maximélneho ¢asu odozvy v oboch pripadoch.

Pri posielani rdmca kazdych 30ms doSlo k znac¢nej stratovosti najma na 54Mbit/s sieti, ale nie
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k Uplnému vyradeniu z prevadzky. To mohlo byt sp6sobené:

» oneskorenim samotného programu (pouzity ¢asovac je malo spolahliva funkcia usleep()),
» oneskorenim komunikacie s USB zariadenim (sietova karta),

» oneskorenim vyslania rédmca na sietovej karte (kvoli CCA),

» stratou vyslaného CTS ramca (rusenie).

Pri pauze 10ms medzi jednotlivymi CTS je vSak uz siet Gplne vyradena z prevadzky, okrem pripadu
ked je tento Uto¢ny CTS ramec strateny (stdvalo sa na 54Mbit/s sieti). Pri 96% stratovosti uz vyssie
protokoly nedokazu komunikovat.

6.3.4 Obrana voci RTS/CTS utokom

U&innou obranou voci RTS/CTS Gtokom méze byt:

» nedodrzanie standardu a ignorovanie CTS ramcov a hodnoty Duration vSeobecne - na ukor
zvysenia kolizii pri pritomnosti skrytych uzlov,

» analyza rdmcov a stanovenie, ¢i je Duration rozumndé hodnota (pre kazdy rdmec, nielen CTS) - pre
NAV pouzivat iba rozumné hodnoty.

Uvedené spdsoby by musel implementovat vyrobca zariadenia. IEEE by mohlo v budicom 802.11w
definovat nejaky spdsob ochrany vo¢i tymto Gtokom. Sifrovanie, resp. podpisovanie riadiacich
rdmcov je vSak problematické, kedze v zdielanom pasme by mali vediet sic¢asne pracovat viaceré
nezavislé siete.

Wireless IDS m6ze pomoct Utok odhalit a upozornit narn administratora.

6.4 Deautentifikacia

KedZe management rdmce nie su nijakym spésobom chranené, je I'ahké ich sfalSovat. Tymto
mézeme dosiahnut odpojenie stanice zo siete po dobu Utoku. Deautentifikdciu mézeme docielit
réoznymi spdsobmi:

» poslanie faloSného , Deauthentication” rdmca stanici (od AP);

» poslanie spotvoreného , Authentication” rdmca AP (od stanice), napriklad so zlym sekvenénym
¢islom alebo pouzitym algoritmom - AP ndsledne stanicu deautentifikuje.

6.4.1 Zmazanie ARP cache

Ak Utok trva dlhSie (3-5 sekind), OS Windows pripojenie indikuje ako , odpojené”, ¢o si pouzivatel
méze vSimnut. Dosiahneme tym vSak zmazanie ARP cache, teda po zastaveni Gtoku a obnovenf
spojenia sa poSle ARP request akondhle stanica bude chciet komunikovat pomocou IP protokolu (¢o
byva aj na stanici bez pritomnosti pouzivatela).

Toto mo6zeme vyuzit pri Gtokoch na WEP - najma reinjekcia ARP (vid. 4.2.1), potrebna pre Kleinov
atok (vid. 4.9).

6.4.2 Realizacia deautentifikacného utoku

Na jednoduchy deautentifika¢ny Utok m6zeme v monitorovacom rezime pouzit program aireplay-ng
z balika Aircrack-ng:

# .laireplay-ng -0 0 -a 00:11:3b: 07: 00: 14 -c 00: 11: 3b: Ob: 22: Oc raushbO
02:07: 23 Sending DeAuth to station -- STMAC:. [00:11:3B:0B: 22: 0C
02:07: 24 Sending DeAuth to station -- STMAC:. [00:11:3B:0B: 22: 0C

-0 0 urcuje typ Gtoku (deauth) a pocet rdmcov na vyslanie (0 = nekonecno),
-a ... ur¢uje MAC adresu AP (zhodné s BSSID),
-C ... urcuje cielovll MAC adresu, ktord ma byt deautentifikovana,
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rausbO je zariadenie pouzité na vyslanie rdmca (musi byt v rezime monitor).

Deautentifika¢ny rdmec sa posle kazdu sekundu, ¢o stacilo na UpIné vyradenie klienta pri pouziti
WEP, WPA-TKIP aj WPA2-AES zabezpecenia. Ovladac sa pokusal o opatovnu autentifikaciu

a asociaciu, na ¢o vzdy v zapati dostal deautentifikacny rémec a musel zacat odznovu. Po dobu
Utoku (30 seklnd) bola siet ,odpojend”, ARP cache sa zmazala a nebola mozna ziadna komunikacia.
Po zastaveni Utoku sa stanica do 1 az 5 sekund asociovala, (v pripade WPA a WPA2) prebehla
vymena kl'i¢ov cez EAP a pripojenie bolo opat funkéné.

6.4.3 Obrana pred neziaducou deautentifikaciou

RieSenie kompatibilné s existujucim hardvérom navrhli John Bellardo a Stefan Savage v . Kedze
Ziadna stanica sa nedeautentifikuje pred naslednym vyslanim dat, treba implementovat ¢asovac
(napr. 5-10 sekund), ktory by deautentifikaciu oneskoril - ak bude v tomto intervale prijaty datovy
ramec, deautentifikacia sa ignoruje; ak nie, vykond sa. Implementacia je mozna na softvérovej
Urovni (ovlddac) bud vyrobcom, alebo open-source vyvojarmi.

Buddci IEEE 802.11w zrejme prinesie ,autentifikovanu deautentifikdciu” (podpisané management
rdmce), ktord takisto tento problém vyriesi.

6.5 Zahlcovanie tabuliek

Kazdé zariadenie ma obmedzenu pamat. Jednoduché AP, urcené pre domacnosti a malé firmy,
dokazu autentifikovat a asociovat len malé mnozstvo stanic (vac¢sinou 16 az 256). To na legitimne
pouzivanie postacuje, pri Utoku sa vSak tabulky uréené na udrziavanie informacii o stave
autentifikacie, asociacie a vzajomného Sifrovacieho kl'tica (v pripade WPA/WPA2) jednotlivych stanic
mozu zaplnit. AP potom nie je schopné obsluzit Ziadneho dalSieho klienta - v pripade, ze pocas Utoku
navyse deautentifikujeme legitimne stanice, bude siet vyradena z prevadzky.

Utok mbZzeme urobit v monitorovacom rezime pomocou programu aireplay-ng z balika Aircrack-ng,

a to v cykle:

# hex="0123456789  ABCDEF"; AP=00: 11: 3b: 07: 00: 14*
for il in $hex; do for i2 in $hex; do for i3 in $hex; do
.laireplay-ng -1 0 -e testt -a $AP -h de: ad: be: ef : 0$i 1: $i 2$i 3 rausb0
done; done; done
07:34: 01 Wiiting for beacon frame (BSSID: 00: 11: 3B: 07: 00: 14)
07:34: 01 Sending Authentication Request
07:34:01 Authentication successfu
07:34:01 Sendi ng Associ ati on Request
07:34:01 Association successful :-)

07:35:15 Sending Aut hentication Request
07:35:15 Authentication successful
07:35:15 Sendi ng Associ ati on Request
07:35:15 Associ ation denied (code 17)

-1 0 urcuje typ Utoku (fake assoc) a pocet reasociacii,

-e ... urCuje SSID siete,

-a ... ur¢uje MAC adresu AP (zhodné s BSSID),

-h ... urcuje faloSnd MAC adresu, ktoru autentifikujeme a asociujeme,
rausbO je zariadenie pouzité na vyslanie rémca (musi byt v rezZime monitor).

Pouzité AP sice po asociovani 128 stanic niekol'ko krat asocidciu odmietlo kédom 17 (,asociécia
zamietnutd, pretoze AP nemdze vyhoviet dalsim asociovanym staniciam”), so vzniknutou situaciou
sa vSak hravo vysporiadalo - po istom ¢ase od asociovania posiela niekolko Null function rdmcov
asociovanej stanici. Ak nie je prijaty ACK (Acknowledgement, potvrdzovaci riadiaci rdmec) na ziaden
Z nich, stanicu jednoducho bez ozndmenia z tabuliek odstrani.

Na dobre navrhnutych AP nie je tento typ Utoku zavazny, po odchode Utoc¢nika sa dokazu lahko
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zregenerovat vyradenim neaktivnych stanic.

6.6 Spotvorené ramce

Chybne implementovany firmware a ovladace je mozné poslanim konkrétne zostaveného ramca
zaseknut. M6zu potom vykazovat rozne nepredpokladané stavy - v pripade samostatnych zariadeni
»zatuhnutie” alebo podivné sprédvanie sa; v pripade OS GNU/Linux zaseknutie sa ovlddaca jadra
alebo kernel panic; v OS Windows zaseknutie systému alebo blue-screen.

Vo vSeobecnosti si takymito rdmcami také, ktoré maju niektoré z poli dlhSie, ako je maximalna
velkost podla Specifikdcie. M6zu to byt napriklad Beacon alebo Probe radmce s prilis dlhym SSID.
Zostrojit takyto rdmec mozeme rucne (v spolupraci s Wireshark pre referenciu jednotlivych poli)
a poslat pomocou utility framespam.

Buffer overflow v ovlddacoch je niekedy mozné zneuZit aj na prienik do systému. Viac o tejto
problematike je v Casti 7.1.

6.7 Utok na MIC v TKIP

Navrhari si boli vedomi kryptograficky slabého algoritmu Michael pouzitého na vypocet MIC v TKIP,
preto je zakomponovana ochrana voci Utoku na MIC. Ak v prijatom rdmci je spravne FCS aj ICV, ale
MIC nie, je pravdepodobné, Ze sa jednd o Utok. Standard ur¢uje, ze pocet zlyhanych MIC méze byt
najviac jedno za mindtu - ak sU v intervale 60 sekund prijaté 2 ramce, v ktorych MIC takto zlyhalo,
musi sa prijem rdmcov na mindtu zastavit a nasledne vymenit Sifrovacie kl'i¢e pomocou EAPOL.
Kazdé zlyhanie MIC mé byt zaznamenané a hldsené administratorovi.

Tento pristup zabrani Gtokom na obsah prenasanej spravy, ale méze viest ku DoS. Udalost ma vSak
byt zaznamenané a hldsena, preto je pouZitie na nendpadny DoS Utok nevhodné. U¢innou obranou
voci takémuto moznému utoku je pouzitie WPA2 (AES Sifrovania).

6.8 Mazanie ramcov (teoretické)

Prenos ramcov v IEEE 802.11 je s kladnym potvrdzovanim - kazdy UspesSne prijaty ramec adresat
ihned’ potvrdi odpovedou (v pripade management rdmcov) alebo kratkym ACK ramcom. Teoreticky je
mozné prendsanému ramcu poskodit integritu (napr. zasumenim), teda kontrolny sucet (FCS)

u prijemcu nesadne a ramec sa zahodi. Nasledne moézeme poslat sfalSovany ACK rdmec, ¢o spdsobi,
Ze odosielatel povazuje ramec za doruceny a nebude ho opakovat.

Tento Gtok vyzaduje hardvér schopny vysielat v konkrétnom poZzadovanom c¢ase a jeho prakticka
implementdcia nie je zndma. NavySe spojovo orientované protokoly vyssej vrstvy (TCP) dokézu
spravu dorucit aj cez chybovy kanél.

(c) Matej Sustr, 2007. Niektoré prava vyhradené.
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