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Bezpecnostné ladéné prednasky se objevuji na konferenci Europen natolik ¢asto, ze jsme jim letos
(po dohodé s Dolfem z lofiska a se vzpominkami vzdy na dalsi rok n — 1) vyhradili celou vlastni
podzimni ¢ast. Pripravili jsme pro vas pestrou smés prispévkl, které pokryji problematiku pocinaje
sitovou bezpecnosti v rozsahlych infrastrukturdch pres aktudlni stav dospivajiciho pubertdka jménem
PKI az po webovou bezpecnost a vyuziti pokrocilych kryptografickych aplikaci. Jako ochutnavku vam
zde predstavime Cast z nich, pro pIlné menu pokracujte ve ¢teni i po uvodniku.

Cipové karty jsou na konferenci Europen probirany ¢asto, dokonce byl uz

i tutoridl na jejich pouzivani, tusim v roce 2004. Vyvoj v oblasti ale pfines|

rozsifeni snadno programovatelnych karet a tak Ize dnes psét vlastni aplikace
bézici primo v bezpecném prostredi ¢ipové karty ve vysokoUroviovych jazycich
jako Java nebo C#. Pro nedélni tutoridl jsme zajistili pro kazdého uUcastnika
moderni programovatelnou ¢ipovou kartu (kterou si pak kazdy odnese) s platformou
JavaCard a pokusime se ukdazat, ze psani webovych aplikaci se od ¢ipovek

zase tolik nelisi. Navic od roku 2004 pribylo i uzite¢nych aplikaci, které umi ¢ipovky
pouzivat. | v pfipadé, ze nejste zrovna fanda do programovani, tak vas

mUze potésit prakticka ¢ast, po které si odnesete kartu s vasimi privatnimi klici
pouzitelnou tfeba pro program PGP/GPG nebo TrueCrypt.

PondéIni program bude naplnén prispévky tykajicimi se rozsahlych pocitacovych
siti. Za¢neme prednaskou o praktické realizaci formatl pro digitalni podpis

od Libora Dostélka. Zkusenosti pfi dohledovéni rozsdhlych infrastruktur Masarykovy
univerzity s vice nez tisicem stanic, desitkami server( a desitkami tisic

Uc¢tl predstavi Pavel Tu¢ek. Casto opomijenou problematiku Gtoku do¢asnych
vnitfnich uzivateld ve firemni siti ve zvané pfednasce probere Ondra Sevecdek se
zaméfenim na nastroje firmy Microsoft. Aktudlni stav IPsecu predstavi Pavel Simerda
se zamérenim na jeho promény od plvodné zamysleného prostredi IPv6.

Tésné pred vecefi se dozvime zakulisni informace o principech i aktualnim stavu
nastrojl pro diskového Sifrovani od Milan Broze, hlavniho vyvojare dm-cryptu.
Navecer nas ¢ekd mirné sziravy vhled od Ludka Smolika do budoucnosti

nékdy oslavované, nékdy proklinané infrastruktury pro spravu a distribuci verejnymi
kli¢i asymetrické kryptografie - uz délka ndzvu napovida, ze situace neni
jednoduchd, prestoze se anglickd zkratka PKI tvéari, Zze vSechny problémy jsou

jiz prekonéany.

Uterni programzahdji zvana prednéaska o slibech a realité elektronickych past

od Zdenka Rihy, ktery pro Evropskou komisi dlouhodobé pracoval na jejich testovani
a uvadéni do praxe na evropské trovni. Uzce souvisejicim tématem je

sprava revokovanych certifikatd, byt nahlizena z pohledu elektronického plateb4
niho systému Vitkem Bukalem. Pred praci v sekcich nas ¢eka zvana prednaska

na téma navrhu decentralizovanych a tézko odhalitelnych ¢ervl od Norberta

Szetei, ktery se proslavil mimo jiné implementaci nastroje pro cracking karet

Mifare Classic.

Stredecni ¢ast uvede Jaromir Dobids predstavenim prace tykajici se moznosti
deanonymizace uzivatell pri pouzivani webovych technologii, kterd Gzce souvisi
s jeho plsobenim na technické université v Drézdanech. Svym neopakovatelnym
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stylem zpracuje ¢asty Gcastnik Europenu Radoslav ,, Bodik Bodé zkuSenosti

z hratek na bezpecnostni mobilizaci pri obrané evropské gridové architektury
EGI. A o zavér se postard zvana prednaska na téma bezpecnosti a vyvoje RIA
aplikaci od Juraje Michalka, vSestranné nadaného komunikatora a ,rozjizdéce
softwarovych firem.

Prace v sekcich je na konferencich EurOpen oblibend a malokdy dostane
néjakou horsi znamku v hodnoceni. Jeji napln je ponechdna predevsim na Vas,
Ucastniky. Abyste vSak moc netdpali, pfipravujeme alespon jednu organizovanou
akci a tou bude podvecerni prohlidka klastera Zeliv.

Zamysleni na zavér

Bezpecnostnich aplikaci mame k dispozici témér neprfeberné mnozstvi, Casto

se ale zapomina na jejich pouzitelnost pro méné technicky zdatné az nezdatné
osoby. Kdy jste naposledy zkousSeli rozjet a vysvétlit Sifrovani pozndmek (s PINy)
na mobilu pro nékoho z rodiny? Kolik vasich kamarad( pouziva Sifrovani disku?
Lze si uchovat aspon néjakou bezpecnost na pocitaci, ktery byl napaden urcitym
malwarem?Méate jiz splnéno poli¢ko ,,Dobry &in: ZvySim pocitacovou bezpecnost
nadhodného kolemjdouciho ve svém Modrém Zzivoté pro tento den? Nejen tyhle,
ale i dalsi otadzky na vés ¢ekaji b&éhem dennich, vecernich i no¢nich prestavek
podzimniho bezpecnostniho Europenu.

Za programovy vybor se tési
Petr Svenda.
www.europen.cz [4]
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