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Inline hook

Vlozil/a RubberDuck [1], 28 Listopad, 2012 - 13:52

e Programming [2]

Clanek popisuje, co je to obecné hook, co je to inline hook, jakym zptisobem méze programéator
implementovat inline hooky a zpUsoby, jak predchazet Spatné implementaci. Cely ¢lanek je doplnén
o ukdazkovy kéd inline hooku funkce MessageBoxA.

Co je to hook

Hook (Cesky hacek) je technika zachyceni volani funkce a jeji pfesmeérovani na kéd podstréeny jinou
aplikaci/uzivatelem. Jednoduse feceno: Pokud jsme schopni zjistit, Ze program vold pozadovanou
funkci z libovolného umisténi v rdmci jednoho nebo vice procest a jsme schopni i presmérovat tok
vykonavani programu na ndas kéd tak, aby zlstal pIné konzistentni (aby nedoslo k havarii aplikace),
jsme schopni pozménit chovani celého programu takovym zplsobem, aby délal presné to, co
chceme my. Priklad z redlného svéta: Bézec bézi orienta¢ni béh (vykonavani procesu). Za
normalnich okolnosti bude z kontrolniho bodu 3 (néjakd funkce ¢islo 3) hledat dalsi kontrolni bod
relativné dlouho a mdze se rozloudit s dobrym umisténim (normalni béh programu). Jenze u
kontrolniho bodu 3 na néj ¢ekd kamarad, ktery mu nejen prozradi, kudy se nejrychleji dostat ke
kontrolnimu bodu 4 (néjaka funkce 4, kterd musi byt splnéna, jinak program dal nepobézi), ale navic
mu fekne, Ze mize rovnou pokracovat ke kontrolnimu bodu 5 (néjakéa funkce 4), protoze on jiz
zaridil, ze Cip zavodnika bude u kontrolniho bodu 4 odpipnut za 4 minuty (zména toku/chovani
procesu/aplikace). Nyni se vratme k procestim. Jediné, co tedy musi Uto¢nik podniknout, aby
zhookoval/zahackoval funkci, je zménit kdd programu na konkrétnim misté tak, aby ukazoval na kéd,
jenz programu doda sam. Existuje velké mnoZstvi technik hookovani a jejich variaci. Jiz dfive jsem
popisoval IAT (Import Address Table) hook [3] a EAT (Export Address Table) hook [4]. Kromé téchto
dvou se nejcastéji setkdvame s inline hookem (déale v tomto ¢lanku) nebo s napfiklad exotickym SEH
hookem (mozné v nékterém z dalsich ¢lankd).

Co je to inline hook

Vv

Vv

velmi obtizné vystopovatelny - ale pri troSe snahy se vystopovat da vzdy) typ hooku. Existuje vicero
implementaci. V ¢lanku budou popsany dvé nejcastéjsi a programové implementovano to
nejjednodussi reseni. Cely koncept inline hooku je postaven na zakladni myslence, ze kazda funkce
ma svij kod a tento kéd nékde zacina a nékde kondi. Pokud na zacatek kédu funkce umistime skok
na nasi funkci, kterd nahradi existujici kéd funkce, mdzeme ovlivnit, co bude funkce vracet, ale i to,
jak se bude chovat. Pokud by to bylo vsechno tak jednoduché, bylo by to prima. JenZe realita nam
hazi pod nohy klacky, Proto neni mozné vzdy stejnou realizaci hooku.

Velkd &ast API funkci z DLL knihoven zacina tzv. prologem. Cilem prologu je vytvofit tzv. rdmec
funkce, coz je vlastné oznaceni adresy zdsobniku/stacku, kde za¢ind pamét urc¢end pro funkci. Prolog
ma nasledujici kéd (&islo za instrukci udavé tzv. opkéd instrukce):

push ebp 55h
nov ebp, esp 8BECh

Vyse zminény kdd ulozi obsah registru EBP na zésobnik. Registr EBP (nékdy se mu fika bazovy)
vétSinou slouzi pro uchovavani bazové adresy funkce. Nasledné do registru EBP ulozime okamzitou
hodnotu registru ESP. Registr ESP ukazuje na vrchol zasobniku. V tento okamzik tedy registry ESP i
EBP ukazuji na vrchol zdsobniku - rdmec funkce. Pokud kdekoliv déle v programu budeme chtit ziskat
adresu zacatku (baze/rdmce) funkce, stadi si precist obsah registru EBP, pokud tento nebyl pred tim
jesté nékde zménén. Podle opkdédu vySe zminéného kédu vime, jakou ma velikost. Je to 3 bajty (1
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bajt za prvni radek + 2 bajty za druhy) Pro zajimavost: Opakem prologu je epilog. Ten provadi
zrcadlové obraceny proces:

nmov esp, ebp
pop ebp

Nejdrive se do registru ESP ulozi hodnota z registru EBP. Tim se vrchol zdsobniku posune na
bazovou/rdmcovou adresu funkce a vSechny hodnoty, které byly béhem vykonavani funkce umistény
na zasobnik, jsou zahozeny (v redlu zahozeny nejsou, ale operacni systém jiz nerudi za jejich
aktualnost).

Aby byla situace jeSté zamotanéjsi, pouzival se prolog v tomto provedeni pouze do Windows XP SP2.
Pak ho Microsoft zménil nasledovné:

mov edi, edi 8BFFh
push ebp 55h
nov ebp, esp 8BECh

Méla tahle zména néjaky hlubsi vyznam (kromé toho, Ze si tak Microsoft zna¢né zjednodusil
implementaci tzv. hotpatchd, jenz vyuzivaji pravé inline hooking)? Vzdyt tato instrukce nic nedéld a
pouze nafukuje velikost prologu ze tfi bajtd na pét. Priradit hodnotu z registru EDI do registru EDI
znamena, ze se hodnota v registru EDI nezméni a cely kéd by mohl byt tedy nahrazen dvojici
instrukci NOP:

nop 90h
nop 90h
push ebp 55h

nov ebp, esp 8BECh

Takhle by kéd vypadal ekvivalentné, ale nebylo by poznat, kde funkce skute¢né zalind. DalSim
dlvodem je fakt, Ze témér pred kazdou API funkci je pét instrukci NOP, takze by byl v kédu o to vétsi
zmatek.

Mozna se ptate, k ¢emu se tady tak podrobné zabyvam prologem. Ten je pro nas totiz ddlezity. Vime,
jak prolog vypadd, zndme jeho velikost, a kdyz si ted ovérime, jak velky je opkdd pro instrukci long
jmp addr, zjistime, Ze je totozna s velikosti prologu (na Winodws pocinaje XP SP2). Na systémech
pred Windows XP SP2, kde je velikost prologu pouze 3 bajty musime provést jen short jmp a to na
adresu prvniho z péti NOPU pred funkci. Zde mizeme néasledné ulozZit rovnéz opkdd pro long jmp
addr (je mozné implementovat jesté jedno reSeni, které mé napadlo, ale tim se v tomto ¢lanku
zabyvat nebudu). Obecné je technika s kratkym odskokem mnohem lepsi. DGvod? Prepisovani péti
bajtl je na Grovni assembleru realizovano dvéma operacemi, protoZze v bézném x86 assembleru je
mozné v jeden okamzik zapsat maximalné 4 bajty. Pokud by se vykondvani programu dostalo do této
¢asti v okamziku, kdy by nebyly jesté prepsany vsechny potrebné bajty, mdze dojit k padu aplikace.
JestliZze ale nejdrive prepiseme 5 NOPU nad funkci a nasledné v jediném okamziku prepiSeme ¢éast
prologu kédem short jmp -5, jenz ma velikost 2 bajty, tomuto problému se Uplné vyhneme. Tento
¢lanek pro zjednoduseni ukaze kratsi variantu bez prepisovani NOPQ, ¢tenar si nasledné mize v
rdmci domaciho Ukulu kéd prepsat na verzi s kratkym skokem :)
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OllyDbg - main.exe - [CPU - main thread, module USER32]
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Prolog funkce pred prepsdanim

Nyni mazeme skocit na libovolné misto v rémci kédu procesu. Déale potfebujeme vytvofrit zastupnou
funkci pro nas hook. Tato funkce sama o sobé& muze volat pdvodni funkce a v zavislosti na vracené
hodnoté reagovat. Pokud napfiklad nékdo zkousi zjistit adresu nasi DLL knihovny pomoci API funkce
LoadLibrary, nas kéd ziska od origindlni funkce redlnou adresu, ale vrati uzivateli NULL, coz
znamena, ze danou DLL knihovnu se z néjakého dlivodu nepovedlo nahrat do procesu.

Tohle vSechno zabalime do jediné aplikace. Mdme dvé moznosti: Bud vytvorit plnohodnotny process
injector nebo cely kéd vytvorit ve formé DLL knihovny a tu nésledné nainjektovat do pozadovaného
procesu pomoci DLL injectoru.

OllyDbg - main.exe - [CPU - main thread, module USER32]
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Teoreticka realizace inline hooku

Teoreticky si ted popisSeme dvé reseni. Prvni, ndro¢néjsi, se vétsinou realizuje pomoci assembleru
nebo inline assembleru ve vyssich jazycich (C/C++). Nase alternativa k zahookované funkci
predpoklada znalost originalni funkce a ma schopnost znat velikost a tvar prepisovaného kédu (jak
bylo zminéno vyse, ne vzdy funkce zacina prologem a pokud bychom prepsali nespravny pocet bajtt
kédu, vysledkem mize byt fatélni zména plvodniho kédu vedouciho v lepsim pripadé k okamzitému
padu, v horsim pak ke skryté chybé projevujici se jen obcas, pri splnéni specifickych podminek) at uz
diky programatorovi nebo diky implementaci dissasembleru (program schopny prelozit opkédy zpét
na assembler). Pfepisovany kéd si hookovaci funkce ulozi na bezpecné misto. Kdyz dojde k zavolani
hookované funkce, nejprve se zavola plvodni, prepsany kéd. Poté je proveden skok na zacatek
pavodni API funkce s adresnim posuvem o pocet prepsanych bajtl. Tim je zajisténo, Ze se plvodni
kéd vykona v plném rozsahu, jako by funkce vlbec upravena nebyla. Nasledné je zpracovan (a
pripadné upraven) vysledek originalni funkce a vracen programu.

Aby byl kéd srozumitelnéjsi o pro neassembleristy, vyuzijeme jednodussi reseni. Cely koncept
zUstava prakticky stejny. Jen pri prepisovani kédu funkce se nebudeme viibec zabyvat jeho délkou
ani pripadnou zménou vysledného kédu. Jednoduse si ho ulozime a prepiSeme. Kdyz potom béhem
vykonavani programu dojde k zavolani nasi hooknuté funkce, jako prvni véc provedeme
odhookovani, tedy obraceny postup o proti hookovani. Tim dojde k obnoveni plvodni struktury kédu
funkce. Nasledné zavoldme originalni funkci a zpracujeme vysledek. Nyni provedeme opétovné
zahookovani funkce a vysledek vratime.

AZ do tohoto okamziku jsem zaml¢oval jednu dlleZitou véc. Rozhodl jsem se vénovat se ji mimo
hlavni popis jednoduse proto, ze mnoho lidi na tuto véc zapomina a nasledné se hloupé ptd, proc jim
jejich kéd nefunguje. Kéd funkce je v tzv. sekci kdédu. To je oblast paméti obsahujici redlny kéd
programu. Sekce kédu ma témér vzdy pristupova prava RW (readable writable - ¢teni
vykonani/spusténi). Pokud se pokusime zapsat kamkoliv vramci sekce kédu byt jen jediny baijt,
vysledem bude stav ACCESS_VIOLATION a program skonéi s chybou. Re$enim je nastaveni prava W
(writable - zapisovani) na vSechny bajty kédu funkce, jez budeme prepisovat. Po prepsani této Casti
paméti opét priznak W odebereme.

Prakticka realizace inline hooku

Jako ukdzkovy pfriklad zahookujeme notoricky zndmou funkci Windows API funkci MessageBoxA v
rdmci naseho procesu. Prvni véc, kterou vytvorime bude funkce HookFunction. Funkce bude vracet
hodnotu true nebo false v zavislosti na tom, zda se hook zdafil nebe ne. Funkce bude brét tfi
argumenty:

- jméno DLL knihovny, ve které je funkce, jenz budeme hookovat, umisténa

- jméno hookované funkce

- adresa nasi funkce nahrazujici originalni funkci

Prvnim krokem bude ziskani handlu DLL knihovny. K tomu slouzi APl funkce GetModuleHandle za
predpokladu, Ze je funkce jiz v procesu nahrdna (musi tam byt, jinak nemame co hookovat ;) ).
Alternativné Ize vyuzit i API funkci LoadLibrary. Ale tady pozor! Pokud neni knihovna v procesu,
funkce LoadLibrary bude mist snahu tuto knihovnu nahrat do procesu. DalSi moznosti je vlastni
implementace funkce GetModuleHandle prochéazejici strukturu PEB daného procesu a vypisujici
informace o zavedenych modulech. Pokud mame handle knihovny, mizZeme se pokusit ziskat adresu
funkce v ni. Zde vyuzijeme API funkce GetProcAddress. Osobné bych ale volil radsi vlastni
implementaci funkce GetProcAddress [7], protoze tato funkce mlze byt zahookovana nékym jinym a
nemusi vracet relevantni vysledky. Mdme tedy adresu funkce. Volani funkce v rdmci programu je
vétsinou realizovdno formou instrukce call na offset v rdmci sekce kédu. Na tomto offsetu se nachazi
tzv. trampolina - nejednd se o nic jiného, nez instrukci jmp na skutec¢nou adresu dané funkce.
Davod? Pokud by nebyla pouzita trampolina, béhem kazdého spousténi aplikace by loader musel
prochazet celou sekci kédu a doplfiovat potfebné adresy, takze misto jedné adresy konkrétni funkce
by jich mohlo byt v kédu tfeba dvacet, coz neni zrovna nejlepsi. Offset spocitdme velmi jednoduse.
Jednd se o rozdil mezi adresou nasi funkce a adresou originalni funkce. Od této hodnoty jesté
odecteme velikost naseho kédu, kterym budeme prepisovat pdvodni kéd originaini funkce.
Standardné by mélo stacit pét bajtl. Vyse jsem zminoval problém se zapisem do sekce kddu.
Pouzijeme tedy funkci VirtualProtect. Tato funkce zméni pristupové opravnéni k bloku paméti daného
adresou a mnozstvim bajtl. Doporucuji ulozit si plvodni pristupova prava a po zapsani kédu nastavit
pavodni prava danému kusu paméti. Ke zkopirovani dat poslouzi napriklad funkce memcpy. Nejprve
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si zadlohujeme plvodni kdd na bezpecné misto, nasledné vliozime opkdd pro long jmp a na konec
priddme nami vypocitany offset. Kéd by mohl vypadat nasledovné:

bool HookFunction(char *szD | Nanme, char *szFunctionNanme, LPVO D | pAddressFakeApi) {
HMODULE hDi'| = NULL;
PBYTE pOri gi nal Address = NULL;
DWORD dwd dProtect = 0;
DWORD dwdnp = O;

hDI | = Get Modul eHandl eA(szDl | Nane) ;

(hDII = NULL){
pOri gi nal Address = (PBYTE) Get ProcAddress(hD |, szFuncti onNane) ;

(pOriginal Address ! = NULL) {
dwidnmp = (((PBYTE) | pAddr essFakeApi - pOriginal Address) - 5);

Virtual Protect (pOri gi nal Address, 10, PAGE_READWRI TE, &dwd dProtect);
nmencpy(| pSavedByt es, pOrigi nal Address, 5);

mencpy(pOri gi nal Address, "\ xE9", 1);

mencpy(pOri gi nal Address + 1, &iwdnp, 4);

Virtual Protect (pOrigi nal Address, 10, dwd dProtect, &dwd dProtect);

true;

fal se;

Nyni mdme funkci pro zahookovani libovolné funkce. Ted'si vytvorime prfesny opak, funkci pro
odhookovani. Funkce pro odhookovani vypada témér totozné jako funkce pro zahookovani jen s tim
rozdilem, ze pfijimé& pouze dva argumenty a Ze neukldda prepisovany kéd a nenfi tedy tfeba pocitat
offset. Argumenty jsou:

- jméno DLL knihovny, ve které je funkce, jenz budeme hookovat, umisténa

- jméno hookované funkce

Jedna z moznych implementaci je:

bool UnhookFunction(char *szD | Nanme, char *szFunctionNane){
HMVODULE hDi | = NULL;
PBYTE pOri gi nal Address = NULL;
DWORD dwd dProtect = 0;

hDI | = Get Modul eHandl eA(szDl | Nane) ;
(hDII = NULL){
pOri gi nal Address = (PBYTE) Get ProcAddress(hD |, szFuncti onNane) ;
(pOriginal Address ! = NULL) {
Vi rtual Protect (pOrigi nal Address, 10, PACGE_READWRI TE, &dwd dProtect);
mencpy(pOri gi nal Address, | pSavedBytes, 5);
Vi rtual Protect (pOrigi nal Address, 10, dwd dProtect, &dwd dProtect);

true;

fal se;
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Méme funci pro zahookovani, mdme funkci pro odhookovéani. Nyni nas ¢eka posledni véc, nase
nadhradni funkce za zahookovanou funkci. Rozhodli jsme se zahookovat funkci MessageBoxA. Jako
prvni véc se podivdme do dokumentace, jak vypada prototyp funkce MessageBox:

int WNAPI MessageBox(
_In_opt_ HWD hWhd,
_In_opt_  LPCTSTR | pText,
_In_opt _ LPCTSTR | pCapti on,
_In_ U NT uType

)

NasSe funkce bude mit stejny prototyp, jen jiné jméno, reknéme MessageBoxX. V prvnim kroku
odhookujeme pdvodni funkci MessageBoxA. Pokud se ndm to povedlo, Zavolame pAvodni funkci
MessageBoxA. Jako argumenty ji mUzeme predat redlné hodnoty, jez jsme ziskali nebo mdzeme
pouzit libovolné vlastni. Reknéme, Ze budeme ménit titulek okna na text "Hooked!". Pfeddme tedy
prvni, druhy, a Ctvrty argument a misto druhého vlozime pozadovany text. Vhodné je zachytit
navratovou adresu funkce a tu nakonec i vratit programu. Nasledné musime funkci opétovné
zahookovat. Kéd mdze byt nasledujici:

int WNAPI MessageBoxX( HWND hwid, LPSTR | pText, LPSTR | pCaption, U NT uType){
DWORD dwRet = O;
(! UnhookFunction("user32.dl ", "MessageBoxA")){
0;
}

dwRet = MessageBoxA(hwWhd, | pText, "Hooked!", uType);

(! HookFunction("user32.dll", "MessageBoxA", (void *)(&vessageBoxX))) {
0;

dwRet ;

Tim vSechna nase prace konc¢i a my mizeme testovat vysledny kéd :)

|| 4& E bool UnhookFunction(char *szDllName, char *szFunctionMName) |
1

= BEE

RubberDuck
R

xample of inline hoaok, - MessageBomx

71 H
| - 1T
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[8]
Originalni MessageBox zobrazuje skutecna data

#1 ncl ude <wi ndows. h>

bool HookFunction(char *D | Name, char *FunctionName, LPVO D AddressFakeApi);

bool UnhookFunction(char *Di | Nane, char *Functi onNane);

int WNAPI MessageBoxX( HWAD hwhd, LPSTR | pText, LPSTR | pCaption, U NT uType);

char | pSavedBytes|[5];
LPVA D | pMessageBoxX = (LPVO D) &MessageBoxX;

int main(){
MessageBoxA(NULL, "Exanple of inline hook - MessageBoxA", "RubberDuck", M_K);
(! HookFunction("user32.dl 1", "MessageBoxA", | pMessageBoxX) == true){
0;

}

MessageBoxA(NULL, "Exanple of inline hook - MessageBoxA",

0;
}

"Rubber Duck", MB_OK);

bool HookFunction(char *szD | Name, char *szFunctionNanme, LPVO D AddressFakeApi){

HMODULE hDI | = NULL;

PBYTE pOri gi nal Address = NULL;
DWORD dwd dPr ot ect ;

DWORD dwd np;

hDI | = Get Modul eHandl eA(szDl | Nane) ;
(hDII = NULL){

pOri gi nal Address = (PBYTE) Get ProcAddress(hD |, szFuncti onNane) ;

(pOriginal Address ! = NULL) {

dwidnmp = (((PBYTE) Addr essFakeApi - pOriginal Address) -

5);

Vi rtual Protect (pOrigi nal Address, 10, PACGE_READWRI TE, &dwd dProtect);

mencpy(| pSavedByt es, pOrigi nal Address, 5);
mencpy(pOri gi nal Address, "\xE9", 1);
mencpy(pOri gi nal Address + 1, &iwdnp, 4);

Virtual Protect (pOri gi nal Address, 10, dwd dProtect, &dwd dProtect);

true;

fal se;

}

bool UnhookFunction(char *szD | Narme, char *szFuncti onNane){

HMODULE hDI | = NULL;
PBYTE pOri gi nal Address = NULL;
DWORD dwd dProtect = O;

hDI | = Get Modul eHandl eA(szDl | Nane) ;
(hDII = NULL){

pOri gi nal Address = (PBYTE) Get ProcAddress(hD |, szFuncti onNane) ;

(pOriginal Address ! = NULL) {
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Virtual Protect (pOrigi nal Address, 10, PAGE_READWRI TE, &dwd dProtect);
mencpy(pOri gi nal Address, | pSavedBytes, 5);
Vi rtual Protect (pOrigi nal Address, 10, dwd dProtect, &dwd dProtect);

true;

fal se;

}

int WNAPI MessageBoxX( HWAND hwhd, LPSTR | pText, LPSTR | pCaption, U NT uType)({
DWORD dwRet = O0;
(!UnhookFunction("user32.dl 1", "MessageBoxA"))({
0;
}

dwRet = MessageBoxA(hwWhd, | pText, "Hooked!", uType);

(! HookFunction("user32.dl 1", "MessageBoxA", | pMessageBoxX)) {
0;
}
dwRet ;
}
” 46 I$Ihuu1 UnhookFunction(char *szDllName, char *szFunctionName) |
Example of inline hook - MessageBoxh
(I
[9]

Zahookovany MessageBox s pfepsanym titulkem okna

Zaveér

Technika inline hooku popsand v ¢lanku je nejjednodussi formou. V praxi se Ize setkat s mnohem
sofistikovanéjsimi inline hooky vyuzivajici volnad mista v pamétovém prostoru DLL knihovny (tzv.
caves), ¢imz se jevi, ze je kdd soucasti této DLL knihovny. Opravdu kvalitni inline hooky neprepisuji
prvni bajty, ale jsou schopny umistit vlastni kéd (nékdy i nékolik desitek bajtl) za za¢atek takovym
zplsobem, aby neohrozili vystupni vysledek. Takové hooky se pak vyhledavaji podstatné naro¢néji a
programy, jez je vyuzivaji, mohou nepozorované v systému sidlit po mnoho tydnd{, mésict i let.
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Origindl: BELOW [10]

URL clanku: https://security-portal.cz/clanky/inline-hook
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