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Vlozil/a Samuraj [1], 17 Leden, 2013 - 11:08

e Networks & Protocols [2]

Tento ¢lanek primo navazuje na predchozi dil, kde byl popsan obecné STP protokol a konfigurace
verzi STP, tedy RSTP a MSTP. Popisuje také moje praktické zkusenosti s prechodem na RSTP. A je zde
maléa zminka o Flex Link.

Rapid Spanning Tree Protocol (RSTP)

Maximalni ¢as, kdy konverguje STP je 50s (v praxi mdzeme dosahnout nizsich hodnot, ale tak okolo
30s), coz je pro praktické situace pfilis vysokd hodnota. Proto byl vymysSlen upraveny algoritmus
zvany Rapid Spanning Tree Protocol (RSTP), ktery ma ¢as konvergence v praxi kolem 1 ¢i 2s.
RSTP byl plvodné definovan jako rozsifeni normou IEEE 802.1w, ale v roce 2004 byl zarazen do
normy IEEE 802.1d.

Zakladni princip je podobny klasickému STP, ale je upraven pro rychlejsi konvergenci pfi zméné
topologii. Ma integrovan ekvivalent Cisco funkci PortFast, UplinkFast a BackboneFast.

Pozn.: RSTP je zpétné kompatibilni s klasickym STP. Ale pokud detekuje néjaky BPDU rédmec z STP,
tak se prepne do tohoto médu.

Zmény oproti STP

e drobna zména formatu BPDU (pouziva se verze 2)

e vsechny switche generuji BPDU a posilaji je na vSechny porty kazdy hello time (misto
preposilani Root BPDU)

e posilaji se Agreement / Proposal BPDU

e pro linky se definuje jejich typ (point-to-point, edge, shared), takze nékteré mohou rychle
prejit do stavu forwarding

* zménily se role/typy portd, jsou ¢tyfi (root, designated, alternate, backup)

* stavy portd (discarding, learning, forwarding)

Typy portu/linek

e point-to-point, tedy spoj bod-bod, pripojeni dalsiho switche, linka musi byt full duplex

e edge, koncovy/hrani¢ni port (PortFast), je do néj pripojeno koncové zafizeni (jako PC Ci
tiskarna)

e shared, sdilena linka, napfiklad hub, linka je half duplex

Edge porty definujeme pomoci funkce PortFast. Point-to-point a shared konfigurujeme pomoci
link-type. Vychozi stav pro full duplex linky je P2P. Pro P2P musime zarucit, aby byla linka ve full
duplex médu.

Role portu

e Root Port - nejlepSi BPDU na switchi

* Designated Port - nejlepsi BPDU na segmentu

¢ Alternate Port - blokovany, alternativni cesta k rootu (zaloha root)

e Backup Port - blokovany, redundantni cesta k segmentu (zéloha designated)
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BPDU

velikost [B] polozka
protokol ID
verze protokolu
typ BPDU
priznaky
root BID
cena cesty k rootu
odesilatelovo BID
ID portu, ktery posilad BPDU
Message Age
Maximum Age
Hello Time
Forward Delay
Verison 1 length
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Pozn.: Switch, na kterém bézi klasicky STP, zahazuje BPDU z RSTP.

VSechny switche posilaji BPDU kazdy hello time, u STP se preposilaji/modifikuji BPDU pfrijaté na Root
Portu. Message Age slouzi jako pocitadlo hopl, po vylerpani je rdmec zahozen.

Agreement / proposal

Nabidka a souhlas. Switche posilaji nabidku sousedovi, pokud ma soused vétsi BID, tak odpovi
souhlasem a oba prenastavi stav (root a designed).

Konfigurace RSTP na Cisco I0Su

Na Cisco switchich bézi upravena verze RSTP protokolu oznacCované jako Rapid PVSTP+ (pouziva se
zkratka RPVSTP ¢i PVRSTP ¢i rapid-PVSTP), kdy pro kazdou VLANu bézi samostatna instance STP.

Bézny, a asi jediny mozny, postup konfigurace spociva v tom, Ze se nejprve nakonfiguruje PVSTP+
(ten bézi defaultné) a pak se prejde do médu RPVSTP+. Prechod mUze byt postupny (asi
nedokazeme nakonfigurovat vSechny switche najednou), protoze RSTP je zpétné kompatibilni s STP.
Je dllezité pamatovat na to, Ze pri pfechodu dojde k vypadk{m spojeni.

V rapid-PVST neexistuji funkce UplinkFast a BackboneFast, pokud se prepneme do RSTP, tak se
tyto funkce nepouziji, presto se doporucuje je vypnout.

SW TCH( confi g) #no spanni ng-tree upl i nkf ast
SW TCH( conf i g) #no spanni ng-tree backbonef ast

Pro prfechod z PVST mdédu do rapid PVST staci jediny prikaz.
SWITCH(config)#spanning-tree mode rapid-pvst
Urcovani typu linky se provadi na jednotlivych portech

SW TCH( confi g-i f) #spanni ng-tree portfast /1 mbd portu edge

SW TCH( confi g-i f)#spanni ng-tree portfast trunk /1 pokud je port trunk a
chcene jej nastavit jako edge

SW TCH(confi g-if)#spanning-tree |ink-type point-to-point // mbd portu P2P

SW TCH( confi g-i f)#spanni ng-tree |ink-type shared /1 mdbd shared

Po tom, co nastavime vSechny switche do RPVST, tak budou pracovat stale v médu PVST, protoze
migracni proces zjisti, Ze soused je v médu PVST a kvili kompatibilité se neprepne. Switch nepozn4,
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ze se jiz mlze prepnout do RPVST, musime vyvolat znovu vyjednavani o protokolu. Nasledujici prikaz
restartuje migracni proces.

SWITCH#clear spanning-tree detected-protocols

Poznamky z praktického nasazeni RSTP

Uvedu pér praktickych pozndmek, kdyz jsem prechézel z PVSTP+ na Rapid PVSTP+ na asi 13
Cisco switchich. V této siti nejsou zaddné umysiné smycky a STP se pouziva jednoduse, pokud by
omylem vznikla smycka.

Nejvice mne zajimalo, jak vlastné bude probihat cely pfechod (kdy k nému dojde) a jaké budou
vypadky. Pfesné odpovédi jsem nikde na netu nenasel (ani v Cisco ¢lanku, ktery popisuje tuto
migraci). Ve vSech informacich se zdlraznuje, Ze pri prechodu dojde k vypadkdm. A také se
zdUraznuje, Ze pokud switch v RSTP detekuje BPDU z STP, tak se prepne do STP (myslim Cisco verze)
a jiz se nedokdaze prepnout zpét do RSTP. Pro prepnuti pak musime vyuzit vySe uvedeny prikaz. Proto
meé nebylo jasné, kdyz postupné prepnu switche do RSTP, jak vyvolat nové vyjedndvani na vSech
najednou. No v praxi to vypadalo nasledné.

Na zacatku jsem mél na vSech switchich koncové porty nakonfigurované pomoci PortFast.
Prekonfiguraci switchd jsem zacal na access switchich (ne od jadra, jak se doporucuje u MST).
Vétsina portl neméla ani zadny vypadek a zlstala stale ve stavu forwarding. Edge porty byly
nakonfigurovany, vétSina ostatnich (tam, kde jsou dalsi Cisco switche) se automaticky nastavila do
P2P. Pokud jsem se podival pomoci show spanning-tree, tak byly oznaceny P2P Peer(STP), to
znamena, ze sousedni switch je v STP médu. Pouze par portl proslo stavy od blocking, ale velmi
rychle. Na téchto portech byl vétSinou néjaky maly switch (a oblas se port nastavil do Shared).

Po tom, co jsem nakonfiguroval vSechny access switche, jsem presel na core switch. Prepnuti
probéhlo obdobné jako ostatni switche. Ale nasledné jiz vSechny P2P porty byly oznaCeny pouze
jako P2P, takze by mély pracovat v RSTP mddu. Jesté jsem zkusil sledovat néjakou komunikaci
pomoci debug spanning-tree bpdu a show logging a zde jsem vidél, Zze se posilaji RSTP BPDU, takze
asi vSe automaticky preslo do RSTP médu.

Pokud nékdo vite, jak se pozna, jestli switch pracuje opravdu v RSTP (a ne v RSTP prepnutém do
STP), ¢i jiné podrobnosti, tak uvitdm info.

Multiple Spanning Tree Protocol (MSTP)

MSTP vznikl jako rozsireni RSTP a byl definovédn v IEEE 802.1s, ale v roce 2003 byl slou¢en do normy
IEEE 802.1q, kterd popisuje VLANy (MSTP s VLANy primo souvisi). Jako zdklad pouzivd RSTP, ale
navic dovoluje seskupovat VLANy do spanning-tree instanci (takze pro kazdou skupinu bézi
samostatna instance STP). Diky tomu dovoluje vyuzit vice cest a provadét jednoduchy load balancing
(rozdélovani zatéze, ale statické). Standardné dovoluje MSTP vytvorit az 65 réiznych rozdilnych
logickych topologii (instanci).

Cisco PVSTP ma vzdy jednu STP instanci pro jednu VLAN, tedy ¢im vice VLAN, tim vice STP instanci
a tim vétsi zatizeni switche. Klasické STP (¢i RSTP) ma oproti tomu pouze jednu STP instanci pro
vSechny VLANy, coz znamend mensi HW ndrocnost, ale existuje pouze jedna virtudlni topologie a
nemUzeme tedy rozdélit zatéz pro réizné VLANy rliznou cestou.

Dllezitym terminem u MSTP je MST region. Ten je tvoren skupinou switchl, které maji stejnou
konfiguraci (stejné mapované instance na VLANYy). Jednotlivé regiony nebo switche bez MSTP jsou
dohromady propojeny klasickym STP. Takze, aby se switch stal soucasti regionu (a tedy se Gcastnil
MSTP), tak musi mit stejnou konfiguraci jako ostatni (to znamena stejné jméno regionu, &islo revize a
mapovani VLAN na instance).

MST instance predstavuje mapovani VLAN do skupin (jak bylo zminéno dfive). V jednom regionu
mdlzeme vytvorit radu instanci (¢isla 0 az 4094, ale maximalné 65 instanci) se skupinami VLAN.
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Defaultné jsou vSechny VLANy zarazeny do instance 0 (MST0O).
Pri prechodu na MSTP nebo zméné zarazeni VLAN do MST instance dojde k reinicializaci a tudiz

kratkému vypadku spojeni. Pfevod z PVST na MST by se mél provadét od jadra (centralniho prvku) a
postupovat dold.

Konfigurace MSTP na Cisco IOSu

Pro prepnuti MST staci jeden prikaz. Defaultné jsou vSechny VLANy v jedné instanci (¢islo 0). Lepsi je
nejprve provést konfiguraci instanci a pak teprve prepnou switch.

SWITCH(config)#spanning-tree mode mst
Konfigurace regionu a instanci se provadi v MST konfigura¢nim médu.

SW TCH( confi g) #spanni ng-tree nst configuration // p?epnuti do nddu

SW TCH( confi g- nst ) #show /'l infornace o regionech
SW TCH( confi g- nst ) #nane regi onl /1 poj menovani konfi gurace/regi onu
SW TCH( confi g- nst ) #revi si on 10 /'l revizni ?islo konfigurace

SW TCH( confi g- nst ) #i nstance 1 vlan 100, 150 /1 vytvo?eni instance a za?azeni VLAN,
vyuzijeme pom ?ku a ?&rku

Dalsi rada (ladicich) parametrd se nastavuje pro cely switch nebo port.

SW TCH( conf i g) #spanni ng-tree nmst 0 root primary /1 nastavi switch jako root
pro danou i nstanci

SW TCH( confi g) #spanni ng-tree nmst O priority 32768 /1l nastavi prioritu swtche
pro danou i nstanci

SW TCH( confi g) #spanni ng-tree nst hello-tine 1 /1 nastavi hello tinme

SW TCH(confi g-i f)#spanning-tree nst O port-priority 64 // nastavi prioritu portu

Zobrazeni informaci o MST.

SWITCH#show spanning-tree mst

Flex Link

Jenom stru¢né se zminim o zajimavé funkci Flex Link, kterd nesouvisi s STP. Jedna se pouze o
jednoduchou funkci, kdy mam dvé linky a jedna je definovédna jako zdlozni. Komunikace jde normalné
pouze po primarni lince, ale ve chvili, kdy tato vypadne, se prepne na zalozni linku. Vyhodou je, ze
¢as prepnuti je do 50ms.

Konfiguruje se na primarnim interfacu (muUze to byt port nebo EtherChannel) a uréujeme jeho zalozni.
SWITCH(config-if)#switchport backup interface f0/2

Pro zobrazeni informaci o Flex Linku mdzeme pouZzit.

SWITCH#show interface switchport backup

Zajimavé odkazy

e Spanning tree protocol [3] - popis STP na Wikipedii

 Cisco - Understanding Rapid Spanning Tree Protocol (802.1w) [4] - pékny popis funkce RSTP

e Understanding Multiple Spanning Tree Protocol (802.1s) [5] - pékny popis funkce MSTP
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e Configuring STP Features [6] - popis prikazl

e Configuring STP [7] - vysvétleni a popis prikazd STP, specialné pro Catalyst 2960
» Configuring STP [8] - vysvétleni a popis prikazl STP, specialné pro Catalyst 3750
e Spanning Tree from PVST+ to Rapid-PVST Migration Configuration Example [9]

Configuration example to migrate Spanning Tree from PVST+ to MST [10]
Configuring Flex Links [11]
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