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Seznamte se - DoS a DDoS utoky

Vlozil/a cm311k1 [1], 7 Brezen, 2013 - 13:08

e Hacking method [2]
e Security [3]

DoS Utoky jsou v dobé psani tohoto ¢lanku znovu objevenym kolem pro mnoho zpravodajskych
serverd, na které byl veden utok typu SYN flood (Novinky.cz, Seznam.cz, iHned.cz, E15.cz, ...).
Hor&im zjist&nim je vsak to, Zze Gtoku podlehly i ¢eské banky (Ceskd spofitelna, CSOB, Komer&ni
banka, ...), kde by ¢lovék oCekaval velkou miru bezpecnosti. Zdani klame.

Ackoliv je tento utok znam pres deset let, ukazal nam, jak nepfipravené jsou spolecnosti, jejichz
business je na webu zavisly, i kdyz by méla byt dostupnost a bezpelnost jednou z jejich priorit.
Nebudu zde spekulovat o zdroji, nebo dlvodu Utoku, zamérime se zde na podstatu téchto Gtokd.
V sérii ¢lankd popisu vétsinu DoS a DDoS utokd, vysvétlim jejich princip fungovani, metody a
moznost ochrany pred nimi (pfedevsim pak pred SYN flood).

Béhem cteni tohoto ¢lanku na chvilku, prosim, zapomernite, co o DoS Utocich vite, protoze predevsim
na poli ¢eskych medif jsou tyto informace casto zkreslené, nebo nepravdivé.

Ani nevim, pro¢ jsem o DoS utocich nepsal uz dfiv. Mozna je to zplsobeno tim, Ze spousta lidi si
moznost tohoto Gtoku vici vlastni infrastrukture nepripousti, stejné jako i jiné Utoky a berou to jako
sci-fi, kterym strasi pouze paranoidni lidé. Jde o neinformovanost téchto lidi. Jejich pocita¢ mlze byt
soucasti botnetu, jejich data mohou byt odesildna na servery nékde v Cing, jejich bankovni pfikazy
prepisuje ve formularich banker skryté spustény v jejich systému a prosté dokud se jich néco
hmatatelné nedotkne, tak si riziko nepfipoustéji. Kdyby alespori par z nich sledovalo, co se skute¢né
déje na Internetu, tak jim spadne brada. Nase mald zemicka se dlouha léta vyhybala hledacku téchto
zlo¢ineckych skupin a malwaru, ale to se postupem ¢asu méni.

Pro zacatek rozdil mezi DoS (Denial of Service) a DDoS (Distributed Denial of Service) je
pouze v tom z kolika strojl je Gtok iniciovan. Pri DoS Utoku je zapojen jen jeden stroj/jedinec, pfi
DDoS dva a vice (statisice). Ve ¢lanku nebudu rozliSovat mezi DoS a DDoS, takze pokud budu psat o
“DoS utoku” mohu tim myslet i DDoS.

Denial of Service znamena znepfristupnéni sluzeb a to jakymkoliv zplsobem. Od vytrzeni kabelu ze
serveru po vyuziti slabiny v aplikaci, kdy po odeslani specifického fetézce server vytuhne a prestane
komunikovat. Mlze se jednat o vyuziti chyby, dosazeni limitu systému, sitové karty, aplikace, nebo
systémovych prostredk( jako je CPU, pamét, misto na disku, ¢i 10 operace. Pokazdé kdyz je
vysledkem Utoku nedostupnost sluzby daného serverd, tak se jedna o DoS.

Dalo by se fict, ze Utoky vedené na nizsi sitové vrstvy jsou mnohem jednodussi nez Gtoky na vrstu

nejvyssi (aplika¢ni). Pricemz Gspésné Utoky nizSich vrstev mnohem vice afektuji danou spolecnost
(napr. kompletni odstaveni hrani¢niho routeru) a jeji sluzby.

DoS Utoky Ize délit podle nékolika parametrd ¢i skupin. Ja jsem si vybral rozdéleni podle sitovych/IP
vrstev, protozZe pfri identifikaci rizik a postupl pro jejich zmirnéni/eliminaci se budeme zamérovat na
vSechny ty vrstvy, které dané zarizeni ovliviuje. Tj. u L2 switche nema cenu identifikovat/mitigovat
DoS utoky vrstev vyssich.
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Na tomto obrazku jsem se snazil o kompletaci vétsSiny zndmych DoS/DDoS utokd a jak vidite, neni
jich zrovna mélo. Dnes tak populdrni atoky (SYN flood) jsou pouhym jednim bodem v této mapé.
Nékteré rozrazeni mlze byt sporné, ale drzel jsem se schémata podle pozice v IP paketu. Podle toho
jakou vrstvu (pozici v paketu) zasahuje, tam patfi dany Gtok. Nékteré z nich se mohou prekryvat,
nebo byt podmnozZinou jinych, ale prislo mi ddlezité je uvést. Dané Utoky si vysvétlime v priibéhu
série ¢lankl. Pokud mate dojem, Ze tam néktery chybi, tak mé prosim informujte.

Vétsinu Utokl budete schopni omezit zménou nastaveni systému, nebo aktivniho zarizeni, jakym je
firewall, load balancer, nebo IPS. Neni pravdou, Ze se na nékteré typy nelze pfipravit, nebo ze je
nutné koupit zarizeni za stovky tisic eur ro¢né. Navic se ¢asto jedna jen o marketingovy trik a dané
zarizeni vas dokaze ochranit jen pred pouhym zlomkem UGtok( (nevérte prehnané obchodnikiim s
krasnymi grafy). Pokud vam néktery dodavatel nabizi "super-reseni" odolavajici vsem utoklm, tak si
radéji vezmeéte k ruce nasi mapku a zjistéte, co umi a co neumi eliminovat. Tento Ukol neni vhodny
pro manazery vyzbrojené Excel tabulkou. Musi to provést nékdo technicky zdatny.

Vétsina vendor( vasich zarizeni bude mit knowledge base vénovanou mitigaci DoS a jinych Gtokd,
pfipadné i guide pro optimalizaci performance. Prosté donutte zodpovédné osoby Cist dokumentaci a
pouzivat hlavu.

// Smér utoku

Pri analyze rizik spojenych s DoS Utoky je potreba brat v potaz vSechna zarizeni hrajici roli pfi
poskytovani sluzeb vasim zdkazniklim.
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Nejde jen o servery a databaze. Musime zacit u hranicnich zafizeni, kterymi jsou obvykle routery,
firewally, load balancery, az po reverzni proxy a mail gatewaye, dale pak backend servery, databdze,
autentizacni servery, certifika¢ni autoritu, LDAP, centrdini log servery, switche apod. Oscanujte si
sv{j externi a interni rozsah IP adres, at vite, o ¢em mluvim.

sV Vs

postup jak tato rizika zmirnit.
Tuto analyzu musi délat nékdo, kdo velmi dobfe rozumi systémm a infrastrukture organizace.

Par prikladu

Napfriklad jedno z opomijenych rizik je logovani. Pokud vase zafizeni loguje kazdy pfistup/akci na
lokalIni disk, budte si jisti, Ze pri DoS Utoku dané misto velmi rychle zmizi a mUze dojit k zahlceni.
Pokud pouzivate centrdlni syslog server, tak tim spi$ bude pod obrovskym loadem logl od zarizeni.
Predstavte si, Ze jakoukoliv ¢ast systému, nebo sluzby za¢ne pouzivat X-nasobek uzivatell. Zvladne
to? Jak to detekovat? Jak tomu zamezit v pripadé Gtoku?

Déle napriklad OCSP server, kterého se dotazuje uzivatel, kdyz navazuje https spojeni s vasim
serverem. Pokud nékdo provede DoS Utok na tento server (velkou mirou dotaz(), tak web server jako
takovy bude sice fungovat, ale uzivateldm se obsah https stranky nenacte, protoze prohlize¢
neobrdzel odpovéd. Toto se da resit napriklad OCSP staplingem [6], kdy se béhem SSL handshaku
klientovi rovnou posle OCSP response, kterou si vas server jednou za ¢as vyzadd, predtim nez mu
vyprsi platnost tohoto podpisu. Je to velice efektivni.

Jedna se o pouhé priklady. Neni v moznostech tohoto ¢lanku popsat vsechna rizika.

Po incidentu urcité uvitate data nékterého z monitorovacich zafizeni, jakym je napfiklad Zabbix [7]
(¢lanek o instalaci a optimalizaci Zabbixu zvefejnim v pFistich tydnech), Nagios, Cacti, Solarwinds,
atp. Pokud tedy monitorované zarizeni odpovi na snmp dotaz béhem DoS utoku. Tyto monitorovaci
nastroje vdm umozni zjistit, jaky druh prostfedku (CPU, Mem, 10, ...) byl b&hem Utoku vycerpdn jako
prvni, coz se vdm bude hodit pro budouci zpravu o incidentu a budete schopni navrhnout
protiopatreni. Navic vds mohou vcas upozornit na prichazejici Utok, takze funguji i jako proaktivni
ochrana.

// Motivace utoku

1) Zisk a konkurencni valka

DoS utok je mozné pouzit pro likvidaci/posSkozeni konkurenéni spolecnosti, zniceni jeji aktudlni
marketingové reklamy/strategie a za urcitych okolnosti m@ze byt dopadem DoS Utoku
(nedostupnosti sluzeb) i pokles akcif.
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2) Seberealizace, spolec¢ensky kredit

Casto mize byt hnacim motorem DoS Utok( potfeba nékomu z komunity ukdzat Ze na to dany
jedinec ma a zvysit si tak spolecensky kredit, pripadné sdm si dokazat, ze je toho schopen.

3) Odplata

K tomu neni treba nic dodavat.

4) Forma demonstrace

Do této kategorie spadaji politicky motivované utoky, které jsou bézné smeérované na vladni a
stranické systémy, pfipadné pak proti spole¢nostem a skupinam ohrozujicim svobodu slova, nebo
pohyb na Internetu.

5) Kyber terorismus

Utoky smérované na systémy kritické pro fungovani statu a jeho infrastruktury.

6) Obchod s anti-DoS produkty

Nechci ukazovat na zddnou konkretni spole¢nost, ale ¢asto se DoS Utok objevi ruku v ruce s
nabidkou produktu na ochranu proti DoS Gtok@m. Neuvadél bych to, pokud bych nemél tuto
zkusenost od kolegd z nékolika dalsich firem.

7) Skryti sekundarniho utoku

Pan Jaroslav Pinkava z Crypto-Worldu [8] spravné poznamenal, Zze DoS Utok je mozné pouzit i k
zamaskovani jiného Gtoku na infrastrukturu. Pokud Gto¢nik vi o chybé v systému, jejiz zneuziti mdze
vzbudit pozornost spravct, tak podnikne DoS Gtok na jinou ¢ast sité. Tim padem bude mit nejen
dostatek ¢asu na jeji vyuziti bez povsimnuti, ale také maze trvat nékolik dalsich dnd/tydnd nez
spravci projdou vsechny logy a prinik odhali (pokud vibec).

/! Faktory napomahajici atokam

1) Zranitelné systémy

Sem spadaji jak klientské stanice Windows, tak servery. Uto¢nik vyuZije zranitelnosti/chyby daného
neopatchovaného systému a pouzije ho jako klienta k Gtoku v rdmci botnetu ovladaného C&C
servery. Webhostingy/VPS a freehostingy nekontrolujici odchozi spojeni poslouzi také velice dobre.
Predevsim diky lince do Internetu, kterd se neda srovnat s rychlosti uploadu ADSL uzivateld. Je to
velice jednoduché, protoze existuje velka spousta PHP botd, Python botd atd, takze je staci jen
nakonfigurovat, uploadnout na server a je hotovo.

2) Spoofing

Nebo-li podvrzeni IP adresy, jako je tomu Casto v pfipadé SYN floodu. V tomto pripadé je vyhoda
tohoto faktoru jasna - anonymita. Nevite odkud je veden Gtok a neni ani efektivni blokovat IP adresy,
pripadné celé subnety statd. Béhem aktudlnich DDoS Gtok({ tak tfeba Seznam prosté odfizl vsechny
subnety, které nejsou v Ceské republice... ale spoofovat se daji i ty ¢eské samoziejmé&. Tomuto Gtoku
je mozné na Internetu Uplné zamezit, ale k tomu se vratime pozdéji. Spoofnuté IP se daji s relativné
velkou presnosti detekovat, ale to je také nad ramec tohoto ¢lanku.
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3) Existence reflektord a amplifikatoru

Reflektor

Pouziti reflektoru se mlze podobat spoofingu IP adresy, ale klient v tomto pripadé podvrhne
zdrojovou IP za IP serveru na ktery chce Gtodit a jako destination IP uvede adresu serveru na
Internetu, ktery za néj Utok provede. Na server, na ktery se utoci, dorazi SYN/ACK od reflektora. Ten
o tomto spojeni nevi, takze paket zahodi. Po definovaném cCase reflektor nabude védomi, ze se
SYN/ACK paket ztratil a posle ho znovu... a to se opakuje nékolikrat :] (RFC 793) To znamena, ze
jeden spoofnuty dotaz Uto¢nika mlze vyprodukovat nékolik paketl z reflektora na server.

Reflection

(9]

Timto se mUzete dostat do zajimavé situace, kdy na jeden z vasich serverl Utodi jiny z vasich
serverl. Prosté posSlete paket se zdrojovou IP napf. smtp.seznam.cz a destination server bude IP
adresa serveru www.seznam.cz [10] (nic proti Sezname, jen pfiklad). Na serveru fungujicim jako
reflektor mlze dojit k spésnému SYN floodu a on sdm bude na dalsi server ve své siti Gtocit. Pokud
spolu potrebuji komunikovat, tak se mlze jednat o Spatné resitelny problém, protoze ho prosté podle
IP zablokovat nemdzZete. Resil bych to sprdvnym nastavenim anti-spoof filtrl na hrani¢nim routeru.
To vSak resi jen tento konkrétni priklad, ne vdeobecné problém reflektord.

Nékdy v Sestnécti letech mi vySel v Computerworldu ¢ldnek [11], ktery tomuto Gtoku dokaze
efektivné celit (jen ndhoda, nijak zvlast se o DoS nezajiméam). Prosté poslete RST paket, nebo ICMP
unreachable a stroj jiz neposila dalsi SYN/ACK. Uvadim priklad pomoci iptables:

i ptables -A INPUT -p tcp --tcp-flags SYN, ACK SYN, ACK -m conntrack --ctstate NEW -j
REJECT --reject-with tcp-reset

Tim neznemoznime Utok, ale vyhneme se amplifikaci zndsobenim. Tomuto Gtoku se fikd DRDoS [12].

Amplifikator
Quantity
Amplification

ALLack o

[13]
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Size
Amplification

[14]

Amplifikator je stroj, ktery dokaze znasobit nas utok. VétSinou se jedna o Spatné nastaveny DNS
server, kdy pomoci malého, spoofnutého UDP DNS dotazu server vyprodukuje mnohonasobné vétsi
odpovéd, kterou zasle na server na ktery Utocime. TakZze nam staci maly traffic k vyprodukovani
mnohem vétsSiho. V pripadé DNSSEC je tato odpovéd jesté o rad vétsi. CZ.NIC o tom uz prfed néjakym
¢asem vydal zpravu [15]. Ovérte si, prosim, Ze neni mozné zneuzit vase servery k tomuto Gtoku.

4) Problematicka identifikace utoku

Stejné tak jako se hraje na koCku a mys v antivirovém odvétvi, tak i v pripadé identifikace DoS Utoku
je mnohdy problém rozlisit klienta od Utoc¢nika. Pokud Uto¢nik naprosto randomizuje data zasilana na
server (POST/GET data, vCetné User-Agent hlavicky atd.), tak neni jednoduché urcit specificky
pattern, kterym bychom mohli Gtocny traffic odfiltrovat. VZzdy je dobré pro prfipady Utoku pfipravit
SPAN port, na ktery nechdte mirrorovat traffic pro analyzu na ne-afektovaném zafizeni.

Zde se jiz hodi pouzit Intrusion Prevention Systémy pro analyzu chovéani, nebo Load Balancery
schopné reagovat pfi ndhlém zvysenfi aktivity o pfedem definovany pocet procent a zménit tak
napriklad nastaveni timeoutl, nebo parametry forwardovani trafficu. V nékterych pripadech je i
vhodné na Urovni WAF (Web Application Firewall) vlozit do vasich strdnek maly javascript, ktery
dokéze rozlisit stroj od ¢lovéka (pohyb mysi, scrolovani, matematicky vypocet javascriptem, ...). To
se vétsinou uziva pfi obrané pred spammery, ale mlze se to hodit i ve vasem pripadé pri detekci
ato¢nika.

5) Spatné napsané aplikace

Kazdéa aplikace vlastné pfinasi novy, specificky typ Gtoku. Casto se Uto&nici zamé&fi na funkci
aplikace, kterd spotrebuje hodné systémovych prostredkd (napr. vyhledavani na féru) a tato funkce
je volana tisickrat za vterinu. Tim zahltime DB servery. Dale mdze jit napr. o proces prihlaseni do
udélat hash 100x (hash hashe)... po nékolika set pokusech o prihldseni se zase dostaneme na limity
CPU serveru. Do stejné kategorie spada i vyuziti Gtoku typu ReDoS, nebo XML bomb, o kterych
budeme mluvit v jednom z dalSich ¢lankl. Urcité vas napadne stovka dalsich...

6) Nedostatecny bandwidth

Jedna se o jednoduchou matematiku. Pokud méam 1Gb/s pripojeni do Internetu a Utoci na mé
bandwidthem 20Gb/s, tak mam, tak rikajic, smUlu. Vzhledem k tomu Ze zatim nejsiln&jsi (mé znamy)
DDoS mél kadenci 120Gb/s, tak prosté takovou linku si koupit nemuUzete. Ochranu pred takovymto
bandwidthem musite reSit na Urovni ISP. Bud nabidne ochranu proti DoS jako managed sluzbu, nebo
pomoc pfi blokovani zdroje Gtoku (to si radéji zaneste do SLA). V nékterych zemich je dokonce
stadtem prikdzano, ze alespon zakladni ochranu pred DoS/DDoS musi ISP poskytnout automaticky a
zdarma k pripojeni do Internetu. O tom si mGzeme nechat jesté zdat.
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7) Neschopnost a Spatné planovani

Tuto kategorii jsem vzal spiSe obecné. Nejde jen o neschopnost administratoru, ale také o cely
proces planovani, identifikace rizik, prijeti protiopatreni a absenci testovani. Je velky rozdil mezi tim
jestli si myslite, Ze jste ochranéni proti témto Gtokdm, nebo jestli opravdu ochranéni jste. Nejedna
arogantni firma je nejenom neochranéna, ale jeSte ke vSemu jsou jejich servery pouzity k
amplification Gtok@m.

/| Zahritte ochranu pfed DoS do security procesu

- penetracni testovani k nalezeni slabych mist, vulnerabilit, reflection a amplification systém{

- aplikacni testing (source code analysis, fuzz testing, load & stress testing)

- fyzickd bezpecnost, tj. nikdo neopravnény se nedostane k serverdm a systémdim

- testovani politik a procest zahrnujici i socidlni inZenyrstvi, abyste védeli Ze nastavena pravidla se
opravdu dodrzuji a ze je vSichni zaméstnanci chapou

- load a stress testing pro identifikaci maximalniho throughputu skrze rlizna zarizeni na cesté
(server, firewall, IPS, ...) pro odhaleni bottlenecku na cesté

Nicméné je to vzdy unikatni pro potfeby dané spole¢nosti a véfim Ze zodpoveédné osoby budou

schopny dohledat si podrobnéjsi specifikaci/doporu¢eni mezi 1ISO a dalSimi standardy. Pojdme si
uspinit ruce konkrétnimi Utoky.

// Physical link DoS utoky

sV v/

Fyzicka manipulace se zarizenim

Pokud nebude dostatecné zajiStén opravnény pfristup do serverovny, tak je mozné, ze se nékdo
dostane az k serverlm, které mlze vypnout, odpojit od sité, odpojit od elektfiny, nebo mechanicky
poskodit. At tak nebo tak, server bude nedostupny. Nesméjte se, i toto je DoS. Vase uklize¢ka nema
pristup do serverovny a do jinych bezpecnostnich zén (zamcené kancelare)? :]

// Data Link - ARP spoofing

Nebudeme brat v potaz vnitrni sit spolecnosti, ale zamérime se na servery a routery. Pokud se
Uto¢nik dostane na jedno z téchto zafizeni, tak se mize pokusit o spoofnuti ARP zadznamu a tim ze
sebe udélat napr. defaultni gateway. Toto se bézné déje pri Man-in-the-Middle Utocich, kdy ze sebe
Utoc¢nik udéld bod, pres ktery za¢nou vsechny pocitace v daném segmentu komunikovat a on tak
mdze jednoduse odchytavat traffic. Zkuste si to (ettercap), stanice s Windows jsou v tomto ohledu
velice vstricné :] My zde vsak reSime DoS. Tj. situace je stejna, ale traffic se nebude preposilat k cili a
bude se zahazovat. Tim se nikdo z vnitfni sité nebude schopen nikam pfipojit (DoS). Pokud tohle
nékdo udéld v DMZ nebo na firewallu pripojeném k Internet routeru, tak tim odrizne celou sit.

Ochrana:

- Existuji aplikace které bézi na serverech a detekuji zménu MAC adresy gatewaye. Nepouzivejte je.
- Dalsi moznosti je mit statické zaznamy v ARP tabulce na vsech serverech. To nepouzivejte uz
vibec.

Jedna z efektivnich cest proti ARP spoofingu (na Cisco zafizenich) je kombinace DHCP Snoopingu s
IP Source Guard.

Tyto technologie kombinuji dalsi ndvazné mechanizmy (Dynamic ARP Inspection, Port Access Control
List), ale o téch nemd cenu zde mluvit.

Jak to funguje? Pocitac se pripoji k portu. V tu chvili je na portu povolen jen DHCP request (nic vic),
coz je obvykle prvni paket zaslany pocitacem po pfipojeni kabelu. V. momentu jak dostane pocitac IP,
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tak si ji switch/router zapiSe do tabulky a z daného portu nebude akceptovat Zzaddnou jinou adresu.
Nem{Uzete pak poslat podvrzeny ARP zdznam, nebo paket s jinou zdrojovou adresou, protoze ho
switch zablokuje. DHCP Snooping navic jesté definuje kde je povolen DHCP server (port, VLAN), coz
fesi problém i s podvrhnutym DHCP serverem, nebo Spatné nastavenym virtualem.

Vice informaci zde:

http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps708/white p... [16]
http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.25Y/con... [17]

// Internet/IP DoS utoky

Smurf - v drivéjsich dobéach Slo o jeden z nejbéznéjsich Gtokl, dokud spravci siti a ISP masivné
nezménily konfiguraci zarizeni a tim tak tomuto Utoku ve velkém zamezily. Jednd se o amplification
Utok kdy jste poslal spoofnuty paket se zdrojovou IP obéti na broadcast adresu sité. Dejme tomu ze
jste v siti 192.168.0.0 s maskou 255.255.255.0, tj. ve vasem subnetu mUze byt 254 aktivnich adres
(vice info o rozdéleni siti v ¢lanku [18]). Pokud by u vas Smurf Gtok fungoval, tak pfi pingu na adresu
192.168.0.255 dostanete 254 odpovédi. To jesté jde, ale predstavte si Ze vite o siti kde je takovych
adres v siti napriklad 65.534. To uz je slusny botnet. Nastésti v dnesSni dobé neni (nebo by nemél byt)
tento Utok pouzitelny. Par siti je timto Utokem n&chylnych, ale je jich zlomek promile [19].

Ochrana:

Na Cisco zarizeni

Rout er (config-if)# no ip directed-broadcast

ICMP/Ping flood - jak nazev napovida jedna se o obrovské mnozstvi pingl (ICMP) zaslanych z
pocitaCe. Tato metoda je efektivni jen pokud ma utocnik vyssi kapacitu pripojeni a obét Zadnou
ochranu.

Ochrana:

Vétsinou se pouziva termin IP sweep protection, coz je vlastné jen limit kolik mUze jedna IP adresa
(pfipadné globdlné) poslat na zafizeni, nebo skrz firewall. VSe ostatni je zahozeno.

Ping of death - stary typ Gtoku, v dneSni dobé snad uz i nepouzitelny. Jedna se o ping, ktery svou
velikosti prekracuje RFC (65536 a vice bajtl). Néktera zarizeni, kterd prijala tento pajet prosté
zamrzla.

Ochrana:

Update systému a vlastni test

Fraggle attack - predstavte si to samé co Smurf, ale jedna se o UDP a Utok vyuziva sluzby chargen,
echo, daytime a qotd.

Ochrana:

Nepouzivejte tyto sluzby. Jsou velice staré a v dnesni dobé& nemaiji vyuziti.

Vv

// SYN flood

Zhavé téma, pfitom jeden z nejjednodussich Gtoku ze viech. Utoky co jsme si do ted popsali
vyuzivali amplifikatorl, prekracovali RFC, atp. SYN flood je obdoba Ping of Death. Prosté tisice a
tisice spoofnutych SYN paketl zaslanych na server, kterému povétsinou dojde pamét, ¢i backlog na
prijem vSech téch Zadosti o nové spojeni a prestane obsluhovat nova spojeni legitimnich klientd.

Utok vedeny na zpravodajské servery vygeneroval podle grafl na zive.cz traffic nékde kolem
30Mbit/s. To neni mnoho. Je vsak nutné priznat, ze SYN flood generuje maly traffic. To co zabiji
servery je rezie spojend s vedenim a vytvarenim novych spojeni.

Podle nasich Gdajl slo v peaku o 40-50.000 novych spojeni za vtefinu a to uz je sakra dost. Vemte si,
ze se Utocilo hned na nékolik serverd zarover a tento Gdaj plati pro jeden z nich. Maly Gtok to
rozhodné nebyl.
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Jak jsem jiz zminioval, Sel by jesté zndsobit u firem, které nemaji nastavené anti-spoof filtry na
routerech a to tim, Zze by source i destination IP byli ze stejné organizace. Tim by na prvni server
probihal SYN flood Utok a tento prvni server by sdm utocil pomoci SYNJACK DRDoS utoku na druhy,
navic jesté znasobeny o retransmise.

Ochrana:

SYN cookies

To je to prvni co byste méli zapnout/nastavit. Ve zkratce kdyz prijde na server SYN paket, tak server
odpovi SYN/ACK a cekd na findlni ACK. K tomu v pripadé SYN flood nedochézi a proto méate najednou
v SYN fronté deseti tisice spojeni kterym uz jste rezervovaly prostredky systému (pamét, buffer).
Tato fronta se samozrejmeé rychle zaplni (Ceka se na ACK, nebo az vyprsi RTO) a nové pozadavky o
spojeni jsou zahozené.

SYN cookies (a¢ jsou naprosto v souladu s RFC) se chovaiji jinak. Server prijme SYN, odpovi SYN/ACK,
ale smaze ihned SYN zaznam z fronty. Pokud ¢asem prijde platny ACK paket server je schopen
rekonstruovat SYN zdznam z (dajd v sekvencnim cisle ACK paketu. Tim paddem vsechny SYN flood
nedokoncené spojeni "nijak" nevytézuji prostiedky serveru.

Systémové parametry

Potrebujeme jesté upravit nastaveni backlogu a systémovych bufferd, aby byl server schopen
zpracovat vSechny prichozich spojeni.

Pfiklad z /etc/sysctl.conf
# Decrease the tinme default value for tcp_fin_tineout connection
net.ipvd.tcp fin tinmout = 15

# Decrease the tinme default value for tcp_keepalive_ tine connection
net.ipv4.tcp_keepalive_tine = 1800

# Enabl e tcp_wi ndow scal i ng
net.ipv4.tcp_w ndow_scal i ng

1
[

# Turn of f the tcp_sack
net.ipv4d.tcp_sack =0

# Turn off the tcp_tinmestanps
net.ipvd.tcp_tinestanps = 0

# This renoves an odd behavior in the 2.6 kernels, whereby the kernel stores
# the slow start threshold for a client between TCP sessions.
net.ipv4d.tcp_no_mnetrics_save =1

# Prevent SYN attack

net.ipv4.tcp_syncookies =1

net.ipv4.tcp_max_syn_backl og = 4096

net.ipv4d.tcp_syn_retries =5

net.ipv4.tcp_synack retries = 2

# Buffer size autotuning - buffer size (and tcp wi ndow size) is dynam cally updated
for each connection.

# This option is not present in kernels older then 2.4.27 or 2.6.7 - update your
ker nel

# In that case tuning options net.ipv4.tcp_wrem and net.ipv4.tcp_rnemi snt
recomended

net.ipv4.tcp_noderate_rcvbuf =1

# Increase the tcp-tinme-wait buckets pool size
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net.ipv4.tcp_max_tw buckets = 1440000

# Increase allowed | ocal port range
net.ipv4.ip_local _port_range = 1024 64000

Konfigurace byla pouZita z nasi pfipravované distribuce Securix GNU/Linux [20]
Celou konfiguraci mlzete nalézt zde: http://config.securix.org/config/securix-conf/etc/sysctl.conf [21]

Zde mate uveden vynatek sysctl konfigurace na Linuxu, ktery zapne SYN cookies a mnohonasobné
(bez rizika) navysi hodnoty bufferu a jinych systémovych parametrd, které jsou by default (RHEL,
Debian, ...) pfilis nizké. Pfedevsim s hodnotou tcp_max_syn_backlog bych doporudil operovat, abyste
nalezli optimalni hodnotu.

Mam zde zapnutou auto-tuning hodnotu tcp_moderate_rcvbuf ktery by mél hodnoty upravovat
automaticky podle aktualniho vytizeni, ale nékde zas piSou, ze i tak ma vlastni limity pfilis nizko.
Pokud se o tom nékdo z vas chce pidit, tak vas odkazu sem:
http://fasterdata.es.net/host-tuning/linux/ [22]

Nastaveni bufferu sitové karty

Vypiste si na vasich strojich prikaz “netstat -i” a zamérte se na sloupec RX-DRP
linux ~ $ netstat -i

Kernel Interface table
| face MIU Met RX- OK RX- ERR RX- DRP RX-OVR TX- K TX- ERR
TX-DRP TX-OVR Flg
et hO 1500 0 1742981407 O 2607898 0 1176287425 0 0
0 BVRU
lo 16436 0 126382 0 0 0 126382 00
0 LRU

Pokud tam uvidite vysoké ¢islo (u mé je 2607898), které kazdy den narUsta, tak byste méli zvysit RX
a TX buffer na sitové karté. Ten néarust je dllezity. Ono se mlze obcas stat Ze dojde k RX-DRP, kdyz
je tfeba systém chvilkové vytizen, ale nemélo by to pfrilis narlstat kazdy den. DalSim signélem
problému mUze byt velka utilizace soft IRQ. Zadejte prikaz “top” a poté zadejte ¢islo “1”. Uvidite
vytizeni per CPU a v jednom ze sloupcl (predposledni) hodnotu X.Y%si coz je praveé soft-irq. Pokud se
zvysuje hodnota RX-DRP a soft-irg bézi nad 30-40% tak bude problém v TX/RX bufferu. V tom ndm
pomU{ze nastroj ethtool.

Linux ~ $ ethtool -i ethO
driver: 8139cp

version: 1.3
firmware-version:

bus-i nfo: 0000:00:03.0
supports-statistics: yes
supports-test: no
support s- eepr om access: yes
supports-regi ster-dunp: yes

Linux ~ $ ethtool -g ethO
Pre-set naxi nuns:

RX: 4096

TX: 4096

Current hardware settings:
RX: 256
TX: 256

Jak vidite maximum je 4096 a my mame nastaveno pouze 256.
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Zménime konfiguraci TX i RX pomoci prikazu:

ethtool -G ethO rx 4096 tx 4096

upozornéni:

- tento pfrikaz provede ifup/ifdown, takze néktera z aktualnich spojeni se mohou ukoncit (ne SSH)
- pokud je stroj v clusteru, tak mdze dojit k failoveru, takze to radéji udélejte nejdrive na standby
nodu a pak udélejte failover

- tato hodnota zmizi po rebootu, pridejte si proto command do rc.conf (napfriklad)

Timto zplisobem ochranite systém jako takovy. Prostudujte si dokumentaci k vasim firewalldm, load
balancerdim a IPS sondédm, protoze vétsina z nich nabizi dalsi Groven ochrany proti SYN flood. Asi
nema cenu zde popisovat konkretni metody pro Cisco, BiglP, Check Point, Juniper atd.

Kdyby vsichni ISP zapnuli anti-spoofing filtry na svych routerech, tak tyto utoky nemohou existovat.
Prosté ja jakoZto uzivatel konkretni sité v CR nemam co posilat paket se zdrojovou IP adresou napf. z
Ruska. Dokonce myslim Ze v jedné z desitky tisic zprav EU je to vSem ISP doporucovéno. Bohuzel pro
nas ne nafizeno.

SYN floodem tento dil ukon¢im, protoze jsem se néjak rozepsal a vétSina lidi dle mého ndzoru ani tak
daleko nedosla :]

Jsme na zacatku jedné kapitoly jménem DoS v obrovské knize jménem bezpecnost. V dalsich
¢lancich (podle ¢asu) rozeberu ty zajimavéjsi techniky.

Je to ted ve vasich rukou. Opravte si vase systémy.
SP je na webhostingu, my moc moznosti nemame :]

URL clanku: https://security-portal.cz/clanky/seznamte-se-%E2%80%93-dos-ddos-%C3%BAtoky
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