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APT, nebo-li Advanced Persistent Threat, je stdle pomérné novy pojem. | pres vysokou frekvenci
vyskytu tohoto pojmu v IT médiich dokaze jen malo lidi skute¢né vysvétlit, co se za timto slovnim
spojenim ukryva.

APT je oznaceni pro skupinu Gto¢nikd (pokud se jedna o jednotlivce, neoznacuje se jako APT), ktera
cilené napadéa konkrétni spole¢nosti s cilem ziskat Uplny pristup k celé siti a vsem jejim datdm.
Jinymi slovy, APT Ize povazovat za Spionazni skupinu. APT skupiny postupuji systematicky a vyuzivaji
pestrou Skalu Utokd zndmych ze vsedniho Zivota.

Cely atok zaclina sbérem informaci o obéti. Nasledné probiha prvni faze Gtoku. Pokud jsou systémy
spole¢nosti napadnutelné z venku, dojde k jejich napadeni, eskalovani prav a postupné obsazeni celé
vnitrni sité. Pokud jsou systémy z venku nedostupné, prechazi tym k Utoku s vyuzitim sociotechniky.
Pak se stdvame svédky pokrocilé/vylepsené podoby klasického phishingu, tzv. spear-phishingu,
nebo-li cileného phishingu. Pri cileném phishingu je obét pozvolna vmanipulovana do situace, kdy ma
pocit, Zze mailova zprava skutecné patfi ji. Toho je dosazeno vytvorenim mailu tzv. "na miru". Takovy
mail obsahuje informace Uzce souvisejici se spolecnosti (napf. nové narizeni EU ke konkrétnim
Ukondm, Zadost o rozhovor, potvrzeni informaci z posledni tiskové konference a tak dale). V
okamziku, kdy obét uveéri, ze je mail skute¢ny (odepiSe na mailovou adresu, ze které ji zprava prisla,
zda se skutecné jedna o realny mail a Uto¢nik odpovi, ze mail je realny), nebrani Uto¢nikovi nic v
zaslani podvrzené prilohy obsahujici exploit. Bézné jsou vyuzivany dokumenty typu PDF, DOC, XLS,
HTML a podobné. Po otevieni dokumentu dojde k vykondni exploitu a stazeni trojského koné, jenz
okamzité zacne jednat. Pripoji se ke command centru a za¢ne pfijimat prikazy od Uto¢nika. BEéhem
toho také prozkoumava sit spole¢nosti a ziskané informace zasild do command centra.

Ve chvili, kdy Uto¢nik prevezme kontrolu nad celou siti, nastavéa faze dvé. Béhem ni jsou ze servert a
pocita¢d shromazdovany dilezité informace a nasledné odesilany Gtocnikovi. Ten je dale preprodava
nebo predava.

APT tymy vétSinou pracuji s vyuzitim vlastnich nastrojd, pripadné v kombinaci vlastnich a verejné
dostupnych nastrojd. Detekce jimi pouzivanych exploitdl a malwaru je velmi naro¢na vzhledem k
nizkému poctu zasazenych cild (fddové jednotky, maximalné desitky), tedy dostupnych vzork{. Proto
mUze mit APT tym pfristup do systém{ spolecnosti i po dlouhé roky, aniz by kdokoliv cokoliv zjistil.
Velmi dllezité je rovnéz si uvédomit, Zze vycisténi celé sité v pripadé detekce naruseni APT tymem
neméni nic na stavu véci. Obecné plati heslo: Jednou cilem APT, navzdy cilem APT. Tedy, pokud se
jednou dostane spolec¢nost do hleda¢ku APT tymu, pokusy o jeji napadeni budou probihat i po
Uplném odstranéni 'nadkazy' v siti a mlzeme témér stoprocentné predpokladat, Ze bude tato
spole¢nost opét kompromitovana.

V soucasnosti se velmi ¢asto skloriuje v médiich otdzka vyuZiti ndrodnich APT tym@ v rdmci Spionaze
nejen zahranic¢nich spole¢nosti, ale i vlddnich serverl. V tomto ohledu je nejdiskutovanéjsi zemi Cina
a jeji tdajné utoky na americké servery a spolecnosti na Gzemi USA.
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