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Nebojme se upravovat PE soubory I.
Vlozil/a RubberDuck [1], 28 Srpen, 2013 - 00:50
e Cracking [2]

e Programming [3]
e Virus & Worms [4]

Cilem nasledujiciho seridlu je popsat techniky Upravy PE kédu. V prvnim dile se sezndmime s
nezbytnou strukturou PE souboru a popiSeme si, jak vytvorit v souboru novou sekci pomoci editoru, a
jak zajistit vykonani naseho kédu ulozeného v této sekci.

Uvod

Prace s jakymkoliv souborovym formatem mdlzZeme povazovat za vskutku delikatni zaleZitost. Pokud
ne z pocitd moci nad souborem, které to ¢lovéku prindsi, pak alespon pro pocit jedine¢nosti, protoze
se nejedna o prilis oblibenou ¢innost. Prakticky se da fict, Zze tuto ¢innost ovladaji skuteéné jen
specialisté. Mezi tuto skupinu lidi patri autori plvodni (Cti infikujicich) virQ, AVeri, reverzni inzenyfi a
programatofi pracujici na kompilerech pro Windows.

Co potrebuji?

Tato otadzka napadla snad kazdého, kdo tento ¢lanek otevrel. Vétsina lidi v této ¢innosti temnou
magii. Tak temnou, Ze nepredpokladaji, ze by byli schopni se ji naudit. Asi vas zklamu ale ve
skutecnosti se jedna o velmi presny postup dany strukturou PE souboru s vyuzitim jednoduché
matematiky (sCitdni, odc¢itani, nasobeni, déleni, zaokrouhlovani) a editor, ktery umi pracovat s PE
soubory. To je vSe. Vic aktudlné neni treba.

Co je to PE?

PE je zkratka pro Portable Executable. Jedna se o bindrni strukturu souboru slouzici na operacnich
systémech Windows jako spustitelné programy (EXE, DLL atd.). Obecné se skldda ze dvou &asti:
hlavi¢ek a surovych dat. Tuto strukturu velmi dobre popsal Matt Pietrek ve svych dvou
dokumentech[1][2] o PE souborech. Jejich precteni velmi doporucuji kazdému, kdo chce pohlédnout
hloubéji do této problematiky. Tento seridl se totiz bude zabyvat pouze nezbytnymi ¢astmi PE
souboru.

Struktura PE

Jak bylo popsano vysSe, PE se skladda z dvou hlavnich ¢asti: hlavi¢ek a surovych dat. Hlavicky maji za
cil pomoci loaderu (zavadéci programu) se |épe zorientovat v surovych datech PE souboru. Obecné
se hlavicky déli na dvé hlavni ¢asti: DOS hlavicku a PE hlavic¢ku.

DOS hlavic¢ka
DOS hlavicka je urcity prezitek a slouzi pouze pro zpétnou kompatibilitu s operac¢nim systémem DOS.
Obecné se pro ni pouziva oznaceni IMAGE_DOS HEADER[3] a mé nasledujici strukturu:

typedef struct _I MAGE DOS HEADER
{
WORD e_mmgi c;
WORD e_chl p;
WORD e_cp;
WORD e _crlc;
WORD e_cpar hdr;
WORD e_ni nal | oc;
WORD e_nmxal | oc;
WORD e_ss;
WORD e_sp;
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WORD e_csum
WORD e_i p;
WORD e_cs;
WORD e I farlc;
WORD e_ovno;
WORD e _res[4];
WORD e_oeni d;
WORD e_oemni nf o;
WORD e _res2[ 10];
LONG e_| fanew,

} 1 MAGE_DOS_HEADER, *PI MAGE_DOS_HEADER,

Z celé této struktury jsou pro nas dllezité pouze pole:

- e_magic (signatura s konstantni hodnotou 'MZ' - tato hodnota znaci zacatek struktury
IMAGE_DOS_HEADER a jedna se o jednu ze dvou signatur, které loader kontroluje pfi zavadéni
binadrniho souboru do systému)

- e_Ifanew (slouzi jako offset PE hlavicky)

Nyni je na Case vysvétlit si, co je to offset. Offset je logickd adresa, jejimz pfi¢tenim k bazové adrese
ziskdme teprve fyzickou adresu, kde se data readlné nachéazi. Pokud je napfiklad offset 0x1234 a
bdzovéa adresa je 0x10000000, pak je fyzickd adresa 0x10001234. V naSem pfipadé pri¢teme offset k
adrese poclatku struktury IMAGE_DOS HEADER, coz je pro nds bazova adresa a ziskame adresu PE
hlavicky.

PE hlavicka
- PE hlavic¢ka obsahuje data spojena se strukturami PE souboru. Obecné se pro ni pouziva oznaceni
IMAGE_NT_HEADERS[4] a ma nasledujici strukturu:

typedef struct _I MAGE_NT_HEADERS ({
DWORD Si gnat ur e;
| MAGE_FI LE_HEADER Fi | eHeader ;
| MAGE_OPTI ONAL_HEADER Opt i onal Header ;
} 1 MAGE_NT_HEADERS, * Pl MAGE_NT_HEADERS;

Pokud nékoho zaskocila velikost této struktury, upresnim, Ze se jedna o pseudostrukturu. Ve
skutecnosti se totiz jedna o strukturu signatury a dvou dalSich struktur. PE signatura mé konstantni
hodnotu 'PE\O\O' a slouzi jako znaceni zacatku PE struktury.

Struktura IMAGE_FILE_HEADER[5] reprezentuje tzv. COFF format. Abych se vyhnul dlouhému
vysvétlovani, pfedstavme si tuto strukturu jako popisovac zakladnich vlastnosti PE souboru (coz ve
skutecnosti opravdu je). Struktura ma nasledujici format:

typedef struct _I MAGE_FI LE_HEADER ({
WORD Machi ne;
WORD Number O Sect i ons;
DWORD Ti neDat eSt anp;
DWORD Poi nt er ToSynbol Tabl e;
DWORD Nunber O Synbol s;
WORD SizeOF Opti onal Header ;
WORD Characteristics;
} I MAGE_FI LE_HEADER, *PlI MAGE_FI LE_HEADER

Zde mUzeme povazovat za dllezité pole Machine udavajici architekturu, pro kterou je PE soubor
urcen (pro nas budou zajimavé pouze PE soubory s hodnotou IMAGE_FILE_MACHINE_I386, tedy x86,
protoze struktura x86 a x64 se od sebe v nékterych ohledech lisi). Dale je pro nas dilezité pole
NumberOfSections. V tomto poli je uloZzena informace, kolik sekci PE soubor pouziva. O sekcich bude
fe¢ pozdéji. Obecné se pojmem sekce oznacduje ¢ast PE souboru uchovavajici typoveé stejnd data,
napfiklad definované/nedefinované proménné, kéd programu atd.
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Struktura IMAGE_OPTIONAL _HEADER[6] uchovéava doplfikové informace o PE souboru. Ve skutecnosti
se jedna o pomérné dllezité informace. Pokud bychom se bez struktury IMAGE_FILE_HEADER obesli
(v idedlnim pfipadé samozrejme), bez struktury IMAGE_OPTIONAL HEADER uz by se jednalo o
neresitelny problém. Mda nasledujici strukturu:

typedef struct _|I MAGE OPTI ONAL HEADER ({

WORD Magi c;

BYTE Maj or Li nker Ver si on;

BYTE M nor Li nker Ver si on;
DWORD Si zeXf Code;

DWORD SizeO'InitializedDat a;
DWORD SizeOrUni nitializedDat a;
DWORD Addr essOf Ent r yPoi nt ;
DWORD BaseO Code;

DWORD BaseOf Dat a;

DWORD | mageBase,;

DWORD Secti onAl i gnnent ;

DWORD Fi |l eAl'i gnnment ;

WORD Maj or Oper at i ngSyst enVer si on;
WORD M nor Oper at i ngSyst enVer si on;
WORD Maj or | mageVer si on;

WORD M nor | mageVer si on;

WORD Maj or Subsyst enVer si on;
WORD M nor Subsyst enVer si on;
DWORD W n32Ver si onVal ue;
DWORD Si zeOf | mage;

DWORD Si zeX Header s;

DWORD CheckSum

WORD Subsyst em

WORD DI | Characteristics;
DWORD Si zeOr St ackReser ve;
DWORD Si zeOX St ackConmmi t ;

DWORD Si zeOf HeapReser ve;

DWORD Si zeOf HeapConmi t ;

DWORD Loader Fl ags;

DWORD Nurmber OF RvaAndSi zes;

| MAGE_DATA_DI RECTORY Dat aDi r ect or y[ | MAGE_NUMBEROF_DI RECTORY_ENTRI ES] :
} | MAGE_OPTI ONAL_HEADER, *PI MAGE_CPTI ONAL_HEADER

Z celé struktury nas budou zajimat nasledujici pole:

- SizeOfCode (celkova velikost sekce kdédu, pokud je téchto sekci vic, pak soulet vSech téchto sekci v
bajtech)

- SizeOflnitializedData (celkové velikost inicializovanych data sekci, pokud je téchto sekci vic, pak
soucet vSech téchto sekci v bajtech)

- SizeOfUninitializedData (celkova velikost neinicializovanych data sekci, pokud je téchto sekci vic,
pak soucet vSech téchto sekci v bajtech)

- AddressOfEntryPoint (adresa vstupniho bodu aplikace - na této adresa zacind vykonavani
programu)

- ImageBase (bazovéa adresa celého obrazu, zjednodusSené receno - jedna se o adresu v paméti, na
kterou je vzdy pfi zavadéni binarka namapovana)

- SectionAlignment (zarovndani dat v paméti)

- FileAlignment (zarovnani surovych dat na disku)

- SizeOflmage (celkova velikost obrazu zaokrouhlena na nasobek SectionAlignment)

- SizeOfHeaders (celkova velikost vsech hlavi¢ek zaokrouhlend na hodnotu FileAlignment)

Timto jsme se dostali na konec hlavi¢ky PE, ale ne na konec PE souboru. Za PE hlavi¢kou se nachazi
hlavi¢ky pro jednotlivé sekce PE souboru. Jejich pocet je ddn hodnotou NumberOfSections ve
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strukture IMAGE_FILE_HEADER (vzpominate? ;) ) a jsou razeny za sebou, takze je mizeme sekvencné
prochazet. Kazda hlavicka sekce je definovana strukturou IMAGE_SECTION_HEADER[7] a mé
nasledujici strukturu:

typedef struct _I MAGE_SECTI ON_HEADER {
BYTE Nane[ | MAGE_SI ZEOF_SHORT_NAME] ;
uni on {
DWORD Physi cal Addr ess;
DWORD Virtual Si ze;
} Msc;
DWORD Vi rt ual Addr ess;
DWORD Si zeOf RawDat a;
DWORD Poi nt er ToRawDat a;
DWORD Poi nt er ToRel ocat i ons;
DWORD Poi nt er ToLi nenunbers;
WORD Nunber O Rel ocati ons;
WORD Nunber O Li nenunbers;
DWORD Characteri stics;
} | MAGE_SECTI ON_HEADER, * PI MAGE_SECTI ON_HEADER:

Nyni prejdeme ke strukture IMAGE_SECTION_HEADER. Ta je pro tento dil velmi dllezita. Struktura
IMAGE_SECTION_HEADER popisuje jednotlivé sekce PE souboru. Sekce je blok dat, ktery spolu néjak
souvisi. Napriklad sekce kédu obsahuje vykonavatelny kéd aplikace, sekce neinicializovanych dat
obsahuje neinicializovana data a proménné. Kazda sekce mé svou hlavic¢ku. V hlavicce je uvedeno,
kde dana sekce zacding, jak je velikd a co je mozné s daty v dané sekci provadét (zda je mozné je Cist,
zapisovat, vykonavat nebo kombinace predchozich moznosti). Kazda sekce ma dvé startovaci
adresy. Jednu pro data na disku, druhou pro data v paméti. Dlvodem, proc jsou tyto hodnoty
vétsinou rlizné je zplsob, jak se v jednotlivych pripadech data zaokrouhluji (tzv. zarovnavaji) (ve
skutecnosti se jedna hlavné o to, jak samotny operacni systém pracuje s adresami). V pfipadé dat v
paméti je pouzita hodnota SectionAlignment. Ta standardné byva 1000h. U dat na disku se pouziva
hodnota FileAlignment. Zde se nejCastéji setkdvame s hodnotou 200h. PFi zarovnavani je velikost
sekce/dat doplnéna nulami az do nasobku zarovnani (v nékterych zvlastnich pripadech se misto nul
pouzivaji jiné hodnoty, ale o tom jindy). Ve strukture IMAGE_SECTION HEADER jsou pro néas
nejdulezitéjsi pole:

- Name (udavéa jméno sekce - maximalni délka jména sekce je 8 bajtd a pri délce 8 bajtl nepouziva
ukoncovaci NULL bajt; standardné zacina teckou)

- VirtualSize (udavé velikost sekce v paméti - mlze, ale nemusi bat ndsobek SectionAlignment)

- VirtualAddress (udava startovaci adresu sekce v paméti - musi byt ndsobkem SectionAlignment)

- SizeOfRawData (udava velikost sekce na disku - musi byt nasobkem FileAlignment)

- PointerToRawData (udava startovaci adresu sekce na disku - musi byt nasobek FileAlignment)

Nova sekce v PE pomoci editoru

Tim bychom méli vycerpany aktudlné pozadované struktury a mizeme se vrhnout do blizSiho popisu.
Jako ukazkovy priklad jsem vytvoril EXE soubor[8], jenz vypiSe MessageBox a ukonc¢i se pomoci
ExitProcess. Cilem je pfridat do EXE souboru vlastni sekci s vlastnim kédem a pfesmérovat na néj
vykondvéani hned po startu tak, aby nedoslo k poruseni vykonévaciho procesu.
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EN PE Tools v1.5 Xmas Edition - by NEOx/[uinC], http:/www.uin... [- |[3]X]
B8 PE Editor - C:\calc.exe - [PE] x

D25 Header Informations [HEX]

[ File Header ]

Magic nurmber * _hecksumn 0000
a0an [Dptinnal Header ]

Bytes on last page | 0090 | Inikial IP walue
Pages in file 0003 | Inmikial C5 walue Q0a0 [ Sections

Relocations 0000 | Table offset 0040 [ Direckaories
Size of header 0004 | Owerlay number Qo000
rinirnurn mernarsy 0000 | OEM Identifier Qo000 |[ FLC
Maximun memorsy FFFF QEM Information oooo0
Initial 55 walue o000 | PE Address * Q00000FD
Initial 5P walue O0Ea

|[ ompare

PE Loader: | Section: [.rsrc], EP: 0x00016FA0

Processes loaded: 25 SaoftICE is not loaded

[5]

Otevrena aplikace messagebox.exe v PE Tools

Otevieme si v aplikaci PE Tools[9] polozku Sections, klikneme pravym tla¢itkem mysi a vybereme
moznost Add Section. Na Uplny konec seznamu vsech sekci se objevila jedna nova s ndzvem .uinC.
Jak je vidét, PE Tools doplnil nékteré z hodnot za nds. Konkrétné PointerToRawData a VirtualAddress.
Co tato pole znamenaji jsme si vysvétlili vySe. Nyni si freknem, jak tyto hodnoty spoditat ru¢né:
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i PE Editor - C:\calc.exe - [PE]
[
Sections Editor

Sections Informations [HEX ]

Mame Yirkual ,.. Virtual Offset  Raw Size FRaw Offset  Characteristics

fexk Q0012660 OO0O1000 Qo01zs00 00000400 aO00000z0
data 0000101 00014000 OQooaoa0o  00012C00 0000040
JFSFC 0ooos0an 00016000 0000SEOD 00013600 6O000040

|| Close |
PE Loader: | Section: [.rsrc], EP: 0x0001EFAQ |[ Cancel |

Processes loaded: 25 SaftICE is not loaded

[6]

Zobrazené plvodni sekce aplikace messagebo.exe

PointerToRawAddress je roven souctu PointerToRawAddress predchozi sekce a SizeOfRawData
predchozi sekce. Tato hodnota navic musi byt zarovndna na hodnotu FileAlignment. Zarovnanim se
moc zdrzovat nemusime, protoze hodnoty predchozi sekce jiz zarovnany jsou. VirtualAddress je
rovna souctu VirtualAddress predchozi sekce a VirtualSize predchozi sekce zaokrouhlenych na
velikost SectionAlignment.
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%

Sections Editor

Sections Informations [HERX]

JinC

0001 ECAD

Q001 C400

Mame YWirtual ,.. Yirtual Offset  Raw Size Raw Qffset  Charackeriskics
ek oa01zeBO  QOQO1000 00012300  OQOoo4ao0 c0000020
.data oaoal1o1c Qool4o00 0o0aoa0o aool2Cao CO0ao0o40
JFEFC oaoos0a0 0001 a000 0O0003EQO 00013600 s0000040

EQQOQOED

|| Close |
E ’_
PE Loader: | Section: [.rsrc], EP: 0x0001BFAQ [ Cancel |

SoftICE is not loaded

Processes loaded: 25

[7]

Novéa sekce pfiddna do aplikace messagebox.exe

Zde jiz zaokrouhleni resSit musime, protoze velmi ¢asto hodnota VirtualSize neni zarovnéna na
nejblizsi ndsobek hodnoty SectionAlignment, takze by adresa dalsi sekce nezacdinala na korektni
adrese. Nyni potiebujeme doplnit zbyvajici Udaje. Konkrétné VirtualSize a SizeOfRawData. Za¢neme
tim jednodussim. VirtualSize bude mit hodnotu velikosti priddvaného kédu. Takze pokud budu
pridavat kéd o velikosti 234 bajtl, bude tato hodnota EAh, coZ je 234d. V pripadé hodnoty
SizeOfRawData musime velikost priddvaného kédu jeSté zarovnan na velikost FileAlignment. Dejme
tomu, Ze FileAlignment ma hodnotu 200h a velikost naseho kddu je 234 bajtl. Vysledna hodnota
SizeOfRawData bude tedy 200h. Pokud by velikost naseho kédu byla 513 bajtl (201h), pak by byla
hodnota SizeOfRawData rovna 400h. Posledni polozkou je Characteristics. Vzhledem k tomu, Ze do
sekce budeme pridavat vykonavatelny kéd, musi mit sekce priznak minimalné executable. V
opacném pripadé by pri spusténi kédu doslo k chybé (vyjimce) a padu aplikace.
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i PE Editor - C:\calc.exe - [PE]
[4

Sections Editor
EntER Modify Section ¥alue

Sections Informations [HEX]

Marme Raw Size 00000000
Wirtual Size 00000000 | Raw Offset 0001 400
Wirkwal Offset | 0O001EDAOD | Characteristics | EQOOOOED

2, J|[ iZancel ]

PE Loader: | Section: [.rsrc], EP: Ox0001BFAQ |[ Cancel |

Processes loaded: 25 SoftlCE is nok loaded

[8]
Uprava nové sekce v aplikaci messagebox.exe

Pro naSe potreby vioZzime velmi kratky testovaci kéd. Vlastné se bude jednat pouze o pfifazeni
plvodni adresy vstupniho bodu do registru EAX a nasledny skok na adresu uloZzenou v registru EAX.
Adresu plvodniho vstupniho bodu aplikace najdeme v IMAGE_OPTIONAL_HEADER v poli
AddressOfEntryPoint. K této hodnoté pri¢teme hodnotu ulozenou v poli ImageBase a ziskame tak
absolutni adresu plvodniho vstupniho bodu. V pripadé nasi aplikace je vypocet nasledujici:

1130h + 400000h = 401130h
Tuto hodnotu ulozime do registru eax a odsko¢ime na danou adresu:

nmov eax, 401130h
j mp eax

Ve formé opkddl vypada vyse uvedeny kdd nasledovné:

\ xB8\ x30\ x11\ x40\ x00
\ xFF\ xEO

Z tohoto zapisu mizeme usuzovat, ze nds kdd ma délku 7 bajtd. Hodnota VirtualSize tedy bude 7 a
hodnota SizeOfRawData bude 200h (vzpomindte na zaokrouhleni? ;) ). Vlozime naSe hodnoty do
prislusnych poli. Pokud ma nékdo zajem, mlze si prfejmenovat sekci v poli Name. Ale nezapomerite,
Ze jméno muze mit maximalné 8 bajtl! Ja zvolim jméno .Duck :) A klikneme na OK. Tim jsme ulozili
do PE souboru nasi hlavicku. Ted musime upravit hodnotu SizeOflmage, SizeOfHeaders a
AddressOfEntryPoint ve strukture IMAGE_OPTIONAL_HEADER. S velikosti obrazu ndm pomUze
aplikace. Staci kliknout a nova hodnota SizeOflmage je vypocitana. Jak vidite, pricetla se presné
velikost naseho kédu. Ale pozor! Nékteré kompildtory tuto hodnotu zaokrouhluji na velikost
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SectionAlignment, coz ndm pfrilis nevadi, ale je dobré o tom védét. Stejny stav je i u pole
SizeOfHeaders. Jak tuto hodnotu spocitat jsme si vysvétlili vySe. Rovnéz jsme si fekli, ze ji musime
zarovnat na velikost FileAlignment. Ve vétsiné pripadd neni tfeba s touto hodnotou pohybovat. Nikdy
na to vsak nespoléhejte a hodnotu prepocitejte. Hodnotu AddressOfEntryPoint zménime na hodnotu
VirtualAddress posledni sekce. DGvod je zfejmy. Chceme, aby se vykonal nejdrive nas kdd a az
nasledné ten origindlni. Proto musi byt vstupnim bodem aplikace pravé nase nova sekce. V nasem
pfipadé bude mit AddressOfEntryPoint hodnotu EO0Oh. Nyni mame moznost zménit hodnotu pole
SizeOfCode, protoze nase nové sekce je sekce kédu. Pokud hodnotu SizeOfCode nezménime, nic se
nestane. Systém ji vyuziva orientacné, aby védél, jak velkou ¢ast paméti bude asi kdd potrebovat.
Stejny stav véci je pro pole SizeOflnitializedData (pro sekce s inicializovanymi daty) a
SizeOfUninitializedData (pro sekce s neinicializovanymi daty). S poslednimi dvéma jmenovanymi si
vice budeme hrat v nékterém z néasledujicich dild. Posledni véc, jenz je tfeba upravit, je pole
NumberOfSections ve strukturfe IMAGE_FILE_HEADER. Jak ndzev napovida, udava toto pole pocet
sekci PE souboru. Protoze jsme jednu sekci pridali, musime pfic¢ist k hodnoté& NumberOfSections
jednic¢ku. To vSak za nas jiz udélala aplikace PE Tools :) Tim mame upraveny vsechny potrebné
hodnoty a mUzeme se vrhnout na viozeni naseho kédu. Bud mizeme vyuzit sluzeb hexadecimalniho
editoru a do souboru si pripravit vySe zminény opkdd, ktery nasledné v tabulce Sections mizeme po
kliknuti pravym tlacitkem na nasi sekci vlozit nebo vyuzijeme moznosti Olly[10] debuggeru a sekci
priddme z néj. Ja jsem se rozhodl pro druhou moznost (v praxi vlastné budeme vyuzivat
hexadecimalni editor integrovany do OllyDbg).

OllyDbg - messagebox.exe - [Memory map]

@File Wigw Debug  Plugins Options  Window  Help

Bl x| wlu] wilv] &30 W] + L[E|mT|WH|[C|/|K[B|R|.|S]| i

Hddres= |Size Own =1 Section |Contains Tupe| Ao Initial| Mapped as

HEE 1 Ba0E | BEEE ] BEE P iv| Rl Rl

HARZABRE | BAEAE L BEE FPriv| Rl Rl

BEZ2CA08 | BEEE L BEE Priv| B Gulyl Rl

BEZZDERA | BABRZEAE stack of ma|Priv| B GualRW

HEZ22H808 | BEBE3EEE Map | R

HEZ4EEEE | BREA4ERE FPriv| Rl

AAZ4ARRE | BABACARER Friv| Rl R

HAZSHE0E | BEBEIEEE Map | Rl Rl 1

HASEEERE | BAE 1 6EEE Map | R R sOevice~HarddiskWUo lume 1<WIHOOL
HAZZRE08 | BEE4 1886 Map | R R sOeyice~HarddiskUo lume1~WIHDOL
HASDEERE | BABASERE Map | R R sOevice~HarddiskUo lume 1<WIHDOOL
HAZERA0E | BEBa4EEE Fr-iv| Rl Rl

HASFEERE | BABASERE Map | R R sOevice~HarddiskWUo lume 1<WIHOOL
BE4EEE0E | BEBE1EEE | messageb FE header Imag| R RUWE

BEa4a 808 | BEEE1 886 | messageh| tedt code Imaa| R RUWE

AA4E2880 | BREAR1AAA | mes<sageb| . data data Imag| R RUWE

BEA4E3808 | BAEBE]1EEE | messageb| . rdata Imaa| R RUWE

Aa4a4E8808| BREAR1AAA | mes<sageb| .bss Imag| R RUWE

BEa4a5a08 | BEEBE]1EEE | messageb| . idata imports Imaa| R RUWE

HA4B5E80 | BREAR1BAA | mes<sageb| 4 Imag| R RUE

HE4ETEARE | BEEE18EE | messageh| 19 Imaa| R RUWE

HEGESE0E | BEEE ] BEE | messageb| 735 Imaa| R RUWE

AA4E9E880 | BRRAR]1AAA | mes<sageb| <47 Imag| R RUWE

BE4ERE0E | BEEE1EEE | messageb| &1 Imaa| R RUWE

AA4EBEAA | BREAR]1AAA | mes<sageb| 732 Imag| R RUWE

BEa4aCans | BEEE 1888 | messageh| <85 Imaa| R RUWE

AA4E0880 | BRRA]1AAA | mes<s.ageb| 97 Imag| R RUE

HE4BEERRE | BEEE]EEE messageb) . Ou Imaa| R RUWE

HEd 1 AERE | BREY 1 BEE Map | R R “Oevice~HarddiskUo lume 1~WIHOOL
HA4EREEE | BAEEY 1 ARG Map | R R

HE4BERA0E | BEBECEEE Map [R E R E

HASTHERE | BABAZERE \ 2 Map (R E R E

HAS2RE0E | BE1A388E6 Map | R R

HASIEERE | BAEA L BEE Friv| Rl Rl

HASARNE0E | BEECEEEE Map [R E R E

HESAEERE | BAEA L BEE Friv| Rl Rl

TEITHEA0E | BEBE 1686 | TMHMa2 FE header Imag| R RUWE

YEI71808| BaE15a86 | TMHMa2 JtEHT code, inmport) Imaa| R RUWE

FEISEENE | BABALEEE| TMHM32 .data data Imaa| R RUWE

TEI27E0E | BABEsEEE | TMHM32 JIErC rESOMrCEs Imaa| R RUWE

FEIBCHEAA| BREAR1AEA| THHE2 reloc relocations| Imag| R RUWE

FTrCaQans | Ba8a ] a8a | mewcrt FE header Imaa| R RUWE

FrCA1EEaa| ARR4CHAA | Mot JEEHE code, importy Imag| B RUE

FrodDans | BaEaFa8a | mewort .data dats Imaa| R RUWE

FACCAAEAGA] AGRART ARARA D s - - - Te==l D ouic

[9]

Nejprve stiskneme ikonu s pismenem M, potom dvojklikneme na posledni sekci a jsme tam :)

Vlastnostmi a moznostmi OllyDbg se v tomto seridlu vénovat nebudu. Pro nase Ucely bohaté bude
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stacit otrocké pouziti. Pokud nékdo ale bude mit zajem, urcité doporucuji osvojit si ovladani OllyDbg,
protoze se jedna o vyborny debugger.

Otevieme OllyDbg a pretdhneme do néj nasi aplikaci. V listé stiskneme tlacitko M na zeleném
podkladu a prejdeme do okna Memory Map. Ve sloupci Section si najdeme sekci s nazvem, ktery jste
pouzili. V. mém pripadé je to .Duck. Dvakrat na tuto sekci poklikame. Vybereme okno s ndzvem
Dump-..., ozna¢ime mysi prvnich sedm bajtl a stiskneme mezernik. Timto jsme se dostali do
edita¢niho okna a prepiSeme do néj bajty popsané vyse.

*

]

[ 44 X| | 10] S ¥i 3i[): )| =i L|E|M|T|WH|C|/|KE|B/R|...| 58

nE4EEEED| 2E 66 69 EC 65 BO BB BE BF G0 80 B8 FE FF 08 @
BE4EEELIA | &Y Bl &2 ¥2 V4 21 Z2E 632 0O B0 B0 88 88 0@ G0 80
AE4EEEAZE BB B8 @0 B 5F &1 w4 &5 v8 69 Y4 B8 80 08 88 G0
HE4EEESH| B BE 28 0B 82 81 B85 B8 68 68 60 80 88 B8 08 66| &,
BE4EEESD ) BE BE BE BE BE B8 SF 6E E5 T2 B9 V4| .. ...,

HE4CEECH| 10 BE OB 0@
Edit data at 0040E000

file.. % ..m L,
gBcrtl.icisannnns
saae_dteritia..,

HR4EERGE | AR BA 28 @8
EE4EERTE| 85 B8 B8 a8
HE4EERSE | A BA 95 @@
HE4HEADE | BE @@ B8 A8
HR4EERAE | @S BA 2E 74
EE4EECES | @@ @R @3 @l
EE4EERCEH | A BA B8 A8
HE4EEADE | BB @@ B2 A8
HR4EERES | BB BA BE @8
EE4EERFE | @A @R B8 @8
HE4HEL1AE | 3R B8 B8 &8
ER4EEL1E| &9 6C &5 @@
EE4EELZE| &S 72 &7 &D
EE4EELZE| 2E &2 BE A8
HE4EEL4E | BB 8@ A2 A8
HR4EE1ISE| AL BA 28 @8
EE4EELIEE | BE @A B8 @8
HE4EELTVE| 18 B3 B8 a8
HE4EELSH| BB 8@ CA a2
EE4EELDE | BE BE B8 @8
EE4EELIAE | &L 74 61 B8
HE4HELES | BB B8 A8 A8
ER4EELICE| @R BRA 2E &2 - T
EE4EEIDE | @@ B8 @3 Al BE BE BE BE B8 B8 BE B8 B8 BE BA BE| . .88, . ... . i e. ..
HE4EELIES | BA BE BE BE BE AR 2E 72 64 &1 P4 61 BE BA BA BA| .......0datas. ..
HE4HELFE | BE B8 B2 B8 B0 B8 A2 81 21 A8 B8 B0 68 B8 B8 6| ., e, .. 98, ., .,..
HE4EEZAE | BE BR B BE BE BA BE BE AE BA @A B8 @8
EE4EEZIE | BE BE B8 B8 BE BE BE 6@ B8 GE BE B8 @8
HE4EEZZE | BE BE BE BE BE BA BA BE BB BAA BA BE Q8
HR4EEZSE | BE @R BE BE BE BA BE BE AE BA @A B8 @8
EE4EEZ4E | BE BE B8 BE BE BE BE 6@ B8 GE BE B8 @8
DE4EZE0| 08 69 B9 09 99 B9 08 69 D9 08 69 99 0D @

ascl [Goee. g@cr

UMICODE | 2

HE +007 HA AF 88 848 aQ

72

ak. Cancel

[10]
Oznacené bajty, které byly prepsény nasim kédem

Po skonceni editace stiskneme OK. Opét bychom se méli objevit v okné Dump. VSimnéte si, Zze jsme
na adrese 0040E000h. Na horni listé stiskneme C na zeleném podkladu a pristaneme v okné CPU.
Zde stiskneme kombinaci kldves CTRL+G a vlozime hodnotu 0040E000. Po stisknuti OK se objevime
pravé na adrese 40E000h. Zde si mUzeme zkontrolovat kéd assembleru, ktery jsme vlozili. Pokud
jsme neudélali chybu, mél by byt vidét vySe zminény kéd assembleru. Ozna¢ime nase dva radky,
klikneme pravym tlacitkem mysSi do stejného okna a zvolime moznost Copy to executable ->
Selection.
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OllyDbg - messagebox.exe - [CPU - main thread, module messageb]
EI File ‘iew Debug Plugins Options  Window  Help

S x| wl| wij+ kL 4| 4] LIE|M|T|W/H[C|/|K|B|R|.|5]

AR4BEREE| BS 2A1 14886 nﬁg EEE.meaaageb.{HnduleEntryF‘c-lntk—
AO0 EYTE FTR DS:TEDIT, CL 1

BR4GERGT | QBEE ADD EYTE PTR DS:rFOxlAl
BR4EERGE| BOFE ADO DH, BH Backu R
BR4GERGD| FFE@ INC DWORD FTR O P
BR4GERGE| BEET @1 ADO BYTE PTR 05!  copy ,
BR4EEALZ| 6372 74 ARFL WORD PTR O
BR4EEAIE| 31ZE ROR DWORD PTR DY Rinary N
Pe4GER1S| Baoh FOp EVTE P D8 b

: Accemble Space
ARAGEGLE| QEEE ADD EYTE FTR DS R
BR4EEALID| DBEE AOO EYTE PTR D3¢ Lahel !
BR4EERLF| DOE8 ADD EYTE PTR DS:
ARAGEGZ] | QBEE ADD EYTE FTR D!  Comment ;
BA4EEAZE| BESF &1 ADD EYTE FTR D3 _
BR4EERZE |~ 74 65 JE SHORT messzage  Greakpoint b
BR4EERZE |78 69 JS SHORT messan:
BE4BEGZA| w74 BB JE SHORT mezsag¢  Runkrace *
BR4EERZC| DOE8 AOD EYTE FTR D%
Ba4oE65G| 5168 FOD GO PR ni  Follow immediake constant
BR4EERZZ| 2888 AND EYTE PTR DS: . "
BE4EEGSY| 8281 0D AL,EYTE PTR|  Mew origin here Chrl+Gray 2
ARAGEGRZE | ABEE AOD EYTE FTR DS oot ,
Aa40EGSn| B8GH FDD BYTE TR Do)
coiera 25 0 SE B B el “
BR4EERLE| DBED FOD EVTE FTR O5;  ow caltree Chrl
ARAGERLZ | QBEE ADD EYTE FTR DS
BR4EER4S| DOEE AOD EYTE PTR DS:  Search for 3
AEAGERLE | BEE AOO EYTE PTR D3:
AE4EER4S| SF FOF EOI Find references ko k
BR4EER4S| SF POP EDI _
pnl s e :
PE4GEE4C| 65:73 69 =Tl ] Copy b execukable 2 Selection
BR4EER4F |~ 74 16 JE SHORT messan: e " e
AE4EERS] | BREE ADD EYTE PTR DS:  Analysis
e = i R
ety see B BT BB
OO4GERCE|  ABEE 0D EYTE PTR pai  DWmp dsbugged process
PadnEaca| oaen FOD BYTE PTR Do)

= b
BO4EECEZ| 2PEE BND BYTE PTR D5y  “PPearance
BR4GERGS | DBHE ADD EYTE PTR DZ:CEARTAC |
ARARFASE [ERRElE] ann nWnRN PTR NcS=-TFOY1 FOw

[11]
Nejdrive oznacime prvni dva radky, které jsme upravili, a pak uloZime pres volbu Copy to executable

Objevime se v okné File s oznac¢enymi nasSimi dvéma radky. Opét klikneme pravym tlac¢itkem mysi a
zvolime moznost Save file. Pro jistotu prejmenujeme vysledny EXE soubor tfeba na pokus.exe a
ulozime. Nyni médme nas kéd v PE souboru a mdzeme testovat. Nejdrive zbézné otestovani pomoci
klasického spusténi. Et'voila! PE soubor funguje jako driv :) Nyni si aplikaci otevieme v OllyDbg.
Oproti predchozimu spusténi na nas vybafne varovné okno. Olly zjistil, Ze Entry point neukazuje do
sekce kédu a mysli si, ze kéd mlze byt zapakovany nebo jinak chranény. Dame OK a kéd se nacte.
Pokud se podivame na adresu, jedna se o adresu nasi sekce. Prvni dva fadky jsou nam rovnéz
povédomé :) Pokud nyni stiskneme klavesu F9, aplikace se spusti a bude normdlné fungovat.
Gratuluji! Pravé jste upravili svou prvni PE binarku a vylepsSili ji svym vlastnim kédem :)
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BE4EEREE| BS 301148660 MOU ERK, messageb. BE481 126 Entry address
HE4HEARS| FFER JHF EA

BE4EEAET | SREE ADD EYTE PTR DS: CEAXI.AL

BE4EEAGE| HEFE AOC OH,EBH

BE4EERAED| FREE IHMC DWORD FTR DO:5: [EAX]

BE40EAEF| G857 01 ADC EYTE PTR DS:CEDI+11,AH

BE4BERLZ| £372 74 ARPL_WORD PTR DS:[EDKH+741,51
BEIEEALE| S12E Do e =t s
AEIBEALT| &2EE
BEIBERLS| GEEE
BE4EERLE| GEeE
BEIEERALD| GEEE
AEIBEALF| GEEE
BEIBERZ]| GEEE
BEJEERZS| BESF £1
BEIBERZE | v 74 65
BEIBERZS| 7S &9
BEIBEAZA| 74 @A
BEIBERZC| @EEE
AEIBERZE| GREE
Bodpcags| oo
| B Mebojme se uprawvovat PE soubory I, - RubberDuck
AEIBERSE| GEEE

BE4EEAZS | SoEG

BE4EEASA| EEEE
BE4EEASC| BEEE

BE40EASE| SoaG
BE4EEA4E | SREE
BE4EER4Z| BEEE
BE4AEALS | BEEE
BE4EEA4G| SREE
BE48EE4S| SF
BE4EEE4T | EF
BA4BEA4A| EF
BE48EA4E| £E
BE4EER4C| E5:7E Ef
HE4HEALF [~74 18

TR L Y
AR4E1 128=ressaaeh

Ukézkovy piklad

Address [Hew dump
aadaza0a| FE FE FE
HE4682082 | 48 1A 48
HE4EZETE| BE @A B8
GE4EZALE) B8 B BE
GEARTARG| AR AR AR

[12]
Upravena aplikace messagebox.exe bézi :) V rameclku Entry Point aplikace s nasim kédem

Zavér

V dnesnim prvnim dilu seridlu o zménéach PE soubord jsme si ukazali, jak velmi jednoduse vlozit do
stédvaijici aplikace novou sekci s vlastnim kédem tak, aniz by to jakkoliv omezilo vykonavani. Rovnéz
jsme si ukdzali, ze pouzitd matematika je velice jednoduchd a nezadd si s tou ze treti ¢tvrté tridy,
tudiz by tuto operaci zvladl i Zzak prvniho stupné zakladni Skoly. V pfistim dilu si ukdzeme, jak cely
tento proces automatizovat a rekneme si o zadludnostech, které jsem dnes schvalné vynechal, jelikoz
nebylo trfeba se jimi zabyvat a plést hlavu. Kazdému, komu se tato ¢innost zalibila, doporucuji zacit
studovat assembler. Zatim neni tfeba znat zadné specialni véci. Clovék si vystadi s cca péti az deseti
instrukcemi. Dale urcité prijde vhod debugger (Olly, Immunity nebo IdaPro, pfipadné WinDbg). A
hlavné: Zkouset, premyslet, zkouset, premyslet a zkouset, protoze pouze cviceni déld mistry.

Odkazy

[1] - Matt Pietrek: An In-Depth Look into the Win32 Portable Executable File Format [13]
[2] - Matt Pieterek: Peering Inside the PE: A Tour of the Win32 Portable Executable File Format [14]
[3] - struktura IMAGE_DOS HEADER [15]

[4] - struktura IMAGE_NT HEADERS [16]

[5] - struktura IMAGE _FILE HEADER [17]

[6] - struktura IMAGE_OPTIONAL HEADER [18]

[7] - struktura IMAGE _SECTION HEADER [19]

[8] - testovaci messagebox.exe [20]

[9] - PE Tools [21]

[10] - OllyDbg [22]

Pozndmka: Pokud by se nékdo divil, proc¢ jsem zvolil takovy nepékny priklad vioZzeného kédu: Nechtél
jsem cCtenare nechat prepisovat desitky hexadecimalnich Cisel jen proto, aby vidéli MessageBox,
kdyZz ho uvidi v dalsim dilu :)

URL clanku: https://security-portal.cz/clanky/nebojme-se-upravovat-pe-soubory-i

Odkazy:

[1] https://security-portal.cz/users/rubberduck

[2] https://security-portal.cz/category/tagy/cracking
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