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Data

Kazdy den se dozviddme o naruseni dat, které se konaly pred néjakym ¢asem. Nékdy se jednd o
mésice nebo dokonce roky. Tyto daje by mohly byt staré pochybné hodnoty nebo plivodu, mohou
byt faleSné nebo redigované. Snazime se potvrdit pravost dat a informovat o téchto narusenich
obéti.

Média toho tento mésic napsala spoustu o zneuziti dat uzivatell LinkedIn z roku 2012, protoze
databdze se objevila na ¢erném trhu a byla koupen spoleénostmi na shromazdovani dat. Jesté
predtim se v kvétnu vynorily loginy a hesla uzivateld Thubmir z naruseni v roce 2013. Tato koupé
bezpochyby vyvolala fetézovou reakci a majitelé podobnych databdzi zacaly prodavat nebo jen
publikovat informace ziskané dlouho predtim. Zjistili jsme, Ze lidé na rlznych webovych strankach
zacali sdilet databdze nebo jen login/heslo péary ve forméatu CSV datované do roku 2013 a starsi
(podle ¢asovych znacek sdilenych soubord).

Dne 27. kvétna LeakedSource tvrdil, Ze ma v drzeni 360 milion e-maill a hesel uzivateld MySpace,
kdysi slavné socialni sité. S nejvétsi pravdépodobnosti to vSak neni pfilis Cerstvy naruseni.

VétSina z téchto hesel jsou zastarald a nemohou byt pouzita proti narusené sluzbé, nicméné
uzivatelé mohou pouzivat stejnd hesla pro dalsi online sluzby, jako je e-mail, spousta webovych
stranek Ci firemni zdroje a bankovni Uc¢et. Naléhavé zadame vSechny nase ¢tenére, aby pouzivali
software pro spravu hesel s ndhodné vygenerovanym heslem pro kazdy zdroj, aby se zabranilo
moznym Unik&m dat v budoucnosti.

Pravni dlsledky pro hldseni naruseni dat

HlaSeni naruseni dat je oSemetnd véc, jak se zda. Nékteré firmy a vladdni agentury to nemaji rady.
Stejné jako se to stalo s Unikem databaze mexickych voli¢d, o kterém jsme psali minuly mésic,
objevitel byl obvinén z nelegalniho pristupu k utajovanym informacim a zatimco se snazil tento
problém nahl3asit.

Dalsi pfipad byl v USA, kdy razie FBI skoncila v domé objevitele po nahlaseni objevu soukromych
lékarskych zaznam{ na verejném serveru.
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