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Obrana pred utokem DRDoS

Vlozil/a cm3I1k1 [1], 14 Rijen, 2004 - 18:32

e Hacking [2]
e Hacking method [3]

e Security [4]

Napadeni internetovych serverd, pfi nichz se je Gto¢nici snazi zahltit mnozstvym falesnych
pozadavk{ na poskytnuti néjakych sluzeb nebo dat, nejsou dnes ni¢im zvlast neobvyklim.
Komplikovanost obrany je zavisla jak na intenzité Gtoku, tak na jeho pfesném druhu. V CW 6/2003 se
¢lanek vénoval novéjsimu typu Utoku DRDOS - a v nasledujicim textu se zamérime na zpUsob, jak mu
Celit.

Tento ¢lanek vySel v Computerworldu 14/2003 (http://www.cw.cz [5])

Napadeni internetovych server(, pfi nichz se je Utocnici snazi zahltit mnozstvym falesnych
pozadavk{ na poskytnuti néjakych sluzeb nebo dat, nejsou dnes ni¢im zvlast neobvyklim.
Komplikovanost obrany je zavisla jak na intenzité Gtoku, tak na jeho presném druhu. V CW 6/2003 se

¢ldnek vénoval novéjsimu typu Gtoku DRDoS - a v néasledujicim textu se zamérime na zplsob, jak mu
Celit.

Jen pro pfipomenuti: Nova forma SYN flood Utoku nazvana DRDoS (Distributed Reflection Denial
of Service) funguje tak, Ze Utoc¢nik posila na spoustu serverl v internetu pakety s priznakem SYN
(pro inicializaci spojeni), pricemz jako cilovd je nastavena adresa ,obétniho” serveru, tedy serveru,
na ktery je utok smérovan.

Servery pfijmou SYN paket a odeslou paket s priznakem SYN/ACK na podvrzenou adresu cilového
serveru jako potvrzeni inicializace spojeni. Ten si ale z4dné spojeni nevyzédal, a tak paket zahodi.
Spravné by vse mélo fungovat tak, ze server, ktery chce inicializovat spojeni, posle SYN paket,
prijme jako potvrzeni SYN/ACK a vSe potvrdi ACK paketem (Three-Way Handshake). Cilovy server ale
SYN/ACK pakety zahodi, takze Utocnikem vyuzivané servery nedostanou zpét ACK potvrzeni a v
domeéni, ze se paket nékde ztratil, ho poslou znovu. To se opakuje stale dokola. Tak se velmi zvysi
intenzita Utoku a cilovy server nakonec zahlti SYN/ACK pakety.

S timto typem Gtoku se pfiblizné pred rokem setkal Steve Gibson, prezident spolecnosti Gibson
Research, o kterém byla rec v jiz zminéném Computerworldu 6/2003. Na servery spole¢nosti GRS se
Utocilo po dobu ¢tyr hodin, coz zpUlsobilo nemalé problémy. Jak jiz rfekl Steve Gibson:“Filtrovani
prichozich paketl nepomaha, protoze to zpomaluje veskery provoz a navic Gtok prichazi z mnoha IP
adres.” Pokud by ISP cilového serveru zablokoval veskeré pakety smérované na néj, tak by vlastné
uto¢nikovy vyslo celé jeho snazeni - doSlo by k nedostupnosti sitovych sluzeb. Ke konci Gibson
dodal:, Ale co se s tim d& délat?“ Nabizim vam reSeni.

Jak se branit?

Cilovy server (obét) prece pakety SYN/ACK nemusi zahazovat, ale na zdrojové adresy (nevyzadanych
spojeni) mize poslat RST paket. Co se stane? Vysvétleme si to na prikladé.

Uto¢nik provede Gtok a jim vyuzivané servery poslou cilovému serveru paket SYN/ACK, ale uz
nebudou neustale posilat pakety v doméni, Ze se ztratily, protoZze po obdrZzeni RST paketu (reset -
zadost o vynulovani spojeni) se ukond¢i planovana relace. Prerusime tak narust pozadavkl a tim
zvySeni intenzity Gtoku.

Tohoto chovani mizeme docilit sprdvnym nastavenim IDS (Intrusion Detection System - systém
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detekce priniku). Pokud vas IDS toto nastaveni neumoznuje, nebo ho dokonce neméate, vyzkousejte
néjaky zdarma sifitelny IDS. Pro platformu Windows doporucuji produkt Snort (http://www.snort.org
[6]), pro Linux Snort, nebo Trisentry (http://www.linuxzone.cz/index.phtml|?ids=1&idc=94 [7]).
Spravné nastaveni Snortu je naro¢né a rozhodné neni vhodné pro lidi, ktefi v této oblasti nemaji
zadné zkusSenosti.

Alternativa

Dalsi mozny zplsob ochrany je ten, ze IDS nebude automaticky posilat RST paket, ale v pripadé
zjisténi DRDoS utoku spusti urcity program (detekci by mohl provést i tento program). Ten by si,
pokud by Slo o open source, mohl kazdy administrator upravit podle sebe. Program by mél byt rychly
a mél by se spustit jen v pripadé Utoku (s kontaktovanim administratora), aby zbytecné nezatézoval
procesor. Kromé priznaku RST by mohl jesté pridat priznak URG (urgentni data, paket se zpracovava
prednostné).

Velkou vyhodou tohoto zpUsobu je to, Ze cilovy server bude porad normalné pracovat, tj. uzivatelé se
budou moci normalné pfipojit a vyuzivat vSech jeho sluzeb. Mimo jiné, abyste se vyhnuli ur¢itému
zatizeni procesoru pri odpovidani na SYN/ACK pakety, mlzete pozadat svého ISP, aby toto pravidlo
aplikoval na jeho systémech. K vaSemu serveru se tim paddem nedostane jediny Uto¢nikem mireny
paket.

Naprosta vétsina téchto Utokd je pravé (jak také uvedl| Steve Gibson) vedena od lidi, kterym cilovy
server néjakym zplsobem ,vadi“. Takze si stdhnou néjakou utilitku z internetu, ktera tento Gtok
umoznuje, a zahaji ho. Podle mého nazoru nema nikdo takové pripojeni, aby mohl zahltit systém ISP
(Internet Service Provider). Pokud by byl Utok veden organizovanou skupinou, tak by k tomu dojit
mohlo, ale to se stava velmi vyjimecné a vetSina Gtokl je v soucasné dobé vedena ,.z domova®“.
Uvedeny zplsob je vhodnou obranou pfed DRDoS utoky a spousté administratorim muze
uSetrit nemalé problémy s utokem spojené.

Trisentry - Trisentry je jednoduchy IDS k monitorovani neobvyklych aktivit v systému.

Obsahuje tfi komponenty:

* hostsentry: tato komponenta analyzuje zvyky uzivatel(, které se tykaji interaktivni prace se
systémem - monitoruje obvyklé ¢asové rozmezi, kdy a odkud jsou jednotlivi uzivatelé prihlaseni a
vyhodnocuje neobvykla prihlasent.

* portsentry: je nastroj pro detekci prichozich port skenll, mdze na pokusy o skenovani portd aktivné
reagovat Upravou konfigurace tcp_wrappers Ci firewallu a tim predejit moznému Utoku zvendi.

* logsentry (dfive logcheck): tato komponenta usnadnuje adminstratorovi systému analyzu
systémového logu tim, ze z n&j vybira neobvyklé udalosti.

(pozn. Zdroj http://www.linuxzone.cz/index.phtml?ids=1&idc=94 [7])

SNORT - Jedna se o vynikajici analyzér prochazejicich paketd (sniffer) a a¢inny detekéni program pro
odhalovani bezpecnostnich chyb v systému. Umozhuje detailni logovani zaloZzené na definovanych
pravidlech. Dokaze odhalit nejrizné;jsi druhy Utokd, scannovani apod., umi velmi dobre
spolupracovat i se Sambou.

(pozn. Zdroj [trisentry/snort] http://www.root.cz/clanek/1055 [8])

pozn. tento clanek jsem napsal v 16-ti letech, ted se na vec divam uz trochu jinak...

URL clanku: https://security-portal.cz/clanky/obrana-p%C5%99ed-%C3%BAtokem-drdos
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