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Historia utajovanejho oboru

Vlozil/a friedo [1], 19 Rijen, 2004 - 18:54

e Encryption [2]
e Security [3]

Kazdy odbor ludskej ¢innosti ma svoje dejiny. Inak to nie je ani pri téme nasho ¢lanku, ktorym je
kryptoldgia (z gréc. kryptds, skryty a logos, nduka) . Jej histéria je dlhd viac nez 4000 rokov a behom
storoc¢i sa udiali velmi zaujimavé a poucné pribehy. Vojvodcovia, kralovia a cisari pomocou Sifier a
kédov ukryvali svoje Umysly, plany pred zvedavymi o¢ami nepriatelov. Skolaci a milenci si pomocou
nich posielali zaSifrované odkazy. V sUCasnosti sa vyuzivaju v tak beznych technickych prostiedkoch
ako napr. radiové a televizne vysielace, pocitacové, satelitné siete, mobily, apod. Moderna doba nam
teda priniesla a nadalej prindsa daldie vyzvy a kryptolégii vtlagila nova tlohu. Ulohu viestranného
informacného ochrancu dat pre vsetky oblasti vyuzitia pocitacovych technoldgii.

Historia utajovaného odboru - 1.¢ast
Uvod

UZ od nepamati sa ludia ( odosiel'atel, prijemca ) pokusali komunikovat pomocou réznych
prostriedkov, ako napr. re¢, pismo atd. takym spo6sobom, ktory by zabezpecoval ochranu obsahu
pred nezelanymi osobami ( dovernost )a ich vplyvu na prendsané spravy ( integrita a
autentizacia ). Takéto techniky poskytuje podobor kryptoldgie - kryptografia (z gréc. kryptés, a
graphein, pisem) . Je to vlastne zbran, ktora je stitom v boji proti nepriatelom na pomyselnej
informacnej "dialnici". Ak by sme chceli utajit samotnu existenciu spravy, musime vyuzit sluzby inej
vednej discipliny zvanej steganografia (z gréc. steganos, schovany a graphein, pisem) .
Kryptoanalyza (z gréc. kryptds, a analyein, uvolnit)je mladsia sestra kryptografie a jej postupy
vyuZijeme pri pokuse o ziskanie informacii bez znalosti spolo¢ného "tajomstva" - Sifrovacieho
kl'aca, informacie, ktord ako jedind musia komunikujlce strany udrziavat v tajnosti.

Usvit kryptografie - Starovek

Rozvoj umenia tajného pisma a rapidne vyuzivanie Sifrovacich metéd mohlo nastat iba v tom
pripade, ze v oblasti vyskytu velkych civilizacii (Mezopotamia, Egypt) sa nachadzalo pismo a re¢ v
kone¢nom Stadiu vyvoja. Nie je teda ziadnym prekvapenim, ze prave v oblasti - delte Nilu sa nasli
prvé hlinené tabulky obsahujlce prvé netradi¢né hieroglyfy. Majster pisar ich zhotovil okolo roku
1900 p.n.l. Boli to symboly nahradzujlice konvencne pouzivané hieroglyfy, a ich primarnym cielom
nebolo pisany text utajit ale dodat mu vzneSenost. Ako keby sme povedali Leta pdna
tisicdevatstodevatdesiatdevatnamiesto v roku 1999. V popise tejto metddy je aj ukryty nazov -
jednoducha substitucia. Jednoduchd preto, Ze tu ide o zdmenu jednej entity (pismena, islice,
znaku, symbolu) za 1 iny symbol z mnoziny pripustnych entit, a substiticia znamendé nahradu.

Dal3i nalez jednoduchych Sifier pochddza z Mezopotamie (priblizne rok1500 pred nasim letopo¢tom).
Boli to zdznamy hrnciarov, ktori tymto spésobom chceli utajit svoje recepty na vyrobuglazur.

Napriklad v takej Cine by sme v tych ¢asoch takmer méarne hladali ¢loveka, ktory by sa pokusal
objavovat nové sifrovacie postupy. Pri¢iny su prosté, vlastna znalost pisma znamenala uz aj tak
velké obmedzenie poctu l'udi, ktori by sa pisanim sprav a ich utajovanim mohli zaoberat. Avsak ajtu
existuje td povestna vynimka, potvrdzujlca pravidlo. V pojednani Wu-tching tsujao (z 11. stor.
pr. n. l., v slov. preklade Zaklady klasického vojenstva) su 40 otvorenym spravam priradené kédové
vyrazy prevzaté z jednej basne, napr. Zziadost o luky a $ipy by mohla po zasifrovani zniet "O ako
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krasne rozvitd je tato ruza."

Hebrejski spisovatelia pistci pozndmky na okraj JeremiaSovej knihy pouzivali jednoduchusubstitu¢nu
Sifru s obratenou (reciprokou) abecedou zndmu pod ndzvom ATBASH (S). Nazov atba$ je odvodeny
od toho, Ze prvé pismeno hebrejskej abecedy alef je nahradené poslednym pismenom tav, druhé bet
je nahradené predposlednym sin.( Jeremids zacal s diktovanim Baruchovi v r. 605 p.n.l., ale
kapitoly obsahujlce tieto kusky Sifry sa pripisuju zdroju oznacenému pismenom ~* C " (predpoklada
sa, ze to nebol Baruch), ktorym by mohol byt vydavatelspisu po Babyldnskom exile v r. 587 p.n.l,
nejaky sucasnik Barucha alebo dokonca samotny Jeremias.) ATBAS bol jednou z méla hebrejskych
Sifier tej doby. Dal$ie systémy boli Albam a Atbah.

ATBAS :ABCDEFGHIJKLMZYXWVUTSRQPON

Albam :ABCDEFGHIJKLMNOPQRSTUVWXYZ

Atbah :ABCDJKLMESTUVIHGFRQPONZYXW

Okolo roku 300 pr. n. |. sa v starej Indii pouzivala substitlcia pismen za pismena4, ktoré s im
foneticky pribuzné. V klasickom diele o Statnictve atajnej diplomacii

Arthra-sastra, ktoré je priprisované Kautilijovi, nie je len naznacené, ze sa India priam hemzila
Spidénmi, ale vyslovne doporucuje pouzivanie tajného pisma. Dokonca doporucuje velvyslancom ldstit
tajné napisy na malbdach a odhalovat neviditelné atramenty.

Vatsajanovo majstrovské dielo o erotike Kamasutra, (okolo roku 400 pr. n. |.) zahffia tajné pismo
pod dve (v poradi 44. a 45.) z celkovo 64 umeni (jég) , ktoré méa zena poznat a pouzivat.

Antické sifry

Novy impulz a konjunkturu pozivala kryptografia v antike. V starom Grécku v Sparte pouzivali
prviznamu mechanickd pomécku na Sifrovanie - skytalé. Vyuzivali ju spartski stratégovia na
vojenskych vypravach okolo roku 550 p. n. I. Tento Sifrator mal tvar dreveného valca, na ktory sa
pruzok za prizkom tesne vedla seba namotal pruh papyrusu, koze alebo pergamenu. Sprava sa
vypisovala smerom od jedného konca valca k druhému, az sa zaplnil cely papyrus. Potom sa pruh
odmotal. Sprava na nom nedavala zmysel, pokial sa u prijemcu nenamotala na rovnako hruby valec,
pretoze pismena boli poprehadzované ( transponované ). Toto je asi prvy priklad pouzitia
transpozicnej Sifry v dejinach. Viaze sa k nej tato legenda. Raz, bolo to asi v r. 440 pr. n. |., dorazil
ku kralovi Sparty Lysandrovi raneny a skrvaveny posol, ktory ako jediny z piatich prezil tazkl cestu z
Perzie. Podal svoj opasok kralovi, ktory pouzil valec spravneho priemeru a tak sa dozvedel spravu, ze
sa ho perzsky Farmazus chystd napadnut. Vdaka tomu sa Lysandros vcas pripravil, a nakoniec
Uspesne Utok Perzanov odrazil.

Rimsky vojvodca Aeneas Tacticus vo svojom spise O obrane pevnosti (asi 360 pr. n. l.), v XXXI.
Casti zvanej Tajné spravy odporuica pouzivat asi 22 Sifrovacich kl'icov rozdelenych na substittciu a
transpoziciu. Substitu¢nd Sifra spracovéva otvoreny text spravy na Sifrovy pomocou nahrady
(substittcie) jednotlivych znakov. Specifickym prikladom substitu¢ného kl'i¢a je kéd, kde sa okrem
znakov nahradzuju celé slové alebo i vety ciselnymi alebo pismenovymi dvoj az Sestmiestnymi
skupinami. Zdkladom transpozi¢nej Sifrovacej metédy je zmena pozicie al. poradia (t.j. anagram )
znakov v otvorenom texte pouzitim vopred dohodnutého kltuca.

Tacticus dalej popisuje Sifrovaci kamen s 24 otvormi, ktoré zodpovedali 24 pismenadm gréckej
abecedy. Pomocou tohoto kamena sa Sifrovalo tak, ze sa pismena spravy postupne prevliekalanitou
prislusnymi otvormi kamena.

Z dalsich antickych metéd spomenme tzv. Polybiov fakl'ovy dalekopis. Bol to asi prvy prakticky
pouzivany "telegraficky kéd", ktory umoznoval vysielataj dopredu nedohodnuté spravy.

Vysielanie prebiehalo po pismenéch tak, Zze na viditelnom mieste stdli za dvoma nepriehladnymi
panelmi fakl'onosici, ktori po zacinajucom pohotovostnom signale prijimacej strany zacali "vysielat".
A to tak, ze najprv sa nad lavym panelom objavilo tolko fakiel, aké je poradové &islo stipca, v ktorom
sa nachadza prvé vysielané pismeno, a potom sa nad pravym panelom objavil taky pocet fakiel,
ktory zodpovedal ¢islu jeho riadka. Takto sa dalej odvysielalo druhé pismeno,tretie, atd.
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Rimsky historik Titus Livius (zil v rokoch 59 pr. n. |. az17 n. |.) popisuje takmer nezndmu udalostzo
zivota velkého vojvodcu Hannibala (246-183 pr. n. |.). Vraj poslal posla z Talianska do Kartdga so
zasSifrovanou spravou. Ale pouzitu Sifru dalej blizSie neSpecifikuje. Ak by to bola substitu¢na Sifra,
jednalo by sa o prvy zdokumentovany zaznam jej vyuzitia na vojenské ucely.

Ale zanechajme Spekulécie. Jednou z najznamejsich substitu¢nych Sifier je tzv. Caesarova Sifra +3 (
Gaius Julius Caesar, 100-44 pr. n. l.). Princip je zrejmy: Sifrovy text dostaneme tak, Ze pismena
otvoreného textu postupne nahradime znakmi abecedy, ktord je posunutd o tri miesta doprava.

Tab. Caesarova Sifra

OT:ABCDEFGHIJKLMNOPQRSTUVWXYZ
ST:DEFGHIJKLMNOPQRSTUVWXYZABC

Ak zaSifrujeme napr. vyrok AJ TY BRUTUS, dostaneme Sifru DM WBEUXWXYV. Ako vacsina
Sifrovacich systémov aj tento ma svoj tajny prvok - sSifrovaci kl'ti€. Samozrejme je to rozdiel poléh
pismen v abecede OT a ST. Celkovo méme k dispozicii 25 pouzitelnych hodnét posunu abecedy ST,
ak uvazujeme ako abecedu 26 pismen stUcasnej medzindrodnej angli¢tiny. (Posun +0, t.j. Ziadny je
trividlnym prikladom, pretoze obe abecedy su navzajom totozné.)

V tomto starovekom svete nasla uplatnenie aj metéda steganografie spomenutd uz vyssie. Je to
vlastne sp6sob komunikacie, ktora je utajend pomocou ukrytia spravy. Zmienka o jej pouziti
pochadza od Herodota - "otca histérie" ako ho nazval Cicero. Vo svojich Dejinach popisuje udalost
, kde prave ukrytie textu postacilo k bezpe¢nému zaslaniu spravy. Histiaios potreboval poslat
svojmu zatovi Aristagorasovi Milétskému spravu o povstani proti Perzii. Aby zaslal posolstvo
bezpecne, oholil Histiaios hlavu starostlivo vybranému otrokovi, napisal spravu na kozu lebky a
pockal, az poslovi znovu narastu vlasy. Potom ho vyslal cez nepriatelské Gzemie. V cieli jeho cesty
mu Aristagoras hlavu oholil a spravu si preédital. Dalsim spésobom ako preniest nepozorovane tajnu
spravu bol (taktiezho spomina Herodotos ) nasledovny: Na drevené dosti¢ky sa vyryla tajnd sprava
a tie sa potom zaliali voskom. Dosky sa poslali po poslovi, ktory ju niesol prijemcovi. Straze, ktoré
kontroluju pri vstupe, ho s kfludnym svedomim prepustili, lebo nenasli ni¢ len dve nepopisané
dosti¢ky. Ako sa vSak mylili!!!

V nasledujucich obdobiach sa mnoho ludi inSpirovalo, a vymysleli rozne obmeny ako napr. vkladanie
sprav do Utrob ulovenych ryb, ukryvanie vzkazov do malieb, paSovanie drog v telovych
dutinach,neviditelné atramenty a pod.

"Temné" obdobie

Po pade Rimskej rie nastalo v Eurdpe nie prilis plodné obdobie, snad's vynimkou Skandinavskych
krajin (runové sifry). VSetko v tychto ¢asoch "temna" bolo postupne objavované znova, stagnovala
vynalezavost tvorcov novych Sifrovacich systémov. Snad' jedinou svetlou vynimkou boli
obdobiapontifikdtu Sylvestra Il. (999-1003 n.l., zndmeho pod reholnym menom Gerbert
zAurillacu ) a vlady cisara svatej riSe rimskej Karola Vel'kého (768-814 n.l.,na jeho dvore pdsobil
Alkuin zYorku ), ale aj vtedy sa uplathovali velmi jednoduché sifry, ako napr. pisanie viet zvislo a
opacne, nahradzovanie samohlasok bodkami, pouzivanie pismen cudzich abecied namiesto
vlastnych, eventudlne znakové pismo alebo posun pismen o jedinU poziciu (pamatajte na Caesara!).
Mnisi v

stredovekej Eurdpe sa tak postarali o navrat kryptografie do zdpadnej civilizacie. Prvou eurépskou
rukopisnou knihou o kryptografii bola De secretis artis et naturae operibus et denullitate
magiae (List o tajnych postupoch a neexistencii méagie). Jej autorom je zndmy anglicky frantiskan a
polyhistor Roger Bacon (nar. 1214-zomr. 1294). Nie je bez zaujimavosti spomenut, ze prvymi
systémami po tejto "dobe temna" boli opat substitu¢né Sifry, tzv. nomenklatory. Skibili v sebe
vyhody i slabé stranky kédov aj Sifier a pouzivali sa takmer az do vynalezu telegrafu.
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Arabské prispevky

Vadsina vyskumu a prac z oblasti kryptografie z tohoto obdobia pochadza z oblasti blizkeho Vychodu,
Strednej Azie, Severnej Afriky a ¢asti Indie. V3ade tam sa dostal islam pri svojej expanzivnej
tendencii. Siritelia tohto ndboZenstva - Mohamed a jeho nasledovnici - arabski chalifovia pri svojich
dobyvacnych planoch podporovali vedu a umenie na podrobenych Gzemiach. Z tohoto

faktu plynul vzostup arabskej vzdelanosti, coho d6kazom su len neddvno (v roku 1987,
Sulajmanovosmansky archiv) objavené rukopisné knihy zndmeho arabského vedca a polyhistora
Abu Jusufja'qub ibn Is-haq ibn as-Sabbah 'Omran ibn Ismail al-Kindiho. Jedna s ndzvom
Rish alah f 'istikhr' aj al-Mu‘amm 'a, Co v preklade znamena "Rukopis o desifrovani
kryptografickych sprav" okrem popisu arabskej fonetiky a syntaxe, rozdelenia Sifier na substitlciu a
transpoziciu a podrobnej Statististickej analyzy obsahuje prvé pouzitie tzv. frekvencnej analyzy.
Jadrom tejto metédy je zistenie, Ze v kazdom jazyku sa v texte urcité pismend vyskytuju CastejSie
nez iné. Napr. najCastejSie sa vyskytujucim pismenom anglickej abecedy je E s frekvenciou 12,7%,
druhym je T s 9,1% atd’. Postupnost pismen anglickej abecedy zoradena podla frekvencii ich vyskytu
v beznom texte je:etaoinshrdlicumwfgypbvkjxqz Dalej musime preskimat Sifrovy
text a

stanovit pocetnost vyskytu hldsok. Ak sa v fom ako naj¢astejSi symbol vyskytuje napr. Q, potom je
to vel'mi pravdepodobne preto, Ze toto pismeno nahradilo samohlasku e. Pokial je druhym
najcastejsim pismeno R, potom zrejme ide o nadhradu za t, atd. Tato technika ndm ukazuje sp6sob
ako bez skusSania kazdého kl'tic¢a z milidrd moznych (26!) zistit obsah zasSifrovaného textu
jednoduchou analyzou pocetnosti vyskytu znakov Sifrového textu.

Samozrejme nejde ju pouzivat Gplne mechanicky. Usporiadanie frekvencnej tabulky abecedy v
nahodne vybranom texte je Uplne iné ako napr. v literdrnej anglictine resp. vo vojenskom texte. Tato
pomdcka je iba ndpovedou, ktord musime zvazovat ale nesmieme jej bezvyhradne verit. Vezmime si
napr. anglickd frazu "A quick brown fox jumps over the lazy dog". Ak ju zaSifrujeme jednoduchou
substitlciou, bude takmer nemozné ju vylastit pomocou principov frekvencie. TakZze sa da
vSeobecne povedat, ze ¢im kratSi text mame vylUstit, tym sa jeho pocetnosti budu odliSovat

od Standardnych pocetnosti prirodzeného jazyka. Hranica lUstitelnosti je dana tzv.
vzdialenostoujednoznacnosti, Co je teoretickd hodnota pocitand zo Statistickych zakonitosti
daného jazyka. Pre anglicky jazyk je to asi D = 40 pismen. Tento pojem je stc¢astou vedeckej
discipliny - teédrie informéacie, ktora je mimo rdmec nasho ¢ladnku. Urcitymi technikami, ktoré ndm
pomahaju zdolat nastrahy substitu¢nych Sifier su napr. vyuzitie frekvencie bigramov (dvojic
pismen, ktoré v texte za sebou bezprostredne nasledujud), trigramov (pismenovych trojic), a vo
vSeobecnosti polygramov, tzv. metéda predpokladaného slova, atd. Prave posledne menovana
pomohla dalSiemu z arabskych vedcov a filozofov Al-Khalilovi (celym menom Abu "Abd
al-Rahman al-Khalil ibn Ahmad ibn"Amr ibn Tammam al Farahidi al-Zadi al Yahmadi ) pri
rozlUsteni gréckej tajnej depesSe urcenej pre byzantského vlddcu. Uhadol, Ze sa zacina oslovenim "V
mene Boha", ¢o mu pomohlo pri

identifikovani niektorych sSifrovych znakov. Bolo to okolo roku 755 n. |. a tato prihoda ho inSpirovala k
napisaniu knihy o kryptografii s ndzvom Kitab al-Mu‘amma - "Kniha kryptografickych sprav", ktora
je vsak v sucasnosti povazovand za stratend.

Okolo roku 855 je taktiez zndma kniha napisana Abu Bakr Ahmadom a popisujlica rézne Sifrovacie
systémy. Suhrnom arabskych poznatkov o vsetkych vednych disciplinach je 14-zvazkova
encyklopédia Sub al-'asha, vydana v roku 1412 a obsahujuca jednu kapitolu o kryptografii a
kryptoanalyze.

Slovnicek

kryptoanalyza — zaoberd sa stidiom moznosti prelomenia Sifry, tj. ziskania otvoreného textu zo
Sifrovaného bez znalosti kl'uca

kryptografia — znamena navrh a metodiku Sifrovacich systémov

kryptoldgia — odbor zastresujlci kryptoanalyzu a kryptografiu

otvoreny text — text urCeny k zasifrovaniu

steganografia — skima metddy utajenia existencie spravy

substituc¢na Sifra — transformuje otvoreny text na Sifrovy ndhradou (substitlciou) znakov
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Sifrovacia funkcia — transformuje otvoreny text na Sifrovy

Sifrovaci kl'i€ — vstupuje do Sifrovacej funkcie - utajovany prvok bezpecnej komunikacie
Sifrovy text — vysledok Sifrovacej funkcie

transpozicna Sifra — transformuje otvoreny text na Sifrovy zamenou poradia znakov

Zaver

V dnesnej prvej Casti sme si popisali histériu kryptoldgie od jej poliatkov a dostali sme sa az k
vyznamnym objavom v kultlrnej oblasti arabskych krajin. V dalSej ¢asti sa pozrieme na klasické
Sifrovacie systémy pouzivané na sklonku stredoveku a pocas prvej polovice novovekych dejin
(priblizne do polovice 19. storocia). M6zeme sa tesit napriklad na Albertiho, Trittheimove a
Vigenérove objavy tzv. polyalfabetickej substitucie.
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