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Zabezpeceni serveru Apache a PHP
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Retéz je vzdy tak silny, jak je silny jeho nejslabsi ¢lanek. Ve svété IT to plati obzvlast. Spousta lidi ma
verejnou IP adresu, spousta z nich provozuje WWW server at uz pro svoje potfeby nebo kvali nééemu
jinému. Vysoké procento téchto lidi ma vychozi konfiguraci vSech (nebo nékterych) serverovych
komponent, coz neni zrovna Stastné reSeni. Podivejme se, co se s tim da udélat.

Dnes si udélame kratkou exkurzi do svéta konfigura¢nich souborll WWW serveru Apache a
skriptovaciho jazyka PHP, coz je podle mé nejcastéjsi kombinace aplikaci u lidi, kterych se pravée
tento ¢ladnek tyka nejvice.

Pravidlo ¢. 1: ¢im min informaci, tim lip!

V prvni fazi jakéhokoliv Utoku prichazi na rfadu zjiStovani informaci o cili. Podle ziskanych dat se
Utoc¢nik bud rozhodne pokracovat na jistotu, naslepo, a nebo (nepravdépodobné) se na utok vykasle.
Kazdopdadné je snad vSsem jasné, Zze ¢im méné se toho "hacker" dozvi, tim lépe.

Co se s tim da délat?

Apache

e nastavenim direktivy ServerTokens na Prod zmensite identifikaci serveru v HTTP hlavi¢ce na
strohé "Apache", namisto obvyklého "Apache <verze> <0S> <zakompilované moduly>"

¢ nastavenim direktivy ServerSignature na Off zamezite vkladdani serverového podpisu na
stranky generovaného primo serverem (stranky 401, 403, 404 a dalsi).

e Server Apache ma ve vychozi konfiguraci nastavené to, ze kdyz ve volanén adresari nenfi
nalezen vychozi soubor, vypiSe se cely jeho obsah. To je z bezpecnostniho hlediska velice
"nehodici se". Pokud tuto funckci vyslovené nepotrebujete, doporucuji ji vypnout. To se déla
tak, ze u vaseho DocumentRoot nastavite Options FollowSymLinks misto vychozich hodnot
(dtlezité je, aby tam nebylo to Indexes - to je to, co nastavuje zobrazovani adresard)

Tak, Apache jsme schovali jak jen to Slo. Sice Uto¢nik mUze porad pfrijit na to, Ze mdme Apache,
nicméné uz nevi jakou médme verzi, na jakém OS bézi, ani nic dalSiho. Ted jesté mizeme trosku
schovat PHP. Uprfimné si myslim, Ze to moc nepom0ze, ale pfinejmensim by to mohlo trosku zmast
vulnerability scannery.

» Mlzete prinutit Apache, aby posilal PHP interpreteru soubory s libovolnou pfiponou
(samozrejmé tim myslim PHP skripty s nestandartni pfiponou). To se déla nastavenim
AddType application/x-httpd-php (jakakoliv pripona). Pokud toto zménite, tak nezapomente
zmeénit direktivu Directorylndex tak, aby obsahovala i vychozi soubor s Vasi priponou. Poté
samoziejmeé budete muset pfejmenovat vSechny vase PHP skripty a pozménit odkazy v nich,
coz by mohlo byt dost pracné.

PHP
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* Na internetu jsem jesté naSel, Zze v souboru php.ini se dé néjak skryt pritomnost PHP tim, ze
se nastavi direktiva expose_php na Off. V praxi jsem ale neobjevil, kterd identifikace se tim
zamezi. Pokud vite co toto nastaveni zplsobuje, prosim napiste to do diskuze pod ¢lankem,
popripadé mi to poSlete ve vzkazu, upravim tento ¢lanek.

Pravidlo ¢. 2: co nejmin chybovych hlasek!

Mlze se stat, ze zménite ¢ast svych skriptd, vse uploadnete bez kompletniho otestovani a v
nejhorsim pripadé by se mohlo stat, ze tim Gtocnikovi poskytnete cenné informace. V krajnim
pripadé (pfi opravdu hloupé napsanych skriptech) napfiklad poznamka, ze neni definovana
promeénna $prihlasen. Vérte, ze zadnému trochu znalejSimu navstévnikovi Vasich stranek to neda, a
pokusi se tuto informaci néjak vyuzit (napfiklad zada do adresy stranka.php?prihlasen=true).

Co se s tim da délat?

PHP

e PHP obsahuje moznost nastaveni urovné varovani ve skriptech pomoci direktivy
error_reporting. Mé osobné se osvédcilo vyvijet weby na mém pocitaci s nastavenim E_ALL a
v ostrém provozu s ~E_ALL (negace E_ALL, nezobrazuje se nic). - Oprava: Jakub Vrana [5]
upozornil na nepresnost - pro zakdzani zobrazovani chybovych hldsek je treba nastavit
error_reporting = 0, viz diskuze ke ¢lanku. Nastaveni hldSeni chyb v souboru php.ini je
globalni, pokud potfebujete vypnout, zapnout nebo zménit Ufoven hldseni chyb pro jeden
konkrétni skript, pouzijte funkci error_reporting() (najdete v manualu :)

e Pokud chcete byt velice paranoidni a nebo si nechcete hrat s error_reporting, pro vypnuti
hldseni chyb nastavte direktivu display_errors na Off. Vysledek bude stejny jako s error
reporting = 0.

Samozi'ejmé vypnutim robrazovani chybovych hlasek se pfipravite nékdy o cenné ladici informace,
nebo i o hlaseni o podezrelych aktivitdch a to by byla skoda. Nevadi, mdzete si zapnout logovani do
souboru pomoci direktivy log_errors nastavené na On a nasledné v direktivé error_log definovdnim
souboru, do kterého se logy budou uklddat. Doporucuji soubor umistit mimo oblast pristupnou z
WWW (jak zakdzat pristup mimo wwwroot, to se dozvite za chvili)

Pravidlo ¢. 3: nikdy nevérte vstupnim informacim!

toto téma spisS spada do zabezpecovani samotnych skriptd, coZ presahuje rozsah tohoto ¢lanku,
nicméné nastaveni PHP umoziuje zmensit riziko, které predstavuji neplatnd data od uzivatele.
(zabezpecenim aplikaci na serverech se budu zabyvat v pfistim ¢lanku)

» Cas od ¢asu data ziskana od uzivatele obsahuji tzv. nebezpe&né znaky. A nemusi se jednat o
umyslné Skodici Udaje, prosté uvozovky a apostrofy (podle mé nejnebezpecnéjsi) byly, jsou a
budou a my se s nimi musime néjak vyporadat. PHP obsahuje direktivu magic_quotes_gpc,
kterd kdyzZ je nastavena na On, tak zplsobuje to, Ze veskeré nebezpecné znaky na vstupu se
nahrazuji tzv "escape sekvenci" (" na\", ' na \', na atd). Zapnutim této direktivy prakticky
odpada nutnost pouzivani funkce addslashes() pro kontrolu vstup@. To ndm ale nebrani byt
paranoidni a tuto kontrolu do svych skriptl zahrnout. Nehledé na to, Ze zapnuti
magic_quotes_gpc zpomaluje samotné provadéni skriptu.

e Data od klienta mohou pfijit tfemi metodami. Metodou GET, POST a nebo mohou byt
odeslany v cookie. A aby se nestalo, Zze nékdo podvrhne data z formulare odeilaného
metodou POST tim, Zze zavola cilovy skript s prisluSnyma proménnyma, méli byste nastavit
direktivu register_globals na Off a importovat vSechny proménné rucné. Je to sice o néco
pracnéjsi, ale o dost bezpecnéjsi. Nemyslete si vsak, ze kdyz odesilate formuladr metodou
POST, tak nemusie vstupy kontrolovat. ZfalSovat jdou témér stejné lehce jako pri metodé
GET.
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Pravidlo ¢. 4: ne vic, nez potrebujete!

Zde bych rad zacal nékolika otdzkami. Opravdu potirebujete, aby PHP skripty mohly otevirat soubory
a adresare mimo Vas wwwroot? Opravdu potrebujete mit moznost nahlédnout na funkci phpinfo()? A
hlavné: Opravdu potrebujete ze skriptl volat funkci system() nebo exec()??? J& myslim, Zze vétsSina z

Vés na tyto otdzky odpovi zaporné. Nuze co s tim?

» V PHP se vyskytuje direktiva open_basedir, kterd umoznuje, ktery nejvyssi adresar ve
stromové strukture se smi otvirat. Doporucuji nastavit na wwwroot vaseho serveru. Jakmile
se nékdo pokusi otevfit adresar kam nesmi (napfiklad ../../../../../..]..]), tak to PHP odmitne
udélat a vse se nam v tichosti zaloguje.

¢ Jazyk PHP disponuje stovkami funkci, z nichz vétSinu nikdy nejspi$ nepouzijete. A nékteré z
nich jsou potenciondlné nebezpeclné. Proto v souboru php.ini existuje moznost zakazat
nékteré funkce - tim, Ze napiSete jejich seznam oddéleny ¢arkou k rirektivé disable_functions.
Z osobnich zkusSenosti doporucuju vypnout napriklad tyto funkce:
"system,phpinfo,exec,ftp_connect,eval,show_source". a pokud nikde nepracujete se soubory
tak jesté vsechny funkce, které s touto ¢innosti souvisi.

pouzité zdroje: manual php, chvilka premysleni

URL c¢lanku: https://security-portal.cz/clanky/zabezpe%C4%8Den%C3%AD-serveru-apache-php
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