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Lamer FAQ

Vlozil/a cm3I11k1 [1], 10 Prosinec, 2004 - 19:21

e Free Mind [2]
e Fun [3]

Tento dokument byl vytvoren pro "zacinajici" rddoby hackery, kteri zaplavuji féra a IRC channely

porad stejnymi naivnimi otdzkami. Jsou v ném odpovédi na nejc¢astéjsi otdzky lamera.

Naucite mé hackovat ??

Lamefi si to pfedstavuji jak Hurvinek vélku. Hacking neni otdzkou minut ale nékolika let. Cim starsi
Clovék je, tim méné ma volného ¢asu a urcité ho nevyuzije tak, ze by vas néco udil. Ucte se sami.
Ctéte co se da - napf. knihy o pocitacovych siti, bezdratovych siti, firewallech a proxy serverech,
smérovani, Sifrovani, metody Gtokl, databazich, GNU/Linuxu ¢i *BSD systémech. Snazte se
dopodrobna pochopit pouzivanou terminologii, fungovani operac¢nich systémd, protokold a vibec
neni na Skodu programovani, bez kterého se nehnete. Hlavné si uvédomte vyznam slova hacker. To
neni ¢lovék ktery shazuje servery, maze je, nebo bezdlvodné pozménuje webové stranky. Pravy
vyznam slova hacker naleznete v nasem c¢lanku [4].

Jak mam zacit s hackovanim ??

Né&co jsem popsal jiz vyse. Ctéte vée co se vdm dostane do ruky a hlavné si to vyzkousejte. Nejlépe
na svém systému. Snazte se pochopit jak véci funguji a ovéfte si to v praxi. Ctéte ¢lanky na
serverech vénujici se bezpecnosti, pocitacovym sitim, GNU/Linuxu atd. Na IRC channely chodte jen s
konkrétnimi dotazy nad kterymi jste se opravdu prfedtim zamysleli. Pokud nemate dostatecné
znalosti tak se o Zzadny hack nepokousejte! Nejdrive se ucte - Clovék ktery chce létat se taky musi
nejdriv naucit chodit.

Poradite mi jak hacknout email ??

S touto otdzkou je bohuzel nendvratné spojen nazev programu wwwhack. Na internetu se vyskytuji i
navody jak ho ovlddat, coz uz je opravdu absurdni. Zkouset se dostat do mailového Uctu na serveru
pres webové rozhrani nebo POP3 server pomoci slovnikového Utoku je hloupost. Pokud totiz nejste
skryti za proxy ¢i SOCKS serverem, tak po sobé zanechate tisice stop (logd). V podstaté uz samotna
otdzka je hloupost. Nehackuje se mailovy Uclet, ale POP3 server kde jsou mailové Ucty vedeny a
odkud se Ize dostat ke zpravam. Pokud si nékdo za heslo zvoli bézné slovo vyskytujici se ve slovniku
(Lucka, zlatic¢ko, sex, prosinec, KoRn, lampa...) tak Ize heslo cracknout rychle a jednoduse, ale mé
pripada uziti podobnych technik "ned&inné" a pouzil bych je az jako Uplné posledni moZnost. Metod
jak se dostat k mailovym G¢tdim je nespocet. Od webovych Gtokd (sql, script, cookies injection) az po
napadeni jinych server( v siti ISP za Gcelem dalsi infiltrace do systému.

Jak zjistim svoji IP adresu ??

Svoji IP adresu zjistite snadno. Nepredpokladam, Ze tuto otazku polozi nékdo kdo pfi bootovani vidél
na svém monitoru néco jiného nez logo Windows. TakZe ve windozich zjistime IPnu takto: start ->
spustit -> cmd -> ipconfig. Pokud jste pfipojeny k lokalni siti a na internet pristupujete pres NAT
nebo proxy, tak budete mit verejnou IPnu proxy serveru. Tu zjistite napf. na testovacich strankéach
anonymity proxyn http://anoncheck.security-portal.cz/ [5]
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Jak zjistim IP adresu nékoho jiného na Internetu ??

Je spousta moznosti, ale uvedu jen ty nejbéznéjsi.

1) Podle hlavi¢ky emailu - pokud vdm doty¢ny napsal email, tak se jeho IP adresu ¢i adresu jeho
proxy serveru mizete docist z hlavi¢cky emailu. Postupu jak toho dosdhnout je na internetu spousta,
tak nebudte lini a naucte se pouzivat google.

2) Z nékterych IM klinetd - napr. pokud si nezakaze jednu z voleb v nastaveni ICQ, tak se v jeho
profilu zobrazi IP adresa.

3) Z webovych stranek - pokud umite zaklady psani webovych stranek, tak mlzete vytvorit stranku s
logovanim IP adres a doty¢nému poslat odkaz at se na to podiva. Pri troSe stésti na to klikne.

+ i kdyz zjistite né&ci IP adresu, tak neni 100% dano Ze ji bude mit pordd. Pokud se napf. pfipojuje na
internet prfes modem, tak ma pokazdé jinou - zélezi na konkrétnim pfipojeni.

Jak mam hackovat pomoci telnetu ??

Tuhle otazku nechapu doted. Kde nékdo vzal predstavu, ze se da hackovat pomoci telnetu ?? Telnet
je klient/protokol pro spravu systému, ktery se v dnesni dobé vlibec nepouziva, protoze prenos dat
neni Sifrovany a hesla se prendseji v oteviené podobé (text).[a hlavné to neni stavovy protokol
(mysleno ve vztahu k sekvenénim ¢islim), takze je nachylny k Gtoklm prevzeti spojeni]

K ¢emu je ping a traceroute ??

Ping: odesild pakety na cilovy pocita¢ a ten mu na paket odpovi (pokud pakety neblokuje
firewallem). Slouzi jen k zjiStovani aktivnich pocitacd.

Traceroute: Vypisuje pres které routery putuji data odesilana od vas k cilovému pocitadi.
-- tyto prikazy nemaiji s hackovanim nic spolec¢ného.

Jaky je rozdil mezi virem a cervem ??

Vir (virus): program, ktery se pripoji k jinému programu nebo systémové oblasti a ty pozméni. Mlze
se nekontrolovatelné rozsSifovat, nebo po svém spusténi vykonat destrukcni proceduru.

Cerv (worm): program, ktery vytvari své kopie do jinych pocitatovych systému (siti). Do systém( se
vétsinou dostane pomoci vyuziti nékteré z bezpecnostnich chyb.

Co je to Exploit ??

Exploit je program (vetsinou napsany v programovacim jazyce C nebo Perl), ktery vyuziva chybu v
systému, sitové aplikaci, webovych aplikacich atd. DUsledkem toho je, Ze se napr. dostanete ke
vzdalenému prikazovému radku, shodite aplikaci, spustite vzdaleny kéd a nebo v pfipadé lokalnich
Utokd si také mlzete navysit prava.

Jak mazu sniffovat (odposlouchavat) data a hesla ??

Mno abych to zjednodusil... sniffovani je véda. Hlavné tedy na prepinanych (switch) sitich. Funguje to
vlastné tak Ze vy odposlouchavate data jinych uzivatell, kterd by se vdm za normalnich okolnosti
nemeéla dostat do rukou, protoze sitova karta je méa zahodit pokud nejste oznacen jako prijemce
(cilova IP). Na internetu je nékolik zajimavych programkd, které ale pomoci urcitych postupt mohou
takto data ziskat a vy tim padem sledovat komunikaci ostatnich uzivatell (ktefi jsou ve stejné podsiti
jako vy!) a bez problém{ odchytavat jejich hesla pres nesifrované protokoly (http, pop3, telnet...).
Velice jednoduchym ale oblas nefunkénim programem je Cain&Abel a velice profesionadlnim a
konfigurovatelnym je ettercap. Sniffovani je na cely ¢ldnek, proto se tomu zde nebudu dale vénovat.

Jak rozsifrovat heslo ??

Tak vaSim hlavnim cilem bude zjistit v em je heslo Sifrovano, nebo spiS v ¢em hashovano (coz je
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mnohem béznéjsi). Hashovani je jednocestny proces, kdy je vytvoren "otisk" hesla a zpétné ho nelze
desifrovat, ale jen zkouset vSechny mozné kombinace. Pokud zjistite v ¢em je heslo hashovéano
musite mimojiné sehnat program, ktery umi na tento hash bruteforce Utok, wordlist atd. Ono obcas
je tezké rozpoznat hash. Zamérte se na zakladni rysy... kolik ma bitd, jaké jsou pouzité znaky, jestli
se nekteré sekvence neopakuji atd. MD5 ma napr. 124 bitl, SHA1 160bitl, takze tam to Ize
rozpoznat dobre, ale takto to neplati vzdycky. Mezi nejznaméjsi louskacCe hesel jednoznacné patfi
john the ripper a LOphtCrack (LC).

Jak zjistit heslo administratora Windows ??

K tomuto tématu je na SP pékny a jednoduchy ¢lanek Hesla ve Windows 2000/XP [6]

Zaveér

VSichni lamefi se ptaji na naprosto primitivni véci, které Ize najit béhem 5-ti sekund na googlu
(http://www.google.com [7]). Radéji se zeptaji na 10-ti férech, nez aby si to nasli sami. Preci neni tak
tezké, kdyz hleddm co je to keylogger, tak zadat vyhledavani v ¢estiné a "keylogger je".

Pokud jsem nékteré z nejc¢astéjsich otdzek neuved|, tak mé na to upozormete v komentari a ¢lanek
doplInim.

URL clanku: https://security-portal.cz/clanky/lamer-faq
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