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SWF Cracking

Vlozil/a pips [1], 22 Prosinec, 2004 - 18:08

e Hacking [2]
e Hacking method [3]

Aplikace vytvorené ve Flashi jsou dnes jiz béznou véci a najde se jen malo lidi kteri se nikdy nesetkali
s touto technologii.

Uvod do SWF Crackingu

Aplikace vytvorené ve Flashi jsou dnes jiz béznou véci a najde se jen malo lidi ktefi se nikdy nesetkali
s touto technologii... Cim vice se Flash popularizuje a zdokonaluje - tim vic je také lidi ktefi se snazi
Flash aplikace (a zejména Flash hry o ceny) crackovat...

Deprotecting aneb co dokaze Flash

| pfi pouhém exportovani obsahu do formatu swf se da ve Flash MX a MX 2004 v nabidce
File>Publish Settings

nastavit zakladni protekce heslem vyslednych swf soubord proti importu do Flashe. Pri tomto
zpUsobu ochrany

se vam pfi pokusu o importovani obsahu movie do Flashe zobrazi dotaz na heslo. Stacdi otevrit swf
soubor v Hex

Editoru a odstranit retézec s heslem. Tato protekce je velmi nelcinna a do verze MX byla dokonce
naprosto

zbytecna protoze se dé jednoduse sundat (deprotektovat) s pomoci jednoduchych program0 které se
daji najit

vSude na webu...

Software

DeFlash - www.hackemate.com.ar/mirrors/tnt/goodies-soft.html [4]
Flashit! - www.ucf2000.com [5]

Unlock SWF - www.buraks.com [6]

Swifty Unprotector - www.buraks.com [6]

Dekompiling aneb co se da dostat z SWF

Pouhym deprotektovdnim a naslednym Importovdnim souboru do Flash se ze souboru swf skoro nic
nedostane...

Importovanim swf do Flashe ziskate pouze grafiku a zvuky a i ty v tak zmatené podobé Zze vdm bude
jesté dlouho

trvat nez mezi nimi najdete opravdu to co potrebujete... Mimo to je taky Importovani velmi naroc¢né
na RAM pamét

a tak by majitélé 256Kb RAM mohli u vétsich souborl (vic nez 200Kb) na Importovani zapomenout...
Dalsi mozno-

sti je Dekompiling o kterém budou nasledujicich par radkd. Pomoci specialnich programd
(takzvanych dekompiler)

se z z béZzného swf souboru daji ziskat nejen obrazky a zvuky ale i ActionScript a vSechny nazvy
symboll v movie.
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Stacdi si stahnout nejjednodussi SWF Dekompiler a i Uplnd lama dokaze ziskat z bézného swf souboru
hromadu

vseho druhu. Ziskané informace se pak daji vyuzit ke zméné kuprikladu Top listiny nebo odstranéni
ochrany heslem

a nasldné zpétné kompilace kédu.

Software

Sothink SWF Decompiler MX 2005 - www.sothink.com [7]
ActionScript Viewer - www.buraks.com [6]

Liatro SWF Decoder - www.liatro.com [8]

Flasm - flasm.sourceforge.net [9]

SWF2FLA aneb jak ziskat vsSe

Do tretice vSeho dobrého je tu posledni z téch rozsirenéjSich moznosti swf crackingu, zatim nepfilis
rozsifena ale

do budoucna velmi slibnd metoda - SWF2FLA... Jedna se o programy (Zatim jsou jen dva) které
dokéazi prevést

swf soubor zpét do zdroje - .fla souboru... Pri provadéni této operace jednoduse nahradi chybéjici
¢asti souboru -

(Flash ve snaze o minimalni velikost souboru maximum "prebytecnych" informaci maze) podle
vlastniho algoritmu...

Vyprodukuje vdm nasledné hotovy .fla soubor a vy jej mlzete sméle upravovat... Tato metoda je
vSak stéle jesté

velmi nedokonald a na kvalitu a funkénost vysledného souboru se bohuzel stale jesté nemUzem
spolehnou...

Software

Sothink SWF Decompiler MX 2005 - www.sothink.com [7]
Imperator FLA - www.ave-imperator.com [10]

URL Changing

Posledni moznost kterou si zde popisSem je URL Changing. Predstavte si zZe jste si stahli néjaky flash
movie a nesel

vam spustit - pravdépodobné jde o protekci proti spusténi na jiné nez autorové doméné... Déla se
proto aby se swf

soubor nedal stahnout (a tim zmensit navstévnost stranky) ani zkopirovat na jinou stranku (a tim
"ukradnout" ¢ast

navstévnikl autora). Redeni tohoto problému (bez puziti Dekompiler{l) jsou dvé - Zménit OBJECT
tagy v html souboru

nebo pouziti programu jako je URL Changer které vam zméni odkazy v swf souboru. URL Changery
jsou néco jako

Lite Decompilery a tak jsou vétsinou zdarma.

Software

URL Action Editor - www.buraks.com [6]

Philip "pips" Seyfi, seifip@centrum.cz [11]
FavoritSoft, http://www.fs-studio.com/ [12]

URL ¢lanku: https://security-portal.cz/clanky/swf-cracking
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