Priklad konfigurace vsftpd
Publikovano na serveru Security-Portal.cz (https://security-portal.cz)

Priklad konfigurace vsftpd

Vlozil/a cm311k1 [1], 2 Srpen, 2005 - 14:53

Apple [2]
Networks & Protocols [3]
Recenze [4]

Security [5]

VSFTPD (Very Secure File Transfer Protocol Daemon) je maly FTP server. Jedna se vSak o nejrychlejsi

Vv

Vsftpd je nendrocny a lehce konfigurovatelny. Jeho hlavnim zamérenim je predevsim bezpecnost a to
splfuje na jednicku. Sice neumi kvotovani a virtualni uzivatele z databdaze, ale to neni velkd
prekéazka. Navic druhy bod je pravdivy z poloviny, protoZe virtualni uZivatele lze vytvofit pres script z
Berkeley DB. K tvorbé téchto uzivatell se jesté vratime.

V tomto ¢ldnku vam chci ukdzat sv{j konfiguraéni soubor, ktery jsem sice psal pro verzi 1.2.2
(aktudlni je 2.0.3), ale Ize ho pouzit v aktualni. Pribyly pouze polozky pro pouziti DSA a RSA

7V O

Sifrovacich kli¢G u SSL komunikace (viz. man vsftpd).

Takze zde je slibovany vsftpd.conf:
(virtualni uzivatelé a podpora SSLka je zakomentovana, nejdriv vsftpd prozkoumejte, vyzkousejte a
az pak si aktivujte spec. featury)

# vsftpd.conf 1.2.2 configuration [by cnBl 1k1l] al so useable in 2.0.3
# mail: cnBl 1k1l[al t +64] security-portal .cz
#

# --// Standal one node => ne via xinetd \--
i sten=YES

listen_port=21

mex_cl i ent s=200

max_per _i p=4

ftp_usernanme=ftp

backgr ound=YES

#

# --/1/ Access rights \--

# zakazeme anonym pri hl asovan
anonynous_enabl e=NO

| ocal _enabl e=YES

write_enabl e=NO

anon_upl oad_enabl e=NO

anon_nkdi r_write_enabl e=NO

anon_ot her _write_enabl e=NO
anon_wor | d_r eadabl e_onl y=NO

# defaul tni adresar pro anon usery
#anon_r oot =

#

# --/11 Security \--

| ocal _unmask=077

# pri anon upl oadovani nebudem defaul tne nenit ownera
chown_upl oads=NO

#chown_user name=whoknow
anon_wor | d_r eadabl e_onl y=NO
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connect _from port_20=NO

# pri vypisu adresare bude owner a group zobrazen jako "ftp"
hi de_i ds=YES

pasv_ni n_port=50000

pasv_max_port =60000

# Uzivatel s nejnensinma pravama v systenmu, ktery bude
# vsftpd obcas pouzivat, defaultne nobody

nopri v_user =nobody

# upl ne skryje, nebo znepristupni sl ozky/soubory

#hi de_file=

#deny file=

# chrootovana sl ozka, kterou bude vsftpd vyuzivat kdyz
# nebude vyzadovat FS pristup; zakazat pristup userovi "ftp"
secur e_chroot _dir=/usr/sharel/ enpty

#

# --// Features \--

# banneri k

ft pd_banner=

# Tohl e | oguj e upl oad/ downl oad souboru

xf erl og_enabl e=YES

xferl og std_format=NO

vsftpd log file=/var/log/vsftpd.Iog

# deaktivuje |s -R (to se bude hodit napr u arxivu)

| s_recurse_enabl e=NO

# zakazem ascii up/down k ochrane scriptu

asci i _upl oad_enabl e=NO

asci i _downl oad_enabl e=NO

# nebudem rozli sovat ABCR requesty => vetsi bezpecnost
async_abor _enabl e=NO

# pro active node conexe

#port _enabl e=NO

#

# --/1 Performance \--

one_process_nodel =NO

i dl e_session_tineout=20

dat a_connection_ti nmeout =20

accept _ti neout =60

connect _ti neout =60

# maxi mal ni prenosova rychlost v B/s pro

# local usery, O=unlinited

| ocal _max_rat e=0

#

# --/] SSL \--

# tady jde o to jestli duverujem OpenSSL kni hovham

# pac pak vetsina bezpecnosti |ezi na nich, zatim#
#ssl _enabl e=YES

# povol uje preferovanej protokol TLS vl

#ssl _tlsv1l=YES

# cesta k DSA klicum

#dsa_cert _file=

# cesta k RSA certifikatum

#rsa_cert _file=/usr/share/ssl/certs/vsftpd. pem

# povol ene sifry (man ciphers)

#ssl _ci pher s=DES- CBC3- SHA

#

# --/1 Virtualni useri \--

# howto: echo cnB8l 1kl >> logins.txt | echo tajne >> | ogins.txt
# info: 1l.radek login:cnBl 1kl 2.radek pass:tajne

# howto: db_load -T -t hash -f logins.txt /etc/vsftpd_I ogin.db
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# info: je nutny mt "Berkeley db" (<a href="http://ww. sl eepycat. cont
title="www. sl eepycat. conf >www. sl eepycat . conx/ a>)

# howt o: chnod 600 /etc/vsftpd | ogin.db

i nfo: nasledujici dva radky do souboru /etc/pamd/ftp

auth required /Iib/security/pamuserdb.so db=/etc/vsftpd_| ogin
account required /1ib/security/pamuserdb.so db=/etc/vsftpd_|ogin
howt o: useradd -d /ftp/slozka virtua

howt o: chown virtual:virtual /ftp/slozka

howt o: nkdir /etc/vsftpd_user_config

# chrootne virtual ni usery

chroot | ocal _user=YES

# aktivujene virtual ni usery

guest _enabl e=YES

# uzivatel pod kterymvirtual useri pobez

guest _usernane=virtua

# virtual useri nebudou mt stejny prava jako |oca
virtual _use_l ocal privs=NO

# pro kazdyho virtual ni ho usera se vytvori chrootovana

# slozka s jeho | ogi nem/ftp/slozkal pepa

#user _sub_t oken=

# sl ozka ve ktery budou soubory s |ogin nane

# useru /etc/vsftpd_user_confi g/ pepa

# v souborech budou definovany prava pro kazdyho

user _config dir=/etc/vsftpd user _config

# nazev PAM sl uzby /etc/pam d/ xyz

pam servi ce_name=ftp

# Debug - pokud nejsou s ftp probleny tak nepouzi vat

#l og_ftp_protocol =YES
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Pro vétSinu polozek stali moje stru¢na napovéda, takze vysvétlim pouze vybrané.

"max_per_ip=" - maximalni polet aktualnich spojeni z jedné IP adresy. Pokud jsou néktefi uzivatelé
za NATkem tak bude nutné tuto hodnotu navysit.

VirtudIni uzivatelé - doufdm, Ze dany popis stali. Rozchodit virtualni uzivatele vdm asi zabere nejvice
¢asu a hned na poprvé se to ani nemusi podafit. Chce to zkouset a nebo je nepouzivat a defaultné
nechat uzivatele z /etc/passwd.

Asi opravdu k tomu nemém co vic napsat. VSechno najdete v konfigura¢nim souboru a nebo v
manualovych strankach. S instalaci také neni problém - standard: ./configure && make && make
install. Pokud by bylo néco nejasné napisté mi do komentdarl. Takze preju hodné Stésti s
bezproblémovosti vsftpd ;0]

Domovskou stranku naleznete na http://vsftpd.beasts.org/ [6]
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