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WASTE - komunikaéni program a sdileni souboru pro
paranoiky

Vlozil/a cm3I1k1 [1], 23 Cervenec, 2006 - 01:23

Anonymita [2]
Encryption [3]
Recenze [4]

Security [5]

V tomto ¢lanku bych vdm rad predstavil program WASTE, ktery urcité stoji za pozornost a zatim jsem
k nému na Internetu nenasel vhodnou alternativu.

O programu

WASTE je program se kterym dokdazete Sifrované komunikovat mezi Ucastniky, ve skupinach (jako
IRC) a stahovat ¢i uploadovat data. VSechny jeho funkce podrobnéji rozeberu v priébéhu ¢lanku.
Prvni verzi programu napsal zndmy Justin Frankel z Nullsoftu, ktery je taktéz tvircem eDonkey apod.
Musel vSak z webu stahnout program i jeho zdrojové kédy. AvSak ten se uz pak zacal dale vyvyjet
jinymi programatory, ktefi na ném dale pracovali.

data na linkové vrstvé a pouziva verejné kliCe k autentizaci, prfi¢emz pro kazdé nové spojeni (chat,
stahovani) je generovan novy session key, ktery se diky RSA mezi dil¢imy stranami vygeneruje a obé
strany se autentizuji. Pouziva se Sifrovani Blowfish v PCBC mddu (jeden z mod{ pouzivany u
blokovych sifer, varianta na CBC, pouziva se napr. u protokolu Kerberos v4). Maximalni délka klice je
4096bit.
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Sit je "distribuovana" a uréena pro skupinku 10ti az 50ti ddvéryhodnych Gcastnikd. Uzly dokazou
vysilat broadcast a predéavaiji si routovaci tabulky, pricemz uzivatelé za firewallem nebo s pomalym
pripojenim k Internetu tuto volbu mohou vypnout a snizit tim traffic. Sit je vysoce anonymni,
generuje se i ndhodny Sum v siti, abyste nepoznali kdo od vas stahuje, nebo od koho stahujete vy.
Jediné podle ¢eho je mozné vas identifikovat je vas nick (v opravené verzi mlze byt i prazdny).
Klienti i servery jsou napsany pro operacni systém Windows, Mac OS X, FreeBSD a Linux. Smutnou
zpravou ale je, Ze stabilné bézi jen pod Windows a par jedinclim s drobnymi chybami pod wine.

Séfem projektu je sh4drd a projekt uz celkem pé&knou dobu stoji. Snad neni véemu konec, protoze
napsal do féra waste toto:

By: Eric - sh4rd

RE: Has the devel opnent halted? NO

2005-12-01 18:05

Any chance we can get you guys to devel op for SourceForge?

I'd be nmore than happy to wel cone you all and give sone creative control

| need devs!

Al'so, is the course included in that package?

I'd like to take a | ook at what's new and perhaps inplenent it here if no one m nds
too nuch.

But since that's nostly just stealing it all and making nearly the sane thing, ny
first offer still stands.

Co jsem Cetl dale, tak v bfeznu 2006 mu nabidli pomoc tfi programatofi, takZze budeme jen doufat.
Byla by to velka Skoda zabit tenhle projekt nemyslite?

Déle tu mame skupinku lidi okolo sité Nullnet. Co je to Nullnet? Je to WASTE sit, ktera je otevrena
vSem. Nevim jestli jesté porad funguje, ale urcité byla aktivni jesté pred rokem, kdy stacilo do féra
poslat sv{j verejny kli¢. Mluvim o tom proto, Ze par lidi z této sité taky pékné Stvalo, ze se vyvoj tak
tdhne a proto udélali vlastni verzi programu s drobnymi Upravami a opravami. Momentdaliné je verze
1.6 [build 421] (Win only)
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Rel ease Notes:

1.6.420

Changed about page in an act of freedom of expression. Never let it be
said I"'mtrying to take credit for SourceForge's acconplishnments

Added encrypted PMs ("WASTE Stealth User Chat").

Usernanmes starting with . are no |longer hidden fromthe rest of the
net wor k.

You can now chat with a blank username, but you can't recieve replies,
except for encrypted PMs which work off key signatures instead.

1.6.421
Renmoved ' ot her nanes col or' option added by SourceForge team Their
code introduced that annoying "chat scroll" flickering chat w ndow bug.

Added "Encrypted Chat user" option to nmenus to nake encrypted PMs

nmore user friendly.

Added "Al'l ow i ncomi ng encrypted user chats" to preferences.

Det ai | :

| copied the encryption thats used for the peer to peer connections

except it encrypts to the key of the user you want to talk to

and when they send replies, they are encrypting that to your key

its all in the mchat.cpp and mchat. hpp files

al so sone small changes in d_chat but the encryption code is in mchat

C MessageCrypt Chat and C MessageCrypt Chat Reply

thats the short version

its just a second | ayer of encryption

the network encryption protects the users inside the network from anyone outside the
net wor k

and this chat encryption protects you further, even fromthe trusted users inside the
net wor k

two people can have a conpletely secure conversation

bong@wor k

Ke stazeni: http://www.wasteuser.com/soft/WASTE NULLNET.rar [6]
-- executable, bez instalace, ENG (bez instalace je pravé vhodny i pro wine)

Béh pod Wine

Wine neni emulator. Wine je prekladova vrstva (a zavadéc programt) schopna umoznit béh aplikaci
z Windows na Linuxu nebo na jiném operacnim systému kompatibilnim s normou POSIX. Pokud si s
nim chcete pohrat, tak si sezente aplikaci winesetuptk. Po spusténi si 0Saha vas systém, naklikate si
co pozadujete a ona poté vygeneruje konfigura¢ni soubor pro vas wine. Pokud napfiklad mate nékde
namountovanou partisnu s windows, tak si mlZzete nechat zkopirovat rozhrani a rdzné ovladace do
adreséare ~/.wine/drive_c/windows (napf.) a odtud je wine bude pouzivat v prfipadé potreby. Ja jsem
zatim zkousel jen PSPad a WASTE, které bezi v poradku.
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[ZPASTE Profile Setup Wizard (Step 14)
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Pouzivani

Se Ctyfmi kamarady jsme se rozhodli WASTE otestovat. Nasadil jsem na jeden server pres VNC
serverovou ¢ast WASTE a rozdali jsme si kli¢e. Aby jste tomu rozuméli, pro pristup do gatewaye je
nutné mit jeji verejny kli¢ u sebe a zadroven ona musi mit ulozeny vas kli¢. Kdyz se do sité pripoji dalsi
user jehoz verejny kli¢ nemate, tak vdm ho gateway automaticky distribuuje a vy si ho mizete ulozit,
protoze pro pozdéjsi prenosy s timto klientem to bude nezbytné. Tento mechanizmus distribuce je
sice pohodlny, ale odstranovani klice ze sité je uz obtiznéjsi, protoze si ho musi odebrat vSechny
uzly.
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(8]

Pri prvnim spusténi budete generovat svoje klice (2048bit je fajn), zvolite typ pfipojeni (kdyz mate
pomaly, tak se pres vas nebudou posilat routovaci tabulky) a pak uz jen zadate passphrase a spusti
se vam program. Na ovladani si ¢lovék bude chvilku zvykat, ale neni to nic nezvladnutelného
(uzivatelé gimpu budou ve svém zivlu :)). Urlité vas zaujme, Ze skupinovy chat je velmi podobny
IRC. Nejsou zde sice mddy (operator, voice apod.), ale mizete pouzit spoustu prikazl které jiz znate
(me, whois, msg, query, join, leave...). Dale funguje hajlajt u oken a pfi minimalizaci se okna schovaji
do traye.

Pripojenym uzivateldm muUzete prohlizet slozky, které nasdileli a také jim cokoliv uploadovat
(defaultné povoleno). Coz se hodi v pripadé brany do sité, kterou mlzete takto pouzivat jako napf.
docasné prekladisté dat. Rozhrani je velmi jednoduché na ovladani, ale chtél bych upozornit, ze
pokud pridate néjaké nové soubory do sdilené slozky a ostatni je neuvidi, tak musite refreshnout
seznam v menu nastaveni sdileni.
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Zaver

Toto by bylo asi vSe co bych mohl o programu fict. Urité se stane uzite¢nym tam, kde se kloubi
pozadavek na vysokou bezpelnost komunikace a moznost sdilet data, kterd jsou také Sifrované

prenasena. UZijte si ho! ;0]
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kdysi davno na oknech..

Odkazy

Novy projekt odvozeny od WASTE - WASTE again http://wasteagain.sourceforge.net/ [10]

Stranky projektu WASTE - http://waste.sourceforge.net/ [11]

Official download - http://sourceforge.net/project/showfiles.php?group id=82356 [12]

WASTE Nullnet - http://www.wasteuser.com/soft/WASTE_NULLNET.rar [6]

URL ¢lanku:

https://security-portal.cz/clanky/waste-komunika%C4%8Dn%C3%AD-program-sd%C3%ADlen%C3%A

D-soubor%C5%AF-pro-paranoiky
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