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Phishing (2)

Vlozil/a czokl [1], 14 Listopad, 2005 - 23:25

Anonymita [2]

Hacking [3]

Hacking method [4]
Phishing & Pharming [5]

Dneska ve druhém a kone¢ném dilu se podivdme na technickou stranku véci.

Technicka stranka, aneb phishing neni jen o sociotechnice

Veskeré premlouvani by bylo k nicemu, kdyby Utoc¢nik zalozil napf.: free ftp Ucet ve tvaru
pavel.vorisek.borec.cz a zddal tam zadani prihlasovacich dajd k homebankingu napt.: ¢eské
spofritelny. Proto se rhybholovnici pokousi udélat vSe proto, aby jste se domnivali, Ze se skute¢né
nachdazite na spravné strance. Nékteré hojné pouzivané technické metody si predstavime:

Zfalsovani hlavicky mailu

- snad kazdy rhybholovnik umi zfalSovat hlavi¢cku e-mailu tak, aby béZzny uzivatel nepoznal, ze
poli¢cko "od:" neni pravdivé. Jednak na internetu najdete mnozstvi nastrojl na poslani takového
mailu, jednak se to d& nastavit pomoci PHP, dokonce se to da provést pomoci telnetu.

Obrana: Stadi si pozorné precist hlavicku e-mailu, hlavné dejte pozor na pole recevied:, kde byste
méli nalézt razitka vsech smtp servert a tak se dovite, odkud mail skute¢né pochazi. Horsi je kdyz
Uto¢nik odesild mail pomoci smtp serveru, ze kterého Vam muze prijit mail i od skute¢ného
poskytovatele (napf.: prijde mail od administrator@seznam.cz [6] pfes smtp seznamu s
phishingovym obsahem). Nastésti takovéto servery vétsinou vkladaji do hlavicky IP adresu Clovéeka,
ktery dany mail odesila, radky s témito informacemi by méli zacinat pismenem X. Bohuzel hlubsi
rozbor hlavi¢ky je nad rémec tohoto ¢lanku, moznd se k tomu dostanu v nékterém z dalSich ¢lankad.

Podobnost

- v tomto pripadé Gto¢nik vyuzivd nepozornost uzivateld. Napfriklad si zaregistruje doménu hodné
podobnou doméné néjaké instituce/sluzby a za ni se pak vypada. V praxi to pak vypada tak, ze napr.:
stranka www.k-banka.cz [7] je kopie stranky www.kb.cz [8] s tim rozdilem, Ze ji nespravuje
Komerecni Banka, ale néjaky vykutaleny strejda, ktery Vam pravé krade penize z Uctu :) Nejhorsi na
tom je, ze si toho nemusite vSimnout hned, protoze stranka mlze odkazovat na stranku pravou a tak
napr.: po zadani prihlasovacich Gdajd se mizete ocitnout na strance pravé s se svym uctem
normalné pracovat.

Obrana: v tomto pripadé pomdize asi nejlépe byt pozorny a peclivé si vdechno ovérovat. Na takovou
stranku se dostanete pravdébodobné z odkazu v e-mailu. Ted jsou minimélné dvé moznosti:

a) mail informuje o nové doméné - v tomto pripadé je dobré projet doménu databazi whois(viz.
¢ldnek o sluzbéch na webu), podivat se na starou doménu, kdyby se prechézelo na jinou, bude tam o
tom urcité zpradva nebo primo kontaktovat administratory/helpdesk/zédkaznickou podporu.

b) neinformuje - v tomto pripadé si zkontrolujte, jestli dand adresa souhlasi presné s adresou, kterou
normalné k pristupu na sluzbu pouzivate.

IDN - je zkratka slova International Domain Name a znamena to, ze vdoménovém jméné se mohou
objevovat také narodni znaky(kdyby to méla cz doména, mohli byste mit url treba Zlutouckykdn.cz),
coz je na jednu stranu sice fajn, ale horsi je, Ze tento systém je nevychytany z hlediska prevadéni
znakd na ASCIl hodnoty a tak dvé réizné domény mUze browser vyhodnotit jako jednu a tu samou,
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coz pro rhybholovniky je jako délané. Vice o chybé a test odolnosti Vaseho prohlizece naleznete
Multiple Browsers IDN Spoofing Test">zde [9].

Obrana

jediné reseni, na které tvirci browseru prisli je pouze vypnuti podpory IDN, coz sice neni idedlni, ale
ochrani Véas. Pokud precejen chcete mit IDN zaplé, musite peclivé kontrolovat targety odkazd.

Prihlasovani se z jinych stranek

- dalsi véc, kterou se mizete nechat lehce zldkat a dokonce ani nemusite poznat, Ze jde o podvod,
jsou nabidky prihlasit se ke svému Uctu z jiné stranky. Autor stranek se mlze tvarit jako ze Vam
prokazuje sluzbu, Ze zbyte¢né nemusite prechazet na dalsi stranku, Zze se mlzete pfrihlasit primo
pres néj ke své oblibené sluzbé, dokonce to i povétsSinou funguje tak jak ma, akorat Zze autor
mimochodem ukldda nékam do souboru nebo databaze vSechny hesla a uziv.jména, které jeho
strdnkou projdou.

Chyby, exploity

- Uz jsem se tady o néem zmirioval (chyba v IDN), oblibené chyby jsou adres nebo status bar
spoofingy, to je kdyz v adres baru (tam kde piSete url) nebo v status baru (liSta dole) se objevuji jiné
url adresy nez na jaké skutecné klikate(pravé pripad IDN) nebo nainkludovani jinych url do Spatné
napsanych scriptl, napr.: www.domena.tld/script.cgi?redirect=www.jinadomena.tld [10],
mimochodem na tuto chybu byl nedavno nachylny obchodni dim e-bay. toto inkludovani mlze byt
taky ve formé popup oken - pamatujte: do popup oken dlvoérné informace nikdy nevypliovat,
témér vzdy se jednd o podvod. Obrana: Sledovat bezpecnostni servery, které o chybach prohlize¢d
informuji a aktualizovat, i kdyz obcas (zvlast v pripadé ie) se aktualizace dostavuji ponékud pozdé.

Zmeéna DNS

vvvvvv

DNS serveru na Vasem pocitaci apod. Jedna se o to, Ze kdyz zadéate url do prohlizele, tak prohlizec
724da DNS server o IP adresu a na tu se potom pfripojuje. A pokud Vam Gtoc¢nik néjakym zplisobem
podstréi tento zdznam faleSny dostanete se na stranku UplIné jinou nez ste chtéli a zase nic nemusite
poznat. Obrana: myslim, ze s takovym Utokem toho moc nenadélate. Ale mUzete byt v klidu. Tento
zpUsob Utoku je hodné naro¢ny na ¢as i na technickou Urovern a vybavenost Gto¢nika, proto k nim
dochézi spiSe nahodou.

Informujte o podvodu skutecnou spolecnost

Jestli budete dodrzovat téchto par zdsad nemélo by se Vam stat, Ze naletite. A pokud na takovéto
rédéni prijdete, upozornéete prosim i spole¢nost, za kterou se Gto¢nik vydava. PomUzete tak dalsim
zakazniklm i sluzbé samotné. A vlastné celé spole¢nosti. Protoze se mize stat, ze na zdkladé
Vaseho echa se podari Gtoénika najit a potrestat. Coz je urcité dobre. Primér prezivani jednoho
podvodu je v priiméru Sest dni a kdyz to bude za rok doba polovi¢ni, zlobit se nikdo nebude (krom
podovodnikd ovsem:) )

Jeden pripad za vSechny

Nasledujici pribéh se stal nékdy vloni, mozné predloni. Dva typci se jednoho dne rozhodli, Ze si zjisti
par hesel na hostingy na serveru webzdarma.cz. Jentak, for fun, z nudy. Zalozili tedy na wz Gcet ve
tvaru servis.webzdarma.cz a pres smtp webzdarma poslali asi 50 e-maill informujicich o moznosti se
prihlaseni pres stranku servis.webzdarma.cz . Ziskali tak asi 15 pristupl k cizim hostingdm. A to vse
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je stalo tak zhruba 20 minut prace. Az po tydnu admini wz strdnku smazali, ale nové vytvoreni Uctu s
timto ndzvem je povolen dal. Jak snadné, ze ano :)

Budoucnost

Budoucnost ale nevypadéa dobre. Tento ¢lanek pisu hlavné v dlsledku toho, Ze se o phishingu zacalo
mluvit jako o vazné hrozbé a Ze pocet Utokl neustéle roste. Dokonce se na zacatku roku zaclo
mluvit, ze letosni rok, bude pravé rok phishingu (berte s rezervou). Problém je v tom, Zze hodné lidi je
nachylné a utoc¢nik dostane, jak se rikd za malo penéz hodné muziky. A s tim musime néco délat!
Nebo snad chceme aby se phishing rozmohl do takovych rozmérd jako tfeba spam?
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